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Resumo. A aprendizaxe federada (AF) permite ades-
trar modelos de forma descentralizada sen compartir
datos sensibles, mais sofre importantes limitacions en
contextos con datos heteroxéneos. Os algoritmos tradi-
cionais tenden a fallar na xeneralizacién global ou na
personalizacién local. Este traballo presenta FLProtec-
tor, un marco dual no que cada cliente aprende un in-
cremento local sobre un modelo global compartido, e
decide dinamicamente que modelo utilizar en inferen-
cia mediante un autoencoder adestrado localmente para
detectar entradas fora de distribucion. Ademais, FLPro-
tector incorpora un mecanismo de agregacién robusto
baseado na consistencia de gradientes, que atenta a in-
fluencia de clientes con actualizaciéns que se desvian
do rumbo global agardado. A proposta é avaliada baixo
distintos niveis de heteroxeneidade no benchmark Digit-
Five, mostrando melloras consistentes fronte métodos
clasicos e de personalizacién do estado da arte, logran-
do un equilibrio efectivo entre personalizacién e xene-
ralizacién. O sistema mantén o seu rendemento incluso
ante clientes estritamente maliciosos, e o estudo por ca-
pas confirma a relevancia de cada unha das stias compo-
fientes. Por 1ltimo, a proposta salienta por non requerir
unha sintonizacién sensible de hiperparametros, o que
facilita a sta aplicabilidade en escenarios reais.

1. Introducion

A aprendizaxe federada (AF) xorde como un paradig-
ma orientado 4 preservacion da privacidade, que permite
a clientes descentralizados adestrar modelos de aprendi-
zaxe automdtica de forma colaborativa sen necesidade
de compartir datos en bruto (véxase figura 1). Con to-
do, en escenarios realistas, os clientes adoitan dispoiier
de datos procedentes de distintas fontes — por exemplo,
debido a variaciéns no comportamento dos usuarios, os
dispositivos de adquisicién ou os propios contornos —,
o que da lugar a datos non independentes nin identica-
mente distribuidos non-IID durante o proceso de fede-
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ramento. Esta heteroxeneidade plantexa desafios impor-
tantes para os algoritmos de AF estdndar, como FedAvg
[10], que asumen un obxectivo comiin e unha represen-
tacion de datos uniforme. Como resultado, os modelos
globais adestrados baixo estas hipéteses adoitan presen-
tar un rendemento deficiente e unha limitada capacidade
de personalizacion.
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Figura 1. Esquema do proceso tradicional de
aprendizaxe federada: en cada ronda, os clientes adestran de
maneira local cadanseu modelo e envian as actualizaciéns ao
servidor en forma de gradientes (sen necesidade de compartir
datos), que realiza a agregacion e devolve o modelo global
actualizado.

Para abordar estes retos, a Aprendizaxe Federada Per-
sonalizada consolidouse como unha lifia de investiga-
cién activa, que ten como obxectivo equilibrar dias me-
tas frecuentemente en conflito: manter un modelo glo-
bal compartido que aproveite o cofiecemento colectivo,
e adaptar dito modelo 4 distribucién especifica de datos
de cada cliente. Unha das estratexias mdis salientables
neste ambito € a interpolacion de modelos, onde cada
cliente mantén tanto un modelo global como un per-
sonalizado (local). Esta estratexia permite combinar de
forma flexible patréns globais con especializacién nas
particularidades locais.

A interpolacién de modelos € particularmente pode-
rosa porque relaxa a estrita suposiciéon de que todos
os clientes deben converxer a un tinico éptimo global.
En contornos heteroxéneos, forzar a todos os clientes a
acordar un modelo unificado a mitido conduce a un ren-
demento subdptimo para a maiorfa. En cambio, a inter-



polacién proporciona un espectro continuo entre a xene-
ralizacién completa e a personalizaciéon completa, per-
mitindo a cada cliente atopar un punto de equilibrio 6p-
timo en funcién dos seus datos. Métodos como APFL
[3] adoptaron este principio, logrando melloras signifi-
cativas sobre os enfoques cldsicos de AF.

Con todo, a pesar do seu atractivo tedrico, unha li-
mitacién critica permanece sen resolver: cando e como
debe un cliente decidir que modelo usar no momento
da inferencia? A maioria dos métodos actuais combinan
modelos de forma estdtica ou aplican un coeficiente de
interpolacién fixo durante o adestramento e a implemen-
tacion. Estes enfoques asumen que as caracteristicas de
distribucién dos datos de entrada do test son cofiecidas
e similares aos datos de adestramento, unha suposicién
forte e a middo irrealista en escenarios practicos.

Neste traballo proponse un novo marco de AF de dous
modelos que inclie un mecanismo explicito para deci-
dir, para cada entrada, se debe aplicar o modelo global
ou o personalizado. Esta decision témase de forma di-
ndmica no momento da inferencia utilizando un detector
de novidade especifico para cada cliente baseado en au-
toencoders. O modelo personalizado adéptase como un
incremento sobre o global, nun bucle de coevolucidn,
garantindo unha alifiacién continua. Cando se detecta
que unha entrada do test estd "dentro da distribucién",
utilizase 0o modelo personalizado; doutro modo, o mo-
delo global ten prioridade, ofrecendo unha mellor xene-
ralizacion.

Ademais, introddcese un mecanismo de ponderacién
de gradientes baseado na consistencia para refinar a
agregacion global. Usando un enfoque inspirado en L-
BFGS [1], detéctase e rediicese a influencia dos clientes
cuxas actualizacidns se desvian consistentemente da tra-
xectoria de optimizacién esperada, o que normalmente
indica un comportamento malicioso ou unha heteroxe-
neidade extrema dos datos.

A proposta é avaliada no desafiante benchmark Digit-
Five, tanto en configuracions de clientes totalmente co-
mo parcialmente heteroxéneas. O método xeralmente
supera as referencias estindar e métodos de AFP de lti-
ma xeracién en rendemento local, asi como a nivel glo-
bal ante casos de forte heteroxeneidade de datos. Ade-
mais, non require unha sutil configuracién de hiperpa-
rdmetros, o que mellora a sda robustez e facilita a sda
implementacién en aplicaciéns do mundo real.

As contribucidns deste traballo pédense resumir do
seguinte xeito:

= Proposta dun marco de AF de dous modelos cunha
seleccién de modelos dindmica a través da deteccion
de novedad especifica para cada cliente, permitindo
unha inferencia adaptativa no momento da proba.

» Desefio dun esquema de adestramento de coevolu-
cién no que se aprenden incrementos personalizados
sobre un modelo global compartido para manter a ali-
flacion global e a personalizacion local.

» Introducién dun mecanismo de ponderacién de gra-
dientes baseado na consistencia das actualizaciéns
para mellorar a robustez contra clientes atipicos.

» Demostracién dun rendemento robusto nun bench-

mark multi-dominio, superando os métodos de AFP
existentes en configuraciéns con distintos graos de
heteroxeneidade.

2. Estudo do estado da arte

A aprendizaxe federada espertou un grande interese
debido 4 sua capacidade para adestrar modelos de apren-
dizaxe automatica de forma colaborativa utilizando con-
xuntos de datos descentralizados, preservando ao mes-
mo tempo a privacidade dos datos dos usuarios. Asi a
todo, o algoritmo estdandar de AF, FedAvg [10], sofre
unha degradacion significativa do rendemento cando os
conxuntos de datos dos clientes presentan unha alta he-
teroxeneidade. Unha revision exhaustiva dos enfoques
existentes de aprendizaxe federada personalizada que
xurdiron para abordar estas limitacions pddese atopar en
[15]. En xeral, os enfoques existentes poden agruparse
en ddas lifias principais de investigacion: métodos ba-
seados en regularizacion e os métodos de interpolacion
de modelos. Os primeiros abordan a heteroxeneidade in-
troducindo termos de penalizacién nas funcions de per-
da locais, restrinxindo asi as actualizacions dos clien-
tes para que permanezan proximas ao modelo global.
Por outra banda, os métodos de interpolacién mantefien
dous modelos por cliente (global e local), permitindo un
compromiso entre xeneralizacién global e especializa-
cién local mediante a interpolacién de pardmetros.

FedProx [8] introduce unha regularizacion proximal
na optimizacién local, penalizando as desviacions sig-
nificativas respecto ao modelo global durante o adestra-
mento. Se ben esta estratexia mellora a estabilidade da
aprendizaxe en escenarios non-IID, o seu rendemento
depende fortemente do valor do hiperpardmetro de re-
gularizacién (. Estudos empiricos mostran que o ren-
demento ¢é altamente sensible a i, requirindo unha sutil
configuracién para acadar resultados satisfactorios.

SCAFFOLD [6] é outro método baseado en regula-
rizacién que se centra na reducién da variabilidade nas
actualizaciéns dos clientes mediante o uso de variables
de control que reducen a varianza nas actualizacions lo-
cais. Estas variables corrixen o desvio dos clientes, ali-
flando os gradientes locais co obxectivo global e, asi,
mellorando a converxencia en distribucions heteroxéne-
as.

Por outra banda, a interpolacién explicita de modelos
gafa terreo con métodos como APFL (Adaptive Per-
sonalized Federated Learning) [3], que adestra de for-
ma concurrente un modelo global e un local por cliente,
combindndoos mediante un coeficiente de interpolacién
axustable. Ainda que APFL ofrece maior flexibilidade
que FedProx ou SCAFFOLD, presenta limitaciéns no-
tables: o coeficiente de interpolacién tende a ser esta-
tico ou a adaptarse moi lentamente e, ademais, carece
de estratexia explicita para decidir que modelo aplicar
segundo a distribucién de entrada en tempo de inferen-
cia. Isto pode afectar negativamente ao rendemento en
escenarios con alta variabilidade ou incerteza.

Mais ald da interpolacion, outro problema clave no
contexto da AF € a deteccidn de clientes andmalos ou al-
tamente diverxentes, especialmente en contextos adver-



sarios ou con forte heteroxeneidade. Nesta lifia, FLDe-
tector [14] propén unha aproximacién baseada en gra-
dientes de segunda orde mediante o algoritmo L-BFGS
(Limited-memory BFGS), que estima as actualizaciéns
esperadas e detecta desviacidns significativas para iden-
tificar clientes maliciosos ou atipicos. Con todo, FLDe-
tector actia principalmente como ferramenta de diag-
ndstico —¢ eficaz na deteccidn, pero non proporciona
recomendaciéns directas sobre como ponderar ou adap-
tar as actualizacidns dos clientes de forma dindmica.

Fronte a estas limitacions, a proposta deste traballo
sintetiza as ideas anteriores e extende as sias capacida-
des. Partindo dun marco de dobre modelo, introddcese
un mecanismo explicito e dindmico: un sistema de de-
teccion de novidade por cliente mediante autoencoders,
que permite seleccionar, para cada mostra, entre 0 mo-
delo global e o personalizado en tempo de inferencia.
Esta seleccion baseada na novidade permite unha perso-
nalizacién mdis robusta e precisa, superando a interpo-
lacion estdtica ou heurfstica que limita os métodos exis-
tentes. Ademais, este método € notablemente menos de-
pendente da sutil configuracién de hiperpardmetros en
comparacion con estratexias baseadas en regularizacién
como FedProx, mellorando a aplicabilidade practica.

Adicionalmente, integrando as ideas de FLDetector,
introdicese un mecanismo baseado na consistencia de
gradientes utilizando aproximaciéns de L-BFGS, non
s0 para a deteccion de anomalias de clientes senén pa-
ra variar activamente os pesos de agregacion das actua-
lizaciéns de cada cliente e reducir sistematicamente a
influencia de clientes consistentemente diverxentes du-
rante a agregacion global.

Asi, a aproximacion proposta combina de forma tini-
ca a interpolacién dindmica de modelos explicita cunha
estratexia de ponderacion de clientes adaptativa, propor-
cionando unha solucién mdis holistica ao desafio da per-
sonalizacién en condiciéns de alta heteroxeneidade que
os métodos anteriores abordan sé de maneira parcial ou
indirecta.

3. A proposta: FLProtector

3.1. Modelo global federado + Incremento
local

Como se introduciu anteriormente, este traballo pro-
pén unha estratexia de aprendizaxe federada persona-
lizada que se basea nun proceso ciclico composto por
ddas operacions fundamentais en cada ronda: unha fa-
se de adestramento federado (mediante o algoritmo cla-
sico de agregacion, cun nimero reducido de 7; épocas
locais) e unha fase de aprendizaxe do modelo perso-
nalizado (personalizacién local). Como se observa no
algoritmo 1, cada cliente pode reter dous modelos: o
global —federado— representado polos pesos w, € o in-
cremento local, representado polos pesos 8, de modo
que: personalized_model (v) = federated_model(w) +
local_increment (0)

Os pesos do modelo global w® son inicializados de
forma aleatoria e a personalizacién 51‘0 de cada cliente
establécese en cero. Durante o proceso de adestramen-

Algoritmo 1: Entrenamento Federado e Per-
sonalizado
entrada : N clientes, cada un con M; mostras.
Niumero de épocas locais 7},
nimero de épocas para entrenar o
incremento 7;, nimero total de
rondas T'.
: Para cada cliente, modelo global
WT e modelos personalizados v,.T
notacion: f; representa a funcién de perda
local, & un minibatch local de
datos, w; € a copia local dos pesos
globais

saida

1 Inicializar w? aleatoriamente

2 Inicializar 81.0 a cero para todo cliente i
3 fortin{0,...,T} do

4 for cada cliente i do
5 Copia do modelo global:
6 wﬁ’o =w!
7 Adestramento local do modelo global:
8 for 7; in {0,...,7;} do
9 [ Wi =l VgD
10 Promediado global no servidor:
1 N M 1T
W= Y i
11 Adestramento local do incremento:

modelo personalizado
12 for cada cliente i do

13 Construir o modelo personalizado:

14 VL =it st

15 Adestramento local do modelo
personalizado:

16 for #; in {0,...,T;} do

I R R )

18 Gardar o incremento para a seguinte
iteracion do ciclo:

19 8;*1 :V?H’T”fW’Jrl

20 return Modelo global: W7, modelos
personalizados: v/ = W7 + &7

to, altérnanse ddas fases principais en cada iteracion do
ciclo:

» Adestramento federado: Primeiro, o modelo global
actualizase localmente durante 7; épocas (lifias 4-9).
A continuacion, cada cliente envia o seu modelo ao
servidor, que realiza a agregacién (lifia 10).

= Personalizacion local: Cada cliente carga a sua re-
de local personalizada V§+1 como a suma do mode-
lo global w'*! miis o dltimo incremento computado:
5[ (lifia 14). A rede personalizada adéstrase con da-
tos locais durante 7; épocas (lifias 15-17) e, finalmen-
te, actualizase o valor do componente de personaliza-
ci6n, incremento & +1 (lifia 19).

E salientable neste esquema o establecemento dunha
co-evolucién dos modelos personalizados xunto co glo-
bal, que permite a cada cliente especializarse de ma-
neira progresiva sen perder alifiacién co coiiecemen-



to global compartido.

3.2.  Seleccion dindmica de modelos
baseado en autoencoders

Segundo a proposta presentada, cada cliente mantén
dous modelos: un global e un personalizado. Isto plante-
xa de forma natural a cuestion de cando aplicar cada un
deles durante a inferencia. Para resolver esta decisién
addptase un enfoque de deteccién de novidade basea-
do en autoencoders [13]. Este mecanismo permite que
cada cliente avalie se unha mostra de entrada € similar
aos datos previamente vistos —caso no que se emprega o
modelo personalizado— ou se se trata dunha mostra féra
de distribucion, no que se recorre ao modelo federado
global.

Tamén se exploraron estratexias alternativas, incluin-
do métodos baseados en caracteristicas como PCA ou
representacions obtidas mediante redes CNN, combina-
das con algoritmos de deteccién de novidade (por exem-
plo, One-Class SVM ou Local Outlier Factor) e enfo-
ques de incerteza do modelo como o dropout bayesiano.
Porén, estas alternativas obtiveron un rendemento infe-
rior en comparacién co método baseado en autoenco-
ders.

Os autoencoders son redes neuronais adestradas para
reconstruir a sia entrada, o que lles permite aprender
unha representaciéon comprimida da distribucién sub-
xacente dos datos. Nesta proposta, cada cliente adestra
de forma independente un autoencoder utilizando o seu
conxunto de datos local e calcula o erro medio de re-
construccion sobre as mostras de adestramento. Durante
a inferencia, as novas entradas son pasadas a través do
autoencoder, e se o erro de reconstruccion supera a
media de adestramento mais tres desviacidns estan-
dar, a entrada clasificase como fora de distribucion.
Nestes casos, utilizase o modelo global para a predicion
en lugar do personalizado.
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Figura 2. Exemplos de reconstrucion xerados polos
autoencoder para cada un dos cinco conxuntos de Digit-Five.
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3.3.  Combinacion lineal influenciada pola
consistencia nas actualizacions do
modelo

No algoritmo estdndar de FedAvg a contribucién de
cada cliente ao modelo global baséase unicamente na
porcentaxe normalizada de datos en cada cliente (lifa

8). Non obstante, pode darse o caso de que unha mino-
ria de clientes posia datos locais moi non-IID ou signi-
ficativamente distintos, mentres que a maioria comparte
caracteristicas comuns na tarefa que se estd aprendendo,
ou presenta conxuntos de datos locais altamente correla-
cionados. Neste contexto, aplicar un peso uniforme ba-
seado s na cantidade de datos pode levar a agregacions
pouco representativas ou mesmo prexudiciais.

Para paliar esta situacion, introdicese un segundo
sistema de ponderacion que reduce a influencia dos
clientes discrepantes e reforza a contribucion daque-
les que mostran un comportamento mais coherente
coa dinamica global. Deste modo, os clientes maiorita-
rios tenden a ter incrementos locais pequenos, mentres
que os clientes mdis disonantes mantefien un incremen-
to maior que reflicte a sta diverxencia.

Inspirdndose nos traballos de Zhang et al. sobre de-
teccion de clientes maliciosos (FLDetector [14], e Fe-
dRecover [2]), ad6ptase unha técnica para avaliar a con-
sistencia das actualizacions de cada cliente con respecto
ao comportamento global. Denotando como w; os pe-
sos correspondentes ao modelo global actual na itera-
cion ¢, e como g; ao gradiente calculado polo cliente i:
gi = Vf(Dj,w), é posible estimar a stia préxima actua-
lizacion (gradiente) Hessiana integrada para ese cliente
especifico:

g =g+ H] (wi—wi )

Para simplificar, emprégase H’, unha aproximacién
compartida para todos os clientes da Hessiana global
no instante ¢ (véxase a ecuacién 1), que se integra via
L-BFGS. Este algoritmo permite aproximar o produto
vectorial Hessiano HAw empregando un historial limi-
tado de gradientes e actualizacions pasadas, evitando as{
o custo computacional de calcular a Hessiana completa.

NI B
gimg +H (wi—wi1) )]
Deste modo, obtense para cada cliente a estimacién

; )
df) seu gradiente esperado, g;, que se compara co gra-
diente real g§ calculado durante a fase de adestramento
local, e midese a sua discrepancia mediante a distancia

euclidiana:

d' =18 — &ill2, 185 — &hll2, - 18, — ghll2;]

Estas discrepancias normalizanse (d' = d'/|d'|,) e
acumulanse ao longo de N iteracions para cada cliente:

t 1 R qt—r
Si= N Z d; @)
r=0
Unbha alta puntuacién de discrepancia indica que a ac-
tualizacién do cliente diverxe sistematicamente da tra-
xectoria esperada, o que pode deberse a comportamento
malicioso ou a unha distribucién local moi distinta. Para
reflectir esta confianza na fase de agregacién definense
os pesos B/ mediante unha transformacion tipo soffmax
invertida:
Sexa d' = [d},d}, ...,d}] o vector de discrepancias
para todos os N clientes na ronda ¢, o peso asignado a
cada cliente calctilase como:



Bl = ) &)
I exp(—d)

Esta transformacion, respecto posibles alternativas li-
neares, evita comprimir excesivamente o rango de va-
lores e permite unha diferenciacién mdis sensible entre
clientes. Os pesos ! resultantes son integrados no pro-
ceso de agregacion global como:

N M
Wil = Z <X-Ml+(l—X)~Bl-’)wf»
i=1
conX € [0,1]

Aqui, M; é o nimero de mostras do cliente i, M =
Zf.\’: 1 M;, e X € un hiperpardmetro escalar que controla
a compensacion entre o peso por tamafio do conxunto
de datos e o peso por consistencia da actualizacién do
modelo. Cando X = 1, a regra redicese a FedAvg es-
tdndar; cando X = 0, s6 as puntuaciéns de consistencia
determinan os pesos de agregacion.

“)

4. Analise experimental

O marco FLProtector proposto ¢ avaliado baixo dife-
rentes niveis de heteroxeneidade de datos, co obxectivo
de analizar a stia capacidade para equilibrar a personali-
zacion e xeneralizacion. Os experimentos desenvélven-
se sobre o benchmark Digit-Five, que inclde cinco con-
xuntos de datos de clasificacién de dixitos con diferen-
tes caracteristicas visuais.

FLProtector compdrase fronte métodos cldsicos de
AF, como FedAvg, SCAFFOLD e FedProx, e tamén
fronte a APFL, técnica do estado da arte da AF perso-
nalizada. Ademais, realizase un estudo por capas para
avaliar de forma illada a contribucién de cada compo-
fiente do marco proposto. Esta seccidn estrutirase como
segue: en primeiro lugar, describese o conxunto de da-
tos e a configuracion dos experimentos; a continuacion,
preséntanse os resultados do estudo por capas; e por tl-
timo, detéllase a comparacion cos outros métodos.

4.1.  Coleccion Digit-Five

)y

Digit-Five é unha compilacién dos datos de cinco
conxuntos de datos de dixitos: MNIST [7], MNIST-M
[4], SVHN [11], Synthetic Digits (SYN) [12], e USPS
[5]. Cada conxunto de datos contén dixitos do 0 ao 9,
pero presentan diferentes caracteristicas e estilos, como
se mostra na Figura 3. Por exemplo, os conxuntos de da-
tos MNIST e USPS son en branco e negro, mentres que
os outros son en cor. Esta coleccion de varios conxuntos
permite a simulacién dunha tarefa non-1ID, onde o ob-
xectivo segue sendo o mesmo (clasificar dixitos), pero
os datos que cada cliente manexa poden variar, compli-
cando o proceso de aprendizaxe colaborativa.

Dado que se necesita a mesma topoloxia de rede para
realizar a aprendizaxe federada, e cada conxunto de da-
tos ten diferentes dimensions de imaxe, todas as imaxes
son transformadas ao mesmo tamagio: 16x16x3 3.

3 Para imaxes en branco e negro, a capa orixinal é triplicada
para simular unha imaxe en cor (RGB) sen alterar o contido
orixinal
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Figura 3. Exemplos das imaxes dos diferentes conxuntos de
datos de Digit-Five
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4.2.  Configuracion dos experimentos

En todos os experimentos participan cinco clientes
(N =5), cada un dos cales ten acceso s6 aos seus propios
datos. Cada cliente conta con 7000 mostras (imaxes) pa-
ra adestramento e outras 2000 mostras do mesmo con-
xunto de datos para test. Todos os clientes implementa-
ron unha rede neuronal convolucional (CNN) composta
por catro capas convolucionais seguidas de catro capas
totalmente conectadas.

Os experimentos realizanse sobre un nimero fixo de
rondas de comunicacion, con cada ronda consistindo en
5 épocas de adestramento local por cliente. Por defecto,
todos os métodos son adestrados durante 7 = 20 rondas
de comunicacién global utilizando o optimizador Adam
cunha taxa de aprendizaxe de 1 x 1073, Faise unha ex-
cepcién para SCAFFOLD, cuxo mecanismo de redu-
cién de varianza depende de termos de correccién que
estdn tedricamente fundamentados no uso de Stochastic
Gradient Descent (SGD). Neste caso, emprégase SGD
cunha taxa de aprendizaxe de 1 x 1072, e 0 adestramen-
to € ampliado a 25 rondas de comunicacién global pa-
ra compensar a converxencia mdis lenta que se observa
normalmente con SGD en comparacién con Adam.

Para garantir a equidade na comparacién, todos os
métodos son adestrados co mesmo nimero de actualiza-
ciéns locais por ronda, e comparten unha inicializacién
e particionamento de datos consistentes a través das va-
rias execucions.

4.3. Contornos de avaliacion

Os rendementos son avaliados sobre dous conxuntos
de test:

» Local: Formado polas 2000 mostras asignadas a cada
cliente individual. Isto mide o rendemento personali-
zado en datos en distribucién.

= Global: Resultado da unién dos conxuntos de test lo-
cal de todos os clientes. Isto simula un escenario de
implementacién onde as entradas poden orixinarse de
calquera dominio, incluidos aqueles non vistos local-
mente.



Para validar os experimentos, considéranse tres esce-
narios:

= 5Sb - Heteroxeneidade completa: Cada un dos cinco
clientes ten un conxunto de datos diferente, o que fai
que a colaboracién sexa subdptima.

= d5 - Heteroxeneidade parcial: Catro clientes com-
parten o mesmo conxunto de datos, mentres que o
quinto ten un diferente. Este escenario espera favo-
recer aos clientes maioritarios, mentres que o clien-
te minoritario pode beneficiarse menos da colabora-
cién.

= Ataques: Este escenario explora a robustez do sis-
tema ante posibles ataques, onde se simulan compor-
tamentos maliciosos por parte dos clientes.

Backdoor: O cliente malicioso duplica e modi-
fica parte das imaxes de adestramento insertando un
patrén visual distintivo, que € asociado deliberada-
mente cunha clase obxectivo, de modo que o modelo
aprende a clasificar o patrén de forma errénea pero
sistematica.

Label Flip: Baséase na reasignacion aleatoria
de etiquetas nos datos de adestramento, para intro-
ducir ruido e confusién que deterioren o rendemento
xeral do modelo global.

Mean: O cliente malicioso altera a actualiza-
cién enviada ao servidor invertindo o signo dos gra-
dientes (e escalando para lograr un maior efecto) o
que induce ao modelo global a alonxarse da direc-
cién Optima de aprendizaxe.

Original - Label: 6

T
CZ3 Direccién modelo adestrado
B Direccién gradiente enviado

054

Backdoor - Label: 0 004

Figura 4. Ilustracién dos ataques Backdoor (A esquerda
superior, a mostra orixinal de adestramento; debaixo, a mostra
co patrén introducido e etiqueta cambiada ao obxectivo (neste

caso 0)) e Mean (A grifica da dereita mostra un esquema da
direccién ideal do modelo e o gradiente oposto enviado polo
cliente malicioso.)

E importante salientar que non todos os conxuntos de
datos presentan o mesmo nivel de dificultade. Ao ades-
trar localmente, os conxuntos de datos como MNIST e
USPS adoitan ofrecer un mellor rendemento en com-
paracion cos outros. Para ilustrar os diferentes niveis de
dificultade entre os conxuntos de datos, a tdboa 1 mostra
o rendemento obtido ao adestrar un modelo localmente
en cada conxunto de datos, sen colaboracion.

A partir destes resultados individuais, son desefiados
os experimentos en contornos de heteroxeneidade. Da-
do que hai cinco conxuntos de datos dispofiibles, non é
factible incluir todas as combinacidns posibles de 4+1

MNIST MNISTM
96.9 % 81.1%

SVHN SYN
733% 859%

USPS
98.6 %

Taboa 1. Resultados do adestramento individual en cada
conxunto de datos utilizando 7000 imaxes de adestramento e
2000 imaxes de test

clientes, polo que se presenta unha configuracién repre-
sentativa dos posibles escenarios. En concreto, considé-
ranse dous casos principais:

= Maioria sinxela - MNIST : Catro clientes utilizan
un conxunto de datos madis facil (MNIST), e o quin-
to cliente utiliza cada un dos restantes conxuntos de
datos por separado.

= Maioria dificil - SVHN : Catro clientes utilizan un
conxunto de datos madis dificil (SVHN), e o quinto
cliente utiliza cada un dos restantes conxuntos de da-
tos por separado.

Estas configuracions permiten investigar como a dificul-
tade relativa do conxunto de datos maioritario influéncia
no rendemento colaborativo global dun xeito controlado
e interpretable.

4.4. Puntuacions de confianza

4.4.1. Sen ataques: heteroxeneidade natural

A figura 5 mostra a distribucion das puntuaciéns de
confianza asignadas a cada grupo de clientes (discrepan-
te ou maioria) segundo a coleccién de orixe discrepante,
en contornos d5 con maioria SVHN. En todas as execu-
cidns, excepto aquela na que todos os clientes compar-
ten SVHN, obsérvase un patrén claro: o cliente discre-
pante recibe puntuaciéns significativamente inferiores
ao resto, o que reflicte a capacidade do sistema para de-
tectar e cuantificar desviacidns entre as propostas locais
e a dindmica global. Ademais, as puntuacidns practica-
mente idénticas no caso homoxéneo (todos SVHN) va-
lida a neutralidade do mecanismo de ponderacién cando
non existe unha diverxencia real.

I Discrepante

I Comun (SVHN)
0.25

- "

0.15

= »

MNIST MNISTM SVHN SYN USPS

Figura 5. Puntuaciéns de confianza sen ataques segundo a
coleccién do cliente discrepante (SVHN comiin).

A figura ilustra ddas formas distintas de diverxencia:

= No caso de SYN (ou MNIST-M) as puntuaciéns do
discrepante son consistentemente baixas e con escasa
dispersion, indicando que o sistema detecta de forma
clara a sda incompatibilidade estrutural respecto ao
consenso global.



= No caso de MNIST, e especialmente USPS, as pun-
tuaciéns demostran unha maior variabilidade, o que
suxire que o seu comportamento non € tan claramen-
te discrepante, sen6n que fluctda durante o adestra-
mento.

Este fendmeno analizase en maior profundidade na figu-
ra 6. No caso de SYN obsérvase como a partir da segun-
da época os valores obtidos caen de forma abrupta ata
o final do adestramento, mentres que USPS mostra un
patrén mdis gradual: comeza alifiado co grupo e mes-
mo con puntuacions superiores, pero a partir da sexta
época a sda confianza descende ata estabilizar en valo-
res baixos. Esta deriva progresiva indica que USPS, ao
ser unha coleccion mdis sinxela, converxe rapidamente e
comeza a xerar actualizaciéns que difiren en magnitude
ou direccién do resto. A andlise dindmica das puntua-
ciéns de confianza revela que o sistema axusta progresi-
vamente o seu nivel de confianza segundo o comporta-
mento de cada cliente. Esto valida que as puntuaciéns de
confianza non sé son utiles para detectar ataques, senén
tamén para xestionar desviacions naturais na aprendiza-
xe federada non-IID.

. SYN
0.25 . SVHN
0.20
0.15
0.10
0.05

0 2 4 6 8 10 12 14 16 18

0.30

. USPS
0.25 = SVHN

—_—

0 2 3 6 8 10 12 14 16 18
Epoca

Figura 6. Evolucién das puntuaciéns de confianza para os
clientes discrepantes SYN (arriba) e USPS (abaixo) ao longo
do adestramento con maioria SVHN.

4.4.2. Con ataques

A figura 7 presenta a distribucién das puntuacions de
confianza asignadas aos clientes participantes segundo
o tipo de ataque perpetrado polo malicioso. O sistema,
de novo, volve mostrar unha capacidade robusta de dis-
criminacién ante comportamentos anémalos.

Nos ataques backdoor e mean as puntuacions do ata-
cante son practicamente nulas, o que implica a sda vir-
tual exclusion do proceso de agregacion. No caso de la-
bel flip, de natureza menos forte, o atacante obtén pun-
tuaciéns mdis moderadas pero consistentemente inferio-
res ao resto. Este comportamento corrobdrase de manei-
ra cuantitativa na tdboa 2, que recolle as precisiéns ob-
tidas polas diferentes técnicas de AF ante cada ataque.
Pédese concluir que FLProtector preserva a precision en
clientes benignos en contornos limpos a0 mesmo nivel
que os métodos cldsicos, mentres que é capaz de reducir

I Malicioso
0.30 W Benignos

0.20
0.15
0.10

0.05

0.00 — —_—
Label flip Mean

Backdoor Sen ataque

Figura 7. Puntuaciéns de confianza segundo o ataque do
cliente malicioso (SVHN comiin).

o éxito de todos os ataques propostos de maneira con-
sistente.

SVHN None Label flip  Mean Backdoor

FedAvg 84.0 % 69.1% 105%  80.3 % (98 %)
Scaffold  81.2% 79.3 % 10.8%  80.2% (98 %)
FedProx  84.5 % 75.0% 7.7 % 83.2% (98 %)
APFL 77.3 % 76.6 % 76.6%  76.2% (3 %)
FLProt. 80.7 % 80.3 % 784 %  79.1 % (4 %)

Taboa 2. Media das precisions obtidas polos clientes
benignos baixo distintos tipos de ataque a SVHN.

4.5. Andlise da precision dos encoders

Unha das compofientes chave da arquitectura propos-
ta € o selector baseado en autoencoders, encargado de
decidir para cada mostra se debe ser clasificada median-
te 0 modelo global ou o personalizado. Para avaliar a
sua eficacia, analizouse comportamento do autoenco-
der do cliente discrepante nun contorno d5 con maioria
SVHN.

MNISTM

44

Modelo 6ptimo

Global Global

16

Modelo 6ptimo

12

®
Global

Local Global Local Global

Decision do encoder Decision do encoder

Figura 8. Decisions do encoder do cliente discrepante en
contorno d5 con maioria SVHN sobre test global (4000
mostras: 2000 SVHN e 2000 da coleccién do discrepante)

Foron construidas matrices de confusion para cada
configuracién, comparando a decisién tomada polo se-



lector coa eleccidn 6ptima a posteriori, € dicir, 0 modelo
(global ou local) adestrado para clasificar correctamente
cada mostra no conxunto de test. Os resultados da figura
8 mostran que o selector:

= Acerta de maneira sistematica na asignacion de
mostras ao modelo local en todos os casos.

= Comete erros na asignacién ao modelo global nas
coleccions dificiles MNIST-M e SYN. Nestes casos,
o selector tende a aplicar indebidamente o modelo lo-
cal a mostras féra da distribucién de datos coiiecida.

Estas observaciéns compleméntanse cos datos reco-
Ilidos na tdboa 3, que recolle os umbrais 7 aprendidos
por cada autoencoder. Apréciase unha clara correlacion
entre a complexidade do dominio e o valor de 7: en co-
lecciéns mdis sinxelas como MNIST ou USPS, os um-
brais son significativamente mdis baixos que en colec-
ciéns mdis complexas como MNIST-M ou SYN, onde
a tarefa de trazar unha fronteira confiable entre o que
debe ser tratado como cofiecido ou non se volve madis
complexa.

Coleccién Media Desv. tip. Umbral de confianza
(1) (o) (t=p+30)

MNIST 0.56 0.23 1.26

MNISTM 0.54 0.39 1.70

SVHN 0.35 0.35 1.40

SYN 0.97 0.39 2.14

USPS 0.40 0.16 0.89

Téaboa 3. Métricas estatisticas sobre as que os autoencoders
adestrados con cada conxunto basean a sta decisién de
modelo a aplicar (valores expresados en 1072).

4.6. Estudo por capas

Para comprender a contribucién de cada compoiiente
de FLProtector, realizase un estudo por capas nos di-
ferentes contornos experimentais. O obxectivo € desen-
redar as contribuciéns do desefio de modelo dual e do
mecanismo de seleccién de modelo dindmico en tempo
de inferencia. Avaliamos as seguintes tres variantes:

= Método completo: O pipeline completo, que incliie
un modelo global robusto aos outliers, un incremen-
to personalizado e un detector de novidade baseado
en autoencoders para seleccionar dindmicamente que
modelo usar no momento da inferencia.

= Sen autoencoder: O mecanismo de deteccién de no-
vidades € eliminado. No momento da inferencia, cada
cliente utiliza sempre o modelo personalizado, inde-
pendentemente da natureza da mostra de entrada.

= Sen personalizacién: S6 se utiliza o modelo glo-
bal durante a inferencia. Os clientes non calculan nin
aplican ninguin incremento personalizado. O modelo
global segue sendo adestrado utilizando puntuaciéns
de consistencia de gradiente baseadas en L-BFGS pa-
ra a agregacion.

= Sen ponderacion: O proceso de ponderacién basea-
do en L-BFGS ¢ eliminado. Todos os clientes apor-
tan unha contribucién igual ao modelo global, inde-
pendentemente da sda consistencia ou discrepancia
co resto de membros da aprendizaxe.

4.6.1. Contorno sen ataques

A tdboa 4 mostra o promedio das precisiéns obtidas
polo grupo maioritario de clientes en contorno d5 (Ma-
iorfa SVHN) sobre os test local e global en cada varian-
te:

Variante ds (SVHN) b

Local Global Local Global
Completo 822% 703% 89.1% 703%
Sen autoencod. 823% 604% 89.2% 555%
Sen personaliz. 723% 723% 784% 784 %
Sen ponderac. 816% 73.6% 894% 695%

Téaboa 4. Estudo por capas: precisién media en conxuntos
de test local e global. As columnas Local reportan a precision
media no conxunto de test propio de cada cliente, medindo a
personalizacién. As columnas Global reportan a precisién na
unién de todos os conxuntos de test, avaliando a
xeneralizacion ante entradas de varios dominios.

Obsérvase que, en xeral, a version completa do méto-
do e aquela sen ponderacion presentan un rendemento
similar en ambos contornos, tanto en termos de preci-
sién local como global. Esta cercania suxire, a primeira
vista, que o mecanismo de ponderacién baseado en pun-
tuacions de confianza poderia non ser estritamente nece-
sario para garantir un bo comportamento xeral. Por ou-
tra banda, a configuracién sen autoencoder logra unha
precision local igual que a do método completo, mais
a costa dunha caida significativa nas precisiéns globais,
poiiendo de manifesto a falta de colaboracién efectiva
entre clientes. No relativo 4 variante sen personaliza-
cién, é a que consegue obter unha maior precisién glo-
bal, mais tamén o peor rendemento local, confirmando
que un modelo global non pode xeneralizar de maneira
adecuada en contornos con distribuciéns disxuntas.

4.6.2. Contorno con ataques

Para retomar a dibida que xorde da diferencia marxi-
nal entre a versién completa e sen ponderar sobre a uti-
lidade do algoritmo L-BFGS, proponse unha nova bate-
ria de probas nun contorno mdis adverso, concretamente
ante a presencia de ataques maliciosos a un adestramen-
to sobre SVHN, cuxos resultados se presentan na tdboa
5.5

En primeiro lugar, salienta que cada unha das varian-
tes ofrece un rendemento por separado notablemente su-
perior 4 referencia de FedAvg, evidenciando as capaci-
dades de cada unha para limitar o impacto de posibles
discrepancias. Afondando no relativo a cada unha das

4 A tdboa 10 do apéndice B extende esta anilise mostrando os
resultados de cada autoencoder sobre os conxuntos de test
dos outros clientes.

5 No caso do ataque Backdoor, os valores entre parénteses in-
dican o éxito do ataque (imaxes con patrén que foron reco-
fiecidas erroncamente como a clase obxectivo).



Variante Ataques

Backdoor (%)  Label Flip Mean
Completo 79.0 % (4 %) 80.3 % 78.4 %
Sen autoencod. 79.0 % (4 %) 80.4 % 78.2 %
Sen personaliz.  84.5 % (14 %) 75.8 % 83.1%
Sen ponderac. 80.5% (31 %) 80.5 % 74.5 %
FedAvg 80.4 % (98 %) 69.1 % 10.5%

Taboa 5. Estudo por capas en contorno de ataque: precision
media dos clientes benignos en test local baixo as diferentes
variantes do método proposto e tipos de ataque. Incliense
ademais os resultados do método FedAvg como referencia de
base.

capas do método, o caso do ataque backdoor, onde o pa-
trén malicioso logra infiltrarse naquelas configuracidns
que prescinden de mecanismos chave do sistema. Con-
cretamente, a variante sen ponderacion conduce a unha
dréstica caida da robustez (cunha taxa de acerto do pa-
trén do 31 % fronte ao 4 % da variante completa), de-
mostrando que a ponderacién por confianza é esencial
para filtrar comportamentos anémalos en contornos con
ataques. Por outra banda, a personalizacion segue apren-
dendo o patrén malicioso, ainda que en menor medida.
A variante sen autoencoders mostra practicamente os
mesmos resultados que o método completo ao tratarse
s6 de test local, o que reflicte a capacidade do autoen-
coder de recofiecer patréns cofiecidos e empregar sem-
pre o método personalizado. No caso do ataque mean,
mdis agresivo, a configuracién completa mantén un ren-
demento sélido, mentres que a eliminacién da pondera-
cién volve a ver deteriorado o seu rendemento.

Un aspecto de especial interese xorde no caso da con-
figuracién sen personalizacién, pois ofrece un rende-
mento salientablemente superior ao do método comple-
to. Este fendmeno suxire que a personalizacion, se ben
eficaz en moitos casos, non sempre resulta beneficiosa
cando o dominio local presenta unha elevada complexi-
dade ou ruido (como é o caso de SVHN). Neses escena-
rios, un modelo global adestrado sobre unha base ampla
e compartida pode capturar patrons madis xerais e robus-
tos, evitando sobreaxustes locais. Este feito abre unha
lifla de investigacidn futura: o desenvolvemento de es-
tratexias de personalizacién adaptativa, que permitan a
cada cliente regular dinamicamente o grao de personali-
zacion aplicado segundo posibles métricas de confianza
ou dificultade do dominio local.

4.7.  Comparacion con métodos do estado
da arte e avaliacion do rendemento

O obxectivo deste apartado é o de comparar o rende-
mento de FLProtector fronte diferentes métodos de refe-
rencia no estado da arte da aprendizaxe federada baixo
as ddas configuracions de heteroxeneidade natural pre-
sentadas. Ambos escenarios permiten analizar a capa-
cidade dos métodos para adaptarse 4 diversidade entre
clientes, presentando especial atencién 4 precision lo-
cal, é dicir, o rendemento de cada cliente sobre o seu
propio conxunto de proba.

Inicialmente, aplicanse andlises estatisticas non para-
métricas, dado o tamaiio reducido da mostra, e céntrase
a andlise exclusivamente nas observacions de maior in-
terese: todos os clientes no caso 5b (onde todos son
igualmente dispares), e o cliente discrepante no caso
ds.

Os métodos considerados nas comparativas son:

= Individual: Cada cliente adestra s6 empregando da-
tos locais, sen ningunha colaboracién. Esta lifia base
reflicte o escenario sen federamento e a dispoiiibili-
dade limitada de datos.

» FedAvg [10]: O algoritmo estdndar de aprendizaxe
federada no que se adestra un tnico modelo global
mediante a media dos modelos actualizados local-
mente entre os clientes.

= FedProx [8]: Unha extensién de FedAvg baseada en
regularizacion que incorpora un termo proximal na
funcién de perda local de cada cliente, restrinxindo as
actualizaciéns para que se mantefian cercanas ao mo-
delo global. A intensidade desta regularizacién con-
trélase mediante o hiperpardmetro . Probouse con
valores de 1 € {0.01,0.1, 1} e atopouse que ¢ = 0.01
proporcionou o mellor rendemento nos escenarios
valorados.

s SCAFFOLD [6]: Un método de reducién de varian-
za que emprega variables de control para corrixir as
actualizacions locais, mitigando a deriva entre clien-
tes en contornos heteroxéneos. Require manter esta-
dos de correccién adicionais tanto no servidor como
nos clientes, e é implementado habitualmente co op-
timizador SGD.

= APFL [3]: Un método de interpolacion explicita de
modelos no que cada cliente mantén tanto un modelo
global como local. Emprégase un coeficiente de inter-
polacién () para combinar ambos modelos durante
a inferencia. Os autores tamén propoiien usar SGD
para actualizar dindmicamente o durante o adestra-
mento. En concreto, inicializouse cada cliente con
oy = 0.5 e empregouse unha taxa de aprendizaxe de
lra = 0.0001 para actualizar o.

» FLProtector: Unha estratexia de dous modelos na
que cada cliente aprende un modelo global e un in-
cremento personalizado. En tempo de inferencia, un
detector de novidade baseado en autoencoders selec-
ciona se empregar o modelo global ou personalizado.
Ademais, a etapa de agregacién emprega puntuacions
de consistencia de gradiente (estimadas mediante L-
BFGS) para ponderar de forma adaptativa a contri-
bucién de cada cliente. Adéstrase o incremento per-
sonalizado empregando o mesmo nimero de épocas
locais que o modelo principal (7; = T; = 5) que, co-
mo se comentou antes, € consistente en todos 0s mé-
todos. Ademais, empregouse un autoencoder con 4
capas convolucionais de codificacidn e 4 capas de de-
codificacién, adestrado durante 4 épocas.

Cabe salientar que tanto FedProx como APFL son al-
tamente sensibles aos seus respectivos hiperpardmetros:
o coeficiente proximal it en FedProx, e o factor de inter-
polacién & en APFL. O seu rendemento depende signi-
ficativamente da eleccidn destes pardmetros, que deben



ser axustados coidadosamente para adaptarse 4 hetero-
xeneidade dos datos. Nos experimentos, selecciénanse
os valores que proporcionan os mellores resultados em-
piricos para cada método do estado da arte, garantin-
do unha comparacién xusta e competitiva. En contras-
te, FLProtector non depende de hiperpardmetros sensi-
bles para equilibrar a contribucién da informacién local
e global. Isto fai que o novo enfoque sexa madis robus-
to e mdis facil de implementar na practica. En concreto,
dado que todos os clientes tefien 0 mesmo nimero de
mostras de adestramento na nosa configuracion, o factor
de ponderacién X empregado no esquema de agregacion
(véxase a ecuacion 4) convértese en neutro (X = 0), eli-
minando a necesidade de axustes adicionais.

Agérdase que FLProtector, ao incorporar un siste-
ma de seleccién personalizada por mostra e unha pon-
deracion de contribuciéns baseada en confianza supere
en precision local aos métodos federados clédsicos (Fe-
dAvg, FedProx, SCAFFOLD) e se sitle en niveis com-
parables a APFL, método de referencia na aprendizaxe
federada personalizada. Para verificar esta hip6tese apli-
couse o test de Friedman, considerando os cinco clientes
como bloques emparellados. Os resultados, mostrados
na tdboa 6 permiten en ambos casos rexeitar a hipétese
nula de igualdade entre métodos, indicando diferencias
estatisticamente significativas na precision local. Como
andlise complementaria, aplicouse o test de Wilcoxon
pareado entre FLProtector e cada un dos métodos do es-
tado da arte.

Test Comparacién 5b ds
Friedman H=1749 H=14.37
p=0.0015 p=0.0062
vs APFL 0.125 0.695
Wilcoxon '8 FedAvg 0.0625 0.0195
vs FedProx 0.0625 0.0137
vs Scaffold 0.0625 0.0284

Taboa 6. Resultados dos tests de Friedman e Wilcoxon
(FLProtector fronte o resto) para os dous contornos: 5b (todos
os clientes) e d5 (cliente discrepante).
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Figura 9. Distribucion das precisions locais dos cinco
clientes no contorno 5b segundo o método de federamento
empregado.

Ainda que os valores de p non acadan significancia
estrita (p < 0,05), no contorno 5b debido ao nimero
reducido de mostras (n = 5), todos apuntan cara unha

vantaxe de FLProtector sobre os métodos clasicos que,
ademais, se fai visible na figura 9. Por outra banda, no
contorno d5, os valores obtidos si confirman que FL-
Protector mellora significativamente a precisiéon local
do cliente discrepante fronte aos métodos referencia de
agregacion. Fronte a APFL non se detectan diferencias
significativas, o que posiciona a proposta deste traballo
ao nivel do estado de arte na aprendizaxe federada per-
sonalizada.

A tdboa 7 presenta os resultados obtidos polos méto-
dos avaliados en contornos de heteroxeneidade parcial
(d5) e completa (5b), tanto en test local como global. A
columna Promedio mostra a precisiéon media obtida por
cada método en todos os contornos. Cada cela da tdboa
representa a precision media sobre 5 execuciéns, unha
por cada coleccién de datos. Por exemplo, os valores
mostrados na columna MNIST* (Discr.) corresponden 4
media de rendemento dos clientes non-MNIST en todas
as execucions nas que MNIST foi o dominio maiorita-
rio. E dicir, inclde o rendemento dun cliente MNIST-M
adestrado xunto a 4 clientes MNIST, un cliente SVHN
con 4 clientes MNIST, un cliente USPS con 4 clientes
MNIST e un cliente SYN con 4 clientes MNIST. De
maneira similar, a columna MNIST (Maioria) informa
da precision media dos catro clientes maioritarios de
MNIST nesas mesmas probas.

Cando a maiorfa de clientes pertencen a un domi-
nio sinxelo como MNIST, pédese observar na primei-
ra columna que o cliente discrepante (que adestra con
MNIST-M, USPS, SYN ou SVHN) logra unha preci-
sién local significativamente inferior en comparacién
cos clientes maioritarios (segunda columna). Isto é espe-
rable, xa que o cliente discrepante non se beneficia sig-
nificativamente da colaboracién. Curiosamente, os Uni-
cos métodos que amosan unha mellora de rendemento
nos test locais grazas 4 colaboracién—en comparacién
co adestramento individual— son APFL e FLProtector.
Unha tendencia similar obsérvase cando a maioria de
clientes pertence a SVHN.

A hora de analizar as precisiéns obtidas pola maioria
dos clientes, obsérvase que os rendementos sobre test
local son consistentemente maiores que o dos casos in-
dividual, feito que reflicte o beneficio da colaboracién
entre os clientes e pon en valor a aplicaciéon da apren-
dizaxe federada. Resulta interesante que o rendemento
acadado mediante FedAvg, pese 4 sta simpleza algorit-
mica, sexa dos mdis elevados, o que suxire que a pre-
senza dun tunico cliente diferente (fronte aos 4 clientes
do mesmo tipo) non prexudica gravemente ao modelo
global.

No relativo ao caso 5b, onde cada cliente adestra con
datos diferentes, obsérvase que tan s6 APFL e FLPro-
tector son capaces de acadar mellores resultados que o
adestramento individual sobre os test locais, o que in-
dica que estes métodos realmente se benefician da co-
laboracién en contornas de alta heteroxeneidade. Pola
contra, os métodos que non logran un bo rendemento
nos test locais son capaces de xeneralizar relativamen-
te ben nos test globais. Isto débese a que estes méto-
dos producen modelos que intentan adaptarse a todos
os conxuntos de datos, resultando nunha boa xenerali-



ds

5b

TEST LOCAL Promedio
MNIST* MNIST SVHN* SVHN 5 Conxuntos
(Discr.) (Maioria) (Discr.) (Maioria)
Individual 87.4 % 97.0 % 87.4 % 77.0 % 87.8 % 87.3 %
FedAvg 75.2 % 98.4 % 75.3 % 82.5% 78.1 % 81.9%
FedProx 74.9 % 98.2 % 73.6 % 83.0 % 75.2 % 81.0%
Scaffold 83.8% 97.5% 78.4 % 81.9 % 81.6 % 84.6 %
APFL 88.0 % 98.0 % 89.1 % 81.6 % 88.3% 89.0 %
FLProtector 89.3 % 98.0 % 87.8 % 80.3 % 89.1 % 88.9 %
TEST GLOBAL s b Promedio
MNIST* MNIST SVHN* SVHN 5 Conxuntos
(Discr.) (Maioria) (Discr.) (Maioria)
Individual 76.8 % 71.6 % 58.8 % 59.6 % 45.5% 62.5 %
FedAvg 86.8 % 86.8 % 78.9 % 78.9 % 78.1 % 81.9%
FedProx 86.5 % 86.5 % 78.3 % 78.3 % 75.2 % 81.0%
Scaffold 90.6 % 90.6 % 80.1 % 80.1 % 81.6 % 84.6 %
APFL 82.4 % 78.4 % 63.5% 70.0 % 54.9 % 69.8 %
FLProtector 88.5% 87.8 % 75.2% 71.6 % 70.3 % 78.5 %

Taboa 7. Precisions sobre test local e global obtidas por cada un dos métodos nos diferentes contornos de heteroxeneidade de
datos: d5 (un cliente discrepante respecto os 4 clientes que comparten conxunto facil (MNIST) ou dificil (SVHN)) e 5b (5
clientes con diferentes coleccions). Os resultados de d5 son a media de 4 execuciéns, unha por cliente discrepante diferente.
NOTA: Os resultados detallados de cada unha das execucions adxtintanse na tiboa 11 no apéndice final.

zacién pero cunha menor precisién en calquera conxun-
to de datos individual. E importante destacar que APFL
amosa un rendemento deficiente nos test globais, o que
suxire que o valor de « fai que o modelo empregado
por cada cliente sexa practicamente local. En canto a
FLProtector, ainda que os resultados globais non aca-
dan a mesma alta precision que outros métodos, é capaz
de xeneralizar relativamente ben, acadando arredor dun
70 % de precision, ao tempo que logra consistentemente
os mellores resultados locais.

Meétodos como FedProx e SCAFFOLD, que perse-
guen aprender un tnico modelo global capaz de xene-
ralizar entre todos os clientes, logran un bo rendemen-
to nos test globais e para a maioria dos clientes, mais
co prezo de descoidar as necesidades dos clientes mi-
noritarios. En contraste, APFL busca un equilibrio en-
tre modelos locais e globais, o que lle permite adap-
tarse ben aos test locais, porén o seu rendemento nas
avaliaciéns globais segue sendo limitado. FLProtector,
pola sda banda, logra un mellor equilibrio: pode per-
sonalizarse de forma efectiva para os clientes minorita-
rios, apoiar a aprendizaxe colaborativa entre os clientes
maioritarios e manter unha boa xeneralizacién mediante
o uso do mecanismo de decisién baseado en autoenco-
ders.

5. Conclusions e traballo futuro

Este traballo propén FLProtector, un novo enfo-
que de aprendizaxe federada personalizada que combina
dous mecanismos complementarios:

» Un modelo dual formado por unha base global e un
incremento personalizado local

= Un selector dindmico baseado en autoencoders que
determina, en tempo de inferencia, que modelo em-
pregar segundo a distribucién da mostra de entrada.

Os experimentos realizados sobre o benchmark Digit-
Five demostran que FLProtector consegue un equilibrio
robusto entre xeneralizacion e personalizacion, superan-
do de forma consistente tanto a métodos do estado da
arte clasicos (FedAvg, FedProx e SCAFFOLD) como a
alternativas personalizadas (APFL). A arquitectura pro-
posta amosa unha especial capacidade para adaptarse a
clientes discrepantes sen comprometer o rendemento do
resto do federamento. Ademais, intégrase un mecanis-
mo de ponderacién por consistencia, inspirado en méto-
dos do estado da arte de deteccion de clientes malicio-
sos, que mellora a robustez do agregado global en situa-
ciéns de alta heteroxeneidade ou comportamento mali-
cioso.

A andlise realizada identifica tamén duas limitaciéns
importantes, que abren novas lifias de investigacion:

= En primeiro lugar, a eleccion do modelo a empregar
por parte do autoencoder non € igualmente preci-
sa en todos os dominios. Isto suxire a necesidade de
mecanismos adaptativos de seleccion, que pode pasar
por autoencoders mdis especializados ou alternativas
que permitan ter en conta as caracteristicas especifi-
cas de cada dominio.

= En segundo lugar, a personalizacion non é sempre
beneficiosa, como se observa en dominios dificiles
onde o modelo global pode capturar mellor os pa-
tréns xerais. Isto apunta a una lifia de investigacién
na que se explore a regularizacién dindmica do grao
de personalizacién segundo o nivel de confianza ou
dificultade da tarefa, o que permitiria un axuste fino
entre especializacion e xeneralizacion.

Finalmente, como continuacién natural do traballo,
proponse avaliar FLProtector en tarefas de maior com-
plexidade. En particular, proponse a extensién ao ambi-
to da robdtica, onde diferentes robots ou sensores poden



manexar datos similares pero adquiridos con diferentes
condiciéns. Xa en traballos previos [9] se observou que
as puntuaciéns de confianza en tarefas do estilo resulta-
ban ser prometedoras para detectar e modular esas dife-
renzas, o que da pé 4 aplicabilidade do enfoque madis al6
de conxuntos de datos sintéticos.
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A. Arquitectura dos modelos e especificacion do hardware

Este apéndice proporciona un desglose das arquitecturas das redes neuronais empregadas nos experimentos des-
critos neste traballo, asi como as especificacions do hardware no que as probas foron realizadas.

Rede Capa Tamafio
Entrada 3x16x 16
Convolucién + ReLU 3 x 16 x 16 (16 filtros 3x3)
Max Pooling 2x2
Convolucién + ReLU 16 x 16 x 16 (32 filtros 3x3)
Max Pooling 2x2
Convolucién + ReLLU 32 x 16 x 16 (32 filtros 3x3)
DigitFive Max Pooling 2x2
Convolucién + ReLU 32 x 16 x 16 (32 filtros 3x3)
Max Pooling 2x2
Fully Connected + ReLU 32 > 64
Fully Connected + ReLU 64 — 32
Fully Connected + ReLU 32— 16
Fully Connected 16 — 10
Entrada 3x16x 16
Convolucién + ReLU 16 x 16 x 16 (16 filtros 3x3)
Max Pooling 8x8x16
Autoencoder Convolucién + ReLU 8 x 8 x 8 (8 filtros 3x3)
Max Pooling 4x4x8
ConvTranspose + ReLU 8x8x16
ConvTranspose + Sigmoid 16x16x3

Téaboa 8. Arquitectura das redes empregadas: DigitFive para clasificacion e Autoencoder para reconstrucion.

Compoiiente  Especificacion

Modelo Micro-Star International Co., Ltd. Pulse GL76 12UEK
CPU Intel Core i7-12700HQ @ 2.70GHz — 14 procesadores
GPU NVIDIA GeForce RTX 3060 Laptop (6GB)

RAM 32 GB

SO Microsoft Windows 11 Pro v10.0.22631

Taboa 9. Especificacions do hardware empregado para os experimentos.

B. Resultados extendidos da analise experimental

Test
Adestramento
MNIST MNISTM SVHN SYN USPS

MNIST 0.56 +0.24 5.30+2.31 542 +1.86 6.44 +1.76 1.84 +1.06
MNISTM 1.18 £0.15 0.71 £0.65 0.29 £0.22 1.79 £0.97 1.32+£0.22
SVHN 292+0.18 1.11 £ 1.01 0.35+0.33 2.35+1.19 3.04 £0.37
SYN 1.56 £0.16 0.48 +0.32 0.20 £ 0.15 1.06 +0.48 2.08 £0.33
USPS 0.29 £0.11 420+ 1.68 441 +1.26 474 + 1.54 0.34 £0.13

Téaboa 10. Resultados de avaliacién cruzada entre autoencoders adestrados sobre o dominio local (filas) e avaliados sobre imaxes
de todos os dominios (columnas). Cada celda mostra a perda de reconstrucciéon media + desviacion estdndar (valores expresados
en 1072).



d5: Maioria MNIST

TEST LOCAL MNISTM Mai. SVHN Mai. SYN Mai. USPS Mai.

Individual 81.0 % 97.0 % 75.0 % 97.0% 85.0% 97.0 % 99.0 % 97.0%
FedAvg 70.7 % 98.2 % 46.3 % 98.5% 63.0 % 98.4 % 97.6 % 98.1 %
Scaffold 79.2 % 97.3 % 70.8 % 97.0 % 72.9 % 97.4 % 97.7% 97.6 %
FedProx 71.7% 98.3 % 49.2 % 98.1 % 57.6% 98.3 % 97.4 % 98.0 %
APFL 82.3% 98.1 % 76.8 % 98.1 % 84.3 % 98.0 % 98.8 % 97.9 %
FLProte. 85.4 % 97.8 % 77.3 % 98.1 % 86.9 % 98.0 % 98.7 % 98.0 %
TEST GLOBAL  MNISTM Mai. SVHN Mai. SYN Mai. USPS Mai.

Individual 86.0 % 62.0 % 61.0% 53.0% 56.0 % 56.0 % 84.0 % 90.0 %
FedAvg 84.5 % 84.5% 72.4 % 72.4 % 80.7 % 80.7 % 97.8% 97.8 %
Scaffold 88.2 % 88.2% 83.9% 83.9% 85.1% 85.1% 97.6 % 97.6 %
FedProx 85.0% 85.0% 73.6 % 73.6 % 77.9 % 77.9 % 97.7% 97.7 %
APFL 88.8 % 73.9 % 64.6 % 60.6 % 64.1 % 63.2% 96.5 % 96.0 %
FLProte. 90.2 % 86.6 % 87.9 % 782 % 70.3 % 79.1 % 96.0 % 96.8 %

d5: Maioria SVHN

TEST LOCAL MNIST Mai. MNISTM Mai. SYN Mai. USPS Mai.

Individual 97.0 % 97.0 % 81.0% 97.0% 85.0% 97.0 % 99.0 % 97.0 %
FedAvg 92.0 % 80.9 % 572 % 82.0% 52.9 % 81.8% 89.4 % 82.9 %
Scaffold 93.8 % 82.7 % 66.6 % 81.6 % 54.0 % 80.8 % 95.2% 81.7 %
FedProx 87.1 % 82.0% 58.3% 82.6 % 49.7 % 82.3% 87.9 % 82.9 %
APFL 97.0 % 81.3% 82.9% 82.0% 84.1 % 89.8 % 98.0 % 81.1%
FLProte. 97.1% 80.2 % 80.8 % 80.5 % 85.8 % 80.0 % 98.1% 79.7 %
TEST GLOBAL MNIST Mai. MNISTM Mai. SYN Mai. USPS Mai.

Individual 56.0 % 58.0% 55.0% 52.0% 53.0% 47.0 % 55.0% 64.0 %
FedAvg 86.5 % 86.5% 69.6 % 69.6 % 67.3% 67.3% 86.2% 86.2 %
Scaffold 88.2 % 88.2% 74.1 % 74.1 % 67.4 % 67.4 % 88.4 % 88.4 %
FedProx 84.5 % 84.5% 70.4 % 70.4 % 66.0 % 66.0 % 85.4 % 85.4 %
APFL 59.5% 73.2% 61.6% 62.0 % 56.8% 54.5% 56.5% 77.8 %
FLProtec. 90.5 % 81.1% 60.9 % 59.5% 56.6 % 55.7% 90.8 % 80.6 %

Téaboa 11. Resultados detallados sobre test local e global de cada unha das 5 execuciéns d5 coa maioria de clientes traballando
con MNIST ou SVHN, mentres que o cliente discrepante cambia de conxunto en cada execucion. Mai mostra a precision media
dos 4 clientes.

5b

TEST LOCAL MNIST MNISTM SVHN SYN USPS
Individual 97.2% 81.5% 77.3 % 84.3 % 98.7 %
FedAvg 96.4 % 74.3 % 58.4 % 65.3 % 96.2 %
FedProx 96.3 % 71.6 % 53.5% 60.8 % 94.0 %
Scaffold 96.1 % 76.5 % 67.8 % 69.5 % 96.1 %
APFL 97.7 % 82.4% 76.4 % 76.7 % 98.3 %
FLProtector 97.6 % 84.5 % 77.1% 87.9 % 98.7 %
TEST GLOBAL MNIST MNISTM SVHN SYN USPS
Individual 47.6 % 54.4 % 41.7 % 39.1 % 44.8 %
FedAvg 78.1 % 78.1 % 70.1 % 68.1 % 78.1 %
FedProx 75.2% 75.2% 75.2% 70.4 % 78.1%
Scaffold 81.6 % 81.6 % 81.6 % 81.6 % 81.6 %
APFL 58.0 % 65.6 % 45.9% 55.3% 67.0 %
FLProtector 78.4 % 66.3 % 75.8 % 54.2 % 76.6 %

Téaboa 12. Resultados en test local e global no contorno 5b, no que cada cliente traballa cun conxunto diferente.



