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Aqui tienes un Manual contra la Desinformacion, con herra-
mientas y recursos didacticos para el aula, dirigido al alum-
nado y profesorado de Secundaria y Bachillerato. Confiamos
en que os sirva de ayuda en vuestros centros escolares, para
entender mejor el fendmeno de la desinformacién y las noti-
cias falsas y a observarlo con perspectiva, con la intencidn de
animaros a la discusion y el debate critico.

Contamos para ello con la aportacion de profesores y académi-
cos expertos en distintos ambitos, desde la comunicacion, el
marketing y la economia, la filosofia, la sociologia, el derecho,
la informatica y la defensa, que trabajan como profesionales
e investigadores en diversos proyectos relacionados con la lu-
cha contra la desinformacion y que aportaron sus conocimien-
tos, en este Manual que ponemos a vuestra disposicion, con la
ayuda del Ministerio de Ciencia e Innovacion.
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1. Un poco de historia y antecedentes:
Qué hay de nuevo, viejo. José Ruas

2. Cuestion de filosofia: Real y virtual,
verdad y posverdad.
Astrid Wagner, Teresa Moreno Olmedo.

3. Mis derechos. José Julio
Fernandez, Lorena Casal.

4. Surfeando la ola de la desinformacion

yla salud mental con agentes
conversacionales. lvan Otero.

5. Desinformacion y Defensa.
Cuando las mentiras van a
la guerra...o nos llevan a ella.
Angel Gémez de Agreda.

6. Mira como conspiran... O conspira,

que algo queda. Alejandro Romero Reche.

7. ;Qué me haces, algoritmo?.
Pedro Cuesta, Maria José Lado.

8. ;Eres alternativo?. Pues explora la
Internet independiente. Alberto Quian.

9. Inteligencia Artificial al
rescate: Como la IA combate la

desinformacion. Moisés Limia.

10. Caja de herramientas: La Lucha
contra la desinformacion en
television. Talia Rodriguez, Isaac Maroto.

14. Freno a la Desinformacion desde
el Aula. Plataformas Digitales
de Factchecking y Prdcticas
Educativas para Jovenes. Concha
Pérez Curiel, Ricardo Dominguez Garcia.

12. Creatividady arte contra la
desinformacion. Montse Vazquez
Gestal, Ana Belén Fernandez Souto.

13. De la Universidad al colegio:
cultura cientifica y divulgacion
contra la desinformacion. Ménica
Valderrama Santomé, Beli Martinez.

14. ;Sigue el dinero! El negocio
de la desinformacion.
Andrés Mazaira Castro.

15. Tik Tok. Musicay ruido
de la desinformacion.
Julia Fontenla, Alba Silva

16. Videojuegos: Algo mds
que entretenimiento.
Beatriz Legerén Lago, Xosé Holgado.
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se centra en el impacto y la aplicacion de la cultura
y ética hackers en el periodismo, los medios de co-
municacion y las redes sociales.

alberto.quian@usc.es
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La web fue un regalo de Tim Berners-Lee a la humanidad

Q para navegar de manera sencilla por Internet y democra-
tizar su uso. La idea primigenia fue crear una web descen-
tralizaday abierta. Pero las grandes tecnoldgicas y gobier-
nos se han apoderado de ella para centralizarlay crear un
sistema de vigilancia y control global. Frente a esto, cada
vez mas personas estan migrando a la Internet alternativa
e independiente, donde la soberania de los datos y algo-
ritmica reside en los usuarios, la privacidad es un derecho
fundamental y la informacion fluye libremente, sin censu-
ra. Los espacios de la Internet alternativa no estan libres
de desinformacion, pero por su naturaleza parecen mas
resistentes a la manipulacion. En este capitulo se presen-
tan algunos sistemas y herramientas con los que explorar
esa Internet independiente y libre: desde navegadores
como TOR o buscadores como DuckDuckGo, hasta pro-
tocolos como Gemini, los grupos de noticias de Usenet y
las redes sociales del Fediverso.




201.
T NeroauCCzon

Los algoritmos nos condicionan en Internet. Nos recomiendan
noticias, musica, peliculas, ropa, libros, restaurantes, bares y
discotecas, viajes, usuarios de redes a los que seguir, incluso
personas que podrian ser el amor de nuestra vida. Los algorit-
mos nos incitan a hacer cosas que nos pueden gustar basando-
se ennuestros datosy cruzandolos conlosde otrosinternautas
con comportamientos similares o con los que interactuamos
de una forma u otra en la red (Reviglio y Agosti, 2020). Tu fe-
cha de nacimiento, tu origen, tu lugar de residencia, tus creen-
cias, tuideologia politica, tus estudios, tu profesion, tus aficio-
nes, tus compras, tus amistades en redes sociales, tus amores,
tus movimientos geolocalizados, tus clics en Internet..., todo se
registra y se analiza para alimentar a los algoritmos de las pla-
taformas y servicios de las grandes compaifiias tecnoldgicas:
Google, Meta, X (Twitter), Amazon, Apple, Microsoft.. Nada
se les escapa en la «economia de la vigilancia» o «capitalismo
de vigilancia» (Véliz, 2021; Zuboff, 2020). Recolectan, cruzan,
analizan y venden nuestros datos para generar un inmenso
negocio (Dhawan et al., 2022).

En este contexto, la desinformacion se ha mostrado muy ren-
table. Tenemos datos que demuestran que la mentira se ex-
pande mas rapido y vende mas que la verdad (Vosoughi, Roy
y Aral, 2018). Algunas campafas de informaciones falsas han
sido potenciadas por algoritmos de las «big tech». Un ejem-
plo: el escandalo de la empresa Cambridge Analytica (Kaiser,
2019) nos mostro como los mercenarios de la desinformacion
actuaron en 2016 en la campafa de las elecciones presidencia-
les en Estados Unidos, que gano el populista y ultraderechis-
ta Donald Trump, y en la del referéndum en Reino Unido que
supuso su salida de la Unién Europea («Brexit»), patrocinada
también por fuerzas populistas y ultraderechistas. Aquellas
campaifas, basadas en mentiras y mensajes de odio, y propul-
sadas por algoritmos, marcaron el inicio de la era de la posver-
dad (d’Ancona, 2019; Ferraris, 2019; McIntyre, 2018).
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Ningun rincén de la Red esta libre de ser intoxicado por infor-
maciones falsas, contenidos engafosos y discursos de odio.
Pero si hay espacios donde se pueden minimizar los riegos y he-
rramientas para reducir la exposicion a estos o frenarlos, ade-
mas de garantizarte una experiencia mas segura para tu pri-
vacidad y la «soberania algoritmica» (Reviglio y Agosti, 2020).

Lo que aqul te propongo es una aventura por algunos de los
muchos espacios y herramientas de la Red alternativa bajo el
paraguas de la ética hacker, la cual fundamentalmente defien-
de la libertad de expresion, la informacioén y la cultura libres,
el acceso universal al conocimiento, el derecho a la privaci-
dad, la transparencia gubernamental y corporativa, y la des-
centralizacion de Internet (Quian, 2022), esto es, que la Red y
nuestros datos no sean controlados por compafiasy gobiernos
(Snowden, 2019).

202.
L_0S 'TeS80S de L008Lear

Los motores de busqueda son una de las principales vias de
acceso a la informacion y a productos y servicios en Internet.
Pero sabemos que son también ventiladores de desinforma-
cion a escala global, posicionando entre los resultados desta-
cados contenidos sensacionalistas, teorias de la conspiracion,
noticias falsas, mensajes de odio, informaciones sesgadas y
todo tipo de consejos de seudoexpertos (Bradshaw, 2019; Shah,
2021). Disefiados por especialistas en SEO (Search Engine Op-
timization) y SEM (Search Engine Marketing) y alimentados
por algoritmos que aprenden de nuestras busquedas y clics,
estos contenidos se han convertido en un lucrativo negocio
(Hoffmann, Taylor y Bradshaw, 2019) y en una amenaza a es-
cala mundial para la salud publica, el conocimiento, la verdad
histérica, los derechos humanos y nuestras libertades.
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Buscar informacidn sobre cualquier cosa en Internet es de lo
mas simple y rutinario que hacemos a diario. Pero dénde y
como lo hagamos puede tener consecuencias diferentes. Un
consejo que doy a mis alumnos es que no hagan busquedas en
Google sobre problemas de salud personales. Parece una ton-
teria, pero no lo es. Cada vez que accedes a Google, tu ip (es
como tu direccion postal en Internet) y todas tus acciones
quedan registradas. Esas busquedas las haras, muy probable-
mente, desde una cuenta personal de Google en la que has in-
troducido datos personales para usar también otros servicios
de la compania Alphabet (Google Chrome, Gmail, YouTube,
Google Calendar, Google Maps, etc.), en los que también que-
da registrada tu actividad. Y todos esos datos y acciones se
cruzaran con los de otros usuarios y se compartiran con los
de otras compaiiias y afiliados para hacer negocio. Por eso,
cuando compras algo por Internet, o ves una pelicula en una
plataforma de streaming, o visitas recurrentemente un portal
de informacion, o visualizas determinados videos en YouTube,
veras que Google lo sabe porque te mostrara, mediante publi-
cidad, recomendaciones o resultados de busqueda, informa-
ciones, productos y servicios iguales o relacionados con lo que
consumes. De igual modo, cada vez que haces en Google una
busqueda tipo «tengo un bulto en el pecho, ;qué hago?», estas
transfiriendo a esta compania informacion personal, privada,
sobre tu salud con la que podra traficar con terceros para ofre-
certe campafias publicitarias y resultados de busqueda de si-
tios web que pagan y utilizan estrategias para posicionarse en
los primeros puestos de Google o en los contenidos destacados
y recomendados de YouTube o de Google Discover, por ejem-
plo. Muchos son fuentes poco o nada confiables, factorias de
desinformacidn sin aval cientifico-médico.

Un par de ejemplos. Un analisis de videos en YouTube sobre
la covid-19 mostrd que algo mas de una cuarta parte de los
mas vistos contenia informacion engafnosa vista por decenas
de millones de personas (Li et al., 2020). Otro estudio similar,
pero sobre videos en los que se habla de cancer de mama, reve-
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16 que poco mas de un 18% eran de expertos y una cuarta parte
no ofrecia informacion fiable; es mas, los videos creados por no
expertos tenian mas visualizaciones (Miguez Gonzalez, Gar-
cia Crespoy Ramahi Garcia, 2020). Asi que si buscas en Google
«me ha salido un bulto en el pecho, ;qué hago?», es probable
que te sugiera algunos de esos videos poco o nada fiables, pero
mas populares, o paginas web con contenidos no revisados por
especialistas.

Esto no solo funciona en los servicios de Alphabet, también
sucede en los de otras «big tech», como Meta (Instagram, Fa-
cebook, WhatsApp...), X (Twitter), ByteDance (TikTok, Tou-
tiao...), Amazon (tienda Amazon, Twitch, Goodreads, IMDb...)
o Microsoft (Twitch, Bing, Edge...), entre otras, donde los algo-
ritmos gobiernan nuestra atencion, encerrandonos en filtros
burbuja (Pariser, 2017).

facebook amazon Apple

ELIGE ¢ ,rqui  SABE

POEDES REGALOS ~ DONOE

ReciBIRAs ESTA

TU MADRE

Fuente: GAFAM poster campaign https:/gafam.info/

Pero Google es un caso paradigmatico. En agosto de 2023 con-
trolaba el 64,66 % de la cuota de mercado de navegadores mo-
viles en el mundo, el 63,56 % de navegadores de escritorio, los
sistemas operativos del 70,76 % de los dispositivos moviles y el
91,85 % de las busquedas en internet, segun datos de StatCoun-

Microsoft

FORMATEA

A TUS
HIJOS


https://gafam.info/

ter (sitio de anadlisis de trafico web): Su dominio es apabullan-
te; su poder, descomunal: https:/gs.statcounter.com/

Entonces, ;qué podemos hacer? Escapar... sin desconectar-
nos. Existen muchas maneras de hacerlo.

203.
CoM0 esCapdr de =008LE

Buscar en Google, utilizar su navegador Chrome, ver videos
en YouTube, usar el correo electronico de Gmail o desplazar-
nos con la ayuda de Google Maps tiene algunas ventajas, fun-
damentalmente, que son servicios integrados, faciles de usar,
utiles y populares. Pero vivir fuera de Google y de las herra-
mientasy plataformas interconectadas que controla Alphabet
es posible y puede ser mas seguro para tu privacidad y, por lo
tanto, también para tu manera de consumir informacion, ac-
ceder a contenidos, adquirir productos y servicios, o interac-
tuar con otras personas. Existen numerosas alternativas; aqui
te explico algunas.

Ficura 2. Campanfa de la organizacion La Quadrature du Net
contralas GAFAM (Google, Apple, Facebook, Amazony Microsoft)

Fuente: GAFAM poster campaign https:/gafam.info/
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El proyecto sin animo de lucro TOR (The Onion Router - https://
www.torproject.org/) aplica tecnologia criptografica para una

navegacion anonima y segura, protegiendo tu privacidad. Su
navegador (software librey de codigo abierto) disfraza tu di-
reccion real en la Red (IP) e impide que tu proveedor de servi-
cios de internet (ISP) y otros agentes que puedan estar obser-
vando tu conexion rastreen tu actividad, incluyendo los sitios
web que visites. TOR también evita que los sitios web realicen
«fingerprinting» (patrones de comportamiento de usuarios) o
te identifiquen por la configuracion de tu navegador. Otra ven-
taja es que no conserva ningun historial de navegacion y las
cookies solo son validas durante una sola sesion.

TOR es una red de tuneles virtuales. Lo que hace, basicamen-
te, es cifrar los datos que circulan por internet en multiples
capas, como una cebolla (de ahi sunombre, The Onion Router),
v los envia a través de diferentes servidores administrados
por voluntarios, hasta que llegan a su destino. Al rebotar tan-
to la informacidn, hace que tu actividad sea extremadamente
dificil de rastrear.

Lared TOR se ha convertido en una herramienta crucial para
denunciantes, disidentes, periodistas, activistas y personas
que buscan esquivar sistemas de vigilancia en la red. Tam-
bién es util para acceder a sitios web bloqueados por gobiernos
o proveedores de servicios de internet y a informacioén solo
accesible en la internet oculta (web profunda y web oscura).
Esos espacios ocultos utilizan en sus URL el dominio .onion,
enlugar de los comunes de la web visible (.com, .org, .net, .edu,
.gob, .es, etc.).
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Figura 3. Campaiia de los desarrolladores de la red TOR lanzada
en octubre de 2020, en el contexto de la pandemia de covid-19

Fuente: https:/www.torproject.org/

Algunos de los medios periodisticos mas prestigiosos del mun-
do tienen dominios «cebolla» para navegar por sus sitios de
manera segura, anoénima y sin censura. Algunos ejemplos (tie-
nes que usar TOR):

« The Guardian
https:/www.guardian2zotaglétmjucg3lrhxdk4d-
w3lhbgnkvvkywawy3ogfoprid.onion

« BBC News
https://www.bbcnewsd73hkzno2ini43t4gblxvy-
cyachaw4gnv7t2recijh7745ugd.onion

« ProPublica
http://p531f57govyuvwscexnrppyply3vi-
agm7I6pcobkmyqgsiofyeznfubugd.onion

« The Intercept
https://gmb64cjz7un7ucso4yegkssugfzmgrct-
N7/mkb66¢716sj7gzyo6syphid.onion
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The New York Times
https:/www.nytimesn7cgmftshazwhfgzm37gx-
b44r64ytbb2dj3x62d2lljsciiyd.onion

« Deutsche Welle
https://dwnewsgngmhlplxybo2twtfginrnjxbegbwgxew-
notdhkzt562tszfid.onion/en/top-stories/s-9097

o RadioFreeEurope
https:.//www.rferlo2zxgv23tct66v45s5mecttol-
5vod3hf4rgbipfp46fqu2g56ad.onion

e Bellingcat
http:/bellcatmbguthn3age23irbseln2lryz-
v3mt/whis7ktiw4grestbzad.onion

También puedes acceder a algunas redes sociales convencio-
nales por TOR para evitar que te rastreen. Por ejemplo:

« Facebook
https://www.facebookwkhpilnemxj7asaniu7vn-
jibiltxighye3mhbshg7kx5tfyd.onion

« Twitter
https://twitter3e4tixl4xyajtrzo62zgbvztm-
juriclidp2cbkshju4avyoid.onion

 Reddit
https://www.reddittorjgbrue252o0gsxryoxen-

gawnmo46qy4kyiibwtgnwij4ooad.onion

Una forma de saber si un sitio de la web visible es accesible en
la oscura es cargando en TOR su URL convencional (por ejem-
plo, https://www.nytimes.com/ o https:/www.twitter.com/) y obser-

var sien la barra de direcciones hay un botén de acceso «onion
disponible».
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Figura 4. URL convencional de The New York Times cargada en
el navegador TOR, con boton de acceso a su version «cebolla»

Fuente: The New York Times

TOR tiene un motor de busqueda predefinido. Se trata de Duc-

kDuckGo (https:/duckduckgo.com/), que no registra ni almace-
na tus consultas para proteger tu privacidad. Su lema es «Bus-
ca en la Red sin que te rastreen». Por supuesto, la web oscura
no esta libre de informaciones falsas, contenidos ilicitos o ile-
gales y espacios peligrosos y perturbadores. Si usas TOR para
introducirte en ella, debes hacerlo con extrema responsabili-
dad y precaucion.

3.2. I N0 teé 8uSta La CepoLLd..

Si buscas un navegador mas «amigable» y rapido que TOR, mas
parecido a los navegadores convencionales, una alternativa
es Brave (https:/brave.com/). Sus desarrolladores presumen de

que es «mas rapido que Chrome» y «mads seguro que Safari».
Algunas de sus caracteristicas mas destacadas son que
bloquea publicidad, huellas digitales, cookies y rastreadores
de anuncios de forma predeterminada.

Ademas, puedes importar a Brave marcadores, extensiones y
contrasenas de otros navegadores. También ofrece un servicio
personalizado y privado de tus fuentes de informacion (redes
sociales, blogs, prensa...) en un unico canal que se actualiza au-
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tomaticamente. Sus creadores afirman que «Noticias de Brave
no rastrea lo que sigues, lees o clicas».

Aunque puedes utilizar cualquier buscador, Brave tiene uno
propio: https:/search.brave.com/. Su lema: «Haz busquedas sin

dejar rastro». En su sitio web, sus desarrolladores presumen
de que «Brave no controla tus busquedas», ya que «son
confidenciales», 1o que lo convierte en una «alternativa real a
Google».

A diferencia del proyecto TOR (sin animo de lucro), Brave si
tiene un modelo de negocio, pero se diferencia notablemente
del de Google: se basa en anuncios no intrusivos y respetuosos
con la privacidad, sin rastreadores ni cookies, y por los que se
paga tanto a anunciantes como a usuarios cuando estos ulti-
mos ven la publicidad (los usuarios deciden si quieren ver o no
publicidad y qué tipos de anuncios quieren que se les muestre).

Si quieres echarle «cebolla» a Brave, puedes usar su «modo
TOR» para conectarte a esta red por una ventana privada que
no almacena tu navegacion, pero como recomiendan los crea-
dores de Brave, «si tu seguridad depende de permanecer en el
anonimato, utiliza TOR en su lugar».

Otra opcidon de seguridad de Brave es una VPN (red privada
virtual) integrada para cifrar y proteger todo lo que haces.
Pero en este caso es un servicio de pago.

Firefox es otra alternativa para el usuario medio. Desarrollado
porlaFundacién Mozilla (https:/www.mozilla.org/), es,como TOR,

un software libre y de cddigo abierto. Entre sus caracteristicas
destaca la «proteccién antirrastreo mejorada» para bloquear
muchos de los rastreadores que recopilan informacion sobre
tus habitos de navegacion e intereses.

Mozilla (organizacion sin animo de lucro) ofrece también una

VPN para cifrar tu actividad y ocultar tu IP. Como la de Brave,
también es de pago.
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Firefoxincorporaunserviciogratuitoparaguardarcontenidos
en una biblioteca personal: Pocket (https:/getpocket.com/). Y

también puedes usar distintos motores de busqueda, aunque
una de las criticas mas feroces a Mozilla ha sido su decision de
hacer de Google el buscador predeterminado de Firefox, algo
que parece contradecir los principios éticos de esta fundacion.

Por ultimo, y como curiosidad, TOR esta basado en Firefox.

204,
Saltace eL PrococoLo

En 1991, el cientifico computacional Tim Berners-Lee abrio a
todo el mundo, tras dos afios de trabajo, la «world wide web»
(comunmente conocida como www, w3, o la web), el sistema
que popularizé el acceso a internet. El protocolo de transfe-
rencia de hipertexto, el «<http» (hypertext transfer protocol),
sobre el que se basa la «<www», se convirtio en el estandar que
todos usamos para acceder a la red.

La «www» fue un regalo de Berners-Lee a la humanidad. Deci-
dio no patentarla y su cédigo fuente fue liberado. Pero gigan-
tes tecnoldgicos y gobiernos se hicieron con su control, contra
la voluntad de Berners-Lee, cuya aspiracion sigue siendo una
web libre y descentralizada, ahora con el proyecto Solid:

Q https:/solidproject.org/

Pero para conectarse a internet existen otros protocolos, va-
riados por sus caracteristicas y funciones: Telnet, FTP, SSH,
IRC, BitTorrent, GNUnet.. Aqui explicaré uno para navegar
por una internet alternativa a la de la masificada y controlada
«www». Debemos remontarnos de nuevo a 1991.

Mientras Berners-Lee ultimaba la «www», un equipo de la
Universidad de Minnesota (Estados Unidos) liderado por el
cientifico computacional Mark P. McCahill presento el proto-
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colo Gopher, el cual fue descrito como una forma sencilla de
navegar por recursos de informacion distribuidos en internet,
pero sin hipervinculos. Esta fue una desventaja respecto a la
«WWW» y su http, pero hasta que esta no empezd a populari-
zarse, Gopher fue el protocolo de referencia.

En 1992, seis anos antes de que Google estrenase su buscador,
Gopher presento el primer gran motor de busquedas en inter-
net para archivos de texto sin formato, Veronica (Very Easy
Rodent-Oriented Net-wide Index to Computer Archives).

La popularidad de Gopher se desplomo¢ a finales del siglo XX.
La w3 se convirtio en el sistema preferido para acceder a in-
ternet gracias al hipertexto, su capacidad multimedia, el de-
sarrollo de navegadores amigables y de buscadores como Goo-
gle o Yahoo!, y la oportunidad de negocio que abrié a empresas
de todo el mundo.

Ahora, otro protocolo esta recuperando las esencias de
Gopher. Su nombre, Gemini (https:/geminiprotocol.net/). Sus

desarrolladores describen asi este proyecto de codigo abierto
iniciado en 2019:

«Gemini no se trata de innovacion o disrupcion, se
trata de brindar un respiro a aquellos que sienten que
internet ya ha sido suficientemente perturbada. No
pretendemos cambiar el mundo ni destruir otras tec-
nologias. Nuestro objetivo es construir un espacio en
linea liviano donde los documentos sean solo documen-
tos, en interés de la privacidad, la atencion y el ancho
de banda de cada lector» (Project Gemini, s.f.).
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Figura 5. Vista del buscador geminispace.info con el navegador
Lagrang

Fuente: https:/geminispace.info

Gemini facilita una experiencia mas liviana, rapida y segura,
basada mas en texto que en contenidos multimedia, sin publi-
cidad ni cookies ni mecanismos de rastreo. Se dice que Gemini
es una web simplificada y un Gopher modernizado.

Lo que llamamos sitios web en la w3 se denominan capsulas en
Gemini. Sus URL no comienzan por http:// ni https://, sino por
gemini://. A 16 de septiembre de 2023, Gemini contabilizaba
640.902 paginas y 2.237 dominios, segun datos de geminispa-
ce.info/statistics

Gemini protege tu privacidad con el protocolo criptografico
TLS (Transport Layer Security) y cada solicitud de conexion
esindependiente de las demas, por lo que no hay forma de ras-
trearte al navegar entre capsulas.

Gemini es interesante para personas que valoran su priva-
cidad, rechazan el sistema de seguimiento en la web y estan
hartas de molestas ventanas emergentes, anuncios intrusivos
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o videos que se reproducen automaticamente. También lo es
para internautas con una conexion lenta o consumo de datos
limitados, y para quienes gozan de lecturas pausadas y sin
distracciones. Gemini es también una buena alternativa para
quien quiera «desinfoxicarse», es decir, liberarse del exceso
de informacion (infoxicacién) que recibimos por la web y que
saturanuestra capacidad para discernir silas fuentes son con-
fiables o no y si la informacion recibida es veridica o falsa.

Para generar contenido en Geminispace existen varias
opciones. Una buena manera de empezar para un novato es
mediante servicios de alojamiento multiusuario en la web.
Entre estos destaca Gemlog Blue (https:/gemlog.blue/), donde el

contenido termina publicado exclusivamente en Geminispace.
Pero también puedes publicar simultaneamente para Gemini,
la web y Gopher con Flounder (https:/flounder.online/) o Smol

Pub (https://smol.pub/). Y si te atreves con servicios nativos de

Gemini, puedes probar Bubble (gemini://skyjake.fi/bubble/) o
Station (gemini://station.martinrue.com/).

Hay otras vias para publicar, aunque la que te ofrece mayor
independencia, libertad y control es configurar tu propio
servidor Gemini en un VPS (servidor privado virtual) o en una
computadora. El Proyecto Gemini ofrece una lista de software
de servidor: https:/geminiprotocol.net/software/.

JY para navegar por Geminispace? Existen distintas vias con
diferentes grados de complejidad. Tanto para ordenadores
personales como para moviles hay varios navegadores,
entre los que se puede destacar Lagrange (https:/gmi.skyjake.

fi/lagrange/), que tiene versiones para Windows, macOS y
Linux (escritorio) e iOS y Android (movil). En estos enlaces
encontraras mas alternativas:

Q https://geminiprotocol.net/clients.html

Q https://github.com/krlspln/awesome-gemini
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205.

LASENeL, IMetreso

a LOS Orzfenes

de LasS redes SOCIalLes

Otra sefial de que la «vieja internet» (también conocida como
la «Internet independiente», «<pequena internet» e «internet
alternativa») esta regresando es el resurgir de Usenet (Users
Network), la primera red social en linea, anterior a la world
wide web.

Usenet fue creado en 1979 por Tom Truscott y Jim Ellis en la
Universidad de Duke (Estados Unidos). En la década de 1980
gand fama entre los pocos y aventajados internautas que ha-
bia entonces. En la década de 1990 aun era un sistema popu-
lar de comunicacién entre redes de computadoras, pero con el
desarrollo de la w3, de las redes sociales comerciales, de los
contenidos multimedia, de servicios de correo como Gmail o
Outlook y de aplicaciones de mensajeria instantanea, su uso
fue en declive... hasta que ha resurgido.

Basicamente, es una red federada y descentralizada de igual
a igual (peer-to-peer) que alberga «grupos de noticias» distri-
buidos en servidores, algunos moderados, otros no. Los usua-
rios de cada servidor se agrupan en tematicas (listas de gru-
pos) para compartir informacion y debatir. Y se organizan con
una estructura jerarquica, de manera que hay grupos princi-
pales (jerarquias) con muchos subgrupos a varios niveles. Las
principales jerarquias son:

- comp.* Computacion

. humanities.* Humanidades

- misc.* Miscelanea de temas

- news.* Temas sobre Usenet

. rec.* Actividades recreativas
- sci.* Ciencia
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. soc.* Temas sociales
. talk* Discusiones de temas controvertidos
. alt* Temas alternativos y populares

También existen jerarquias de paises, idiomas, regiones o
areaslocales, como de.* (Alemania), uk.* (Reino Unido), es* (Es-
pana), esp.* (idioma espanol), ca.* (California), chi* (Chicago),
etc. Y muchas mas sobre temas tan diversos como yale.* (Uni-
versidad de Yale), microsoft* (productos de Microsoft), gnu.* (el
sistema operativo de software libre GNU), gov.* (temas guber-
namentales), bionet.* (biologia), biz* (negocios), etc.

El protocolo de Usenet para la transferencia de noticias en red
es NNTP (Network News Transfer Protocol). Para proteger a
los usuarios se suele aplicar la tecnologia de encriptacion SSL/
TLS (Secure Socket Layer/Transport Layer Security), con la
que nadie —ni siquiera tu ISP- puede ver a qué grupos y publi-
caciones accedes.

Figura 6. Suscripcion mediante Thunderbird a grupos de noticias
del servidor news.eternal-september.org

Fuente: news.eternal-september.org
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Usenet se ha erigido en uno de los paradigmas de la libertad de
expresiony de informacion de lainternet descentralizada. Por
su naturaleza, es una red resistente a la censura (otra forma
de desinformacion). Pero, como todo espacio virtual o fisico,
esta también expuesto a informacion falsa y dafina, aunque
se confia en la capacidad de sus comunidades para frenarla.

Para conectarte debes obtener una cuenta en un servidor Use-
net, instalar un cliente (lector de noticias o newsreader), indi-
carle la direccidn del servidor, descargar su lista de grupos y
suscribirte a los que quieras.

Existen diferentes clientes. Para un usuario no experto, uno
popular y sencillo es Thunderbird (https:/www.thunderbird.net/),

un producto de Mozilla de codigo abierto y gratuito para ma-
c0S, Windows y Linux. Para configurar Thunderbird y conec-
tarte consulta estos enlaces:

Q http://mzl.la/1ApHin9

Q https://www.big-8.org/wiki/Getting_Started_with_Usenet

206.
[ JId3d dl ~—edilerso

La ultima propuesta es un viaje por un mundo alternativo al
de las plataformas sociales de las «big tech» donde el poder y
la soberania de los datos y algoritmica residen en los usuarios:
el Fediverso.

Desde que el magnate Elon Musk compro Twitter (renombra-
da X) el 27 de octubre de 2022, otra plataforma social aparen-
temente similar en su interfaz, pero totalmente opuesta en su
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filosofia, Mastodon, empezd a ganar popularidad. Y con ella, el
Fediverso, del que es parte.

Fediverso es el acronimo de «federacion» y «universo». Es un
conjunto de servidores interconectados para publicaciones
en la web (microblogging, blogs, videos, fotos...). Aunque los
servidores (conocidos como instancias) son independientes,
pueden comunicarse entre si, facilitando la interoperabilidad,
de manera que usuarios de una instancia pueden interactuar
con los de otra y con otras plataformas. Esto no ocurre en
las redes comerciales, donde es imposible interactuar, por
ejemplo, entre usuarios de Twitter, Instagram y TikTok. El
principal protocolo para la interoperabilidad del Fediverso
es ActivityPub (https:/activitypub.rocks/), recomendado por el
World Wide Web Consortium:

Q https://www.w3.org/TR/activitypub/

El Fediverso es, en definitiva, un conjunto de tecnologias y
protocolos abiertos que permiten interconectar un cumulo de
redes sociales descentralizadas, libres, autéonomas y federa-
das, sin animo de lucro, sin publicidad integrada y centradas
en proteger la privacidad de sus usuarios, sin una autoridad
central que dicte reglas, sin algoritmos que nos condicionen
o favorezcan a unos usuarios o publicaciones sobre otros, sin
una empresa que recolecte nuestros datos y trafique con ellos.
Ademas, todo el Fediverso se ejecuta con software libre y de
codigo abierto.

Cualquiera puede ejecutar y administrar su propio servidor y
federarlo a otras instancias (comunidades). O, como usuario,
puedes buscar entre la variada lista de proyectos del Fediver-
so (distintas plataformas y softwares) e instancias y elegir
donde registrarte en funcion de la actividad que quieras rea-
lizar y de tus intereses.

A 23 de septiembre de 2023, The Federation (https:/the-fede-
ration.info/) —sitio de referencia para estadisticas del Fediver-
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so- recogia 148 proyectos sobre 16 protocolos, 26.813 nodos y
13.552.977 usuarios.

« Proyectos: son los softwares libres y de cddigo abierto so-
bre los que se construyen las plataformas del Fediverso
(Mastodon, Pleroma, PeerTube, Pixelfeld, Friendica, GNU
Social, Lemmy, Funkwhale, Mobilizon, Diaspora, Misskey,
Hubzilla, Matrix, etc.) y cada uno de ellos esta disenado
para un fin (fotos, videos o audio, blogs o microblogs, fo-
ros de discusidn, organizacion de eventos...); son los equi-
valentes del Fediverso a redes comerciales como Twitter,
Facebook, Instagram, YouTube, TikTok, etc.

o Protocolos: existen distintos protocolos de red abiertos y
descentralizados para la comunicacion entre instancias y
plataformas (interoperabilidad), aunque el mas popular es
ActivityPub; asi, un usuario de una instancia de Mastodon
puede interactuar con los de otras instancias de este pro-
yecto, pero también puede hacerlo con otras plataformas
con el mismo protocolo.

o Nodos: son las instancias (servidores) de cada proyecto;
cada instancia es una red social auténoma en cada plata-
forma, con administradores y usuarios que pueden fede-
rarse con otras instancias.

Para cada plataforma de las «big tech» existen alternativas en
el Fediverso. Aqui te propongo algunas de las mas populares
entre la larga lista de proyectos federados. Todas usan Activi-
tyPub y son interoperables.
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Figura 7. Esquema del Fediverso

Fuente: File: Fediverse AllProcotols v1.1 13.05.2022.png.
(2022, 3 de julio). Wikimedia Commons (CC BY-SA 4.0).

O TWITTER - MASTODON

Mastodon es el proyecto mas popular del Fediverso. Gano fama
cuando Elon Musk compro Twitter y cambio algunas normas
y usos para esta plataforma que generaron gran polémica y
descontento entre muchos usuarios que buscaron refugio en
Mastodon por su aparente similitud. Pero Mastodon ya existia
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desde octubre de 2016. Su lema: «Una red social que no esta a
la venta». Hay una gran variedad de instancias con sus normas
y guias para cada comunidad, o como en cualquier otra plata-
forma federada, puedes crear la tuya propia. Las publicacio-
nes se presentan en orden cronoldgico, de manera que no hay
usuarios y contenidos destacados por algoritmos o por pagos
publicitarios o promocionales. Mas informacion:

Q https://joinmastodon.org/es

© INSTAGRAM -PIXELFELD

Esta plataforma de fotos y videos es muy similar a Instagram
ensuinterfazy usabilidad, pero se diferencia de lared de Meta
en que no tiene publicidad, tus datos no se envian ni se venden
a terceros y no hay algoritmos que limiten quién ve tus publi-
caciones, ya que todas se presentan en orden cronoldgico. Mas
informacion:

Q https://pixelfed.org/

© YOUTUBE - PEERTUBE

PeerTube es la principal alternativa federada a YouTube. Te
permite crear tu plataforma de video independiente. Sus desa-
rrolladores presumen de que es un proyecto libre de «algorit-
mos opacos» y de «politicas de moderaciéon incomprensibles»
como en YouTube. PeerTube tampoco depende de publicidad
y no rastrea tus datos. Mas informacion:

Q https://joinpeertube.org/

O TWITCH - OWNCAST

Twitch se ha posicionado como el gran rival de YouTube en el
ecosistema de plataformas de video de las «big tech». Esta di-
sefiado paralaretransmision en directo. En el Fediverso, Own-
cast es la principal alternativa a Twitch. Sus desarrolladores
destacan que «puede llegar a una audiencia mas amplia en el
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Fediverso, permitiendo a las personas seguirla y compartirla
en Mastodon y otros servicios federados». Mas informacion:

Q https://owncast.online/

O SPOTIFY - FUNKWHALE

Spotify es la plataforma comercial que domina la musica en
streaming. Funkwhale es la principal alternativa del Fediver-
so a Spotify y servicios similares. Este proyecto promueve la
publicacién de archivos sonoros con licencias creative com-
mons, las cuales permiten que sean copiados, distribuidos,
editados, remezclados y usados por otros, pero reconociendo
la autoria original y bajo determinadas condiciones. Mas in-
formacion:

Q https:/funkwhale.audio/

O PLATAFORMAS DE PODCASTS - CASTOPOD

Para los amantes de los podcasts que buscan plataformas al-
ternativas, una opcion del Fediverso especializada en este
formato es CastoPod. Su filosofia se resume en esta frase: «Tu
podcast y tu audiencia te pertenecen a ti y solo a ti». Este sof-
tware no solo facilita la interoperabilidad con otras platafor-
mas federadas, también permite que tus podcasts aparezcan
en plataformas comerciales como Apple Podcasts, Spotify,
Deezer, Podcast Addict, Podfriend..., o exportarlos a redes
como Twitter, Instagram, Youtube o Facebook. Ademas, pue-
des monetizar tus contenidos con suscripciones premium, mi-
cropagos, propinas o anuncios de audio sin cookies. Mas infor-
macion:

Q https://castopod.org/

© GRUPOS Y EVENTOS EN FACEBOOK - MOBILIZON

«Reunir, organizar, movilizar». Sobre estas ideas se desarro-
lla Mobilizon, la alternativa del Fediverso a los eventos y gru-
pos de Facebook. Aqui puedes buscar o anunciar actividades,
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o crear una pagina para organizar grupos. Como explican sus
desarrolladores, «Mobilizon no es una plataforma social ni una
herramienta de comunicacion viral; seria mas adecuado con-
siderarlo un espacio auténomo para tu grupo, donde los miem-
bros podran seguir nuevos contenidos». Mas informacion:

Q https://joinmobilizon.org/es/

© GOODREADS - BOOKWYRM

Las comunidades de lectores abundan en la web. Sus usua-
rios catalogan, valoran y recomiendan libros, contribuyendo
al éxito o al fracaso de autores y sus obras, junto con el poder
de los algoritmos. La mas conocida es Goodreads, de Amazon.
Una opcion del Ferdiverso es BookWyrm, para llevar un re-
gistro de tus lecturas, hablar sobre libros, escribir resefnas y
descubrir nuevas lecturas. Aqui, como en todo el Fediverso, la
popularidad se gana sin trucos algoritmicos. Mas informacion:

Q https://joinbookwyrm.com/es/

© MEDIUM - WRITEFREELY

Para los amantes de los blogs minimalistas, la version de Me-
dium en el Fediverso es WriteFreely. Como se destaca en su
sitio, ofrece tanto a escritores como a lectores un entorno lim-
pio y libre de distracciones, «sin notificaciones», «me gusta» o
«aplausos innecesarios». Los usuarios de cualquier plataforma
federada con el mismo protocolo pueden seguir tu blog, mar-
car tus publicaciones como favoritas y compartirlas. Mas in-
formacion:

Q https:/writefreely.org/

@® REDDIT - LEMMY

Lemmy es la plataforma federada mas conocida para la agre-
gacion de enlaces sociales y foros de discusion, similar a Red-
dit. El contenido se organiza en comunidades, de manera que
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te puedes suscribir a las que mas te interesen. Cada instancia
puede establecer su politica de moderacion para evitar spamy
trolls, y los votos de la comunidad a favor o en contra influyen
en el contenido que aparece destacado. Aqui tampoco hay pu-
blicidad, rastreadores ni algoritmos opacos. Mas informacion:

Q https:/join-lemmy.org/

@ WHATSAPP - MATRIX

Entre las tecnologias de mensajeria instantanea, Matrix es
la alternativa del Fediverso a WhatsApp y aplicaciones simi-
lares, como Telegram, Discord, Teams, Slack o iMessage. En
realidad, Matrix no es una aplicacion, sino un protocolo de cé-
digo abierto que ofrece interoperabilidad y comunicaciones
descentralizadas y seguras con cifrado de extremo a extremo.
Es desarrollado por la organizacion sin animo de lucro Matrix.
org Foundation. Sus origenes se remontan a 2014, aunque em-
pezo a ganar millones de usuarios en la década de 2020. Puedes
enviar en tiempo real mensajes, compartir archivos o hacer
llamadas de voz y video. Cualquiera puede crear un cliente de
Matrix, alojar su servidor y comunicarse con otros usuarios,
independientemente del servidor que usen. Ademas, puedes
crear «puentes» para conectar Matrix a WhatsApp, Telegram,
Discord, Slack, Signal, Messenger, Google Chat, Instagram,
LinkedIn, Twitter, Skype o iMessage, entre otros. Aunque hay
diversas maneras de usar Matrix, la mas facil para iniciarse es
mediante el cliente Element, una aplicacion multiplataforma
de Matrix.org Foundation.

Mas informacion:

Q https:/matrix.org/

Q https:/joinmatrix.org/

Q https:/element.io/
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La lista de proyectos del Fediverso es amplia. Aqui puedes en-
contrar mas:

Q https://the-federation.info/#projects

Q https://fediverse.info/explore/projects

Q https://fediverse.party/en/miscellaneous/
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