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Resumen

El objetivo de este trabajo es ofrecer un estudio exhaustivo sobre las curvas elipticas, un caso
particular de curvas algebraicas que ha ocupado un lugar destacado en diversas ramas de las ma-
tematicas, como la geometria algebraica y la teoria de nimeros, y que ha encontrado importantes
aplicaciones en la criptografia moderna. Con el fin de ofrecer un anélisis detallado tanto de los as-
pectos tedricos como de sus aplicaciones, el trabajo comienza introduciendo conceptos y resultados
de geometria algebraica que constituyen el marco fundamental para el desarrollo posterior. A con-
tinuacioén, se presenta tanto la definicion formal de curva eliptica como su clasificacién en funcion
del invariante j. Tras abordar una de sus mas importantes caracteristicas, su estructura de grupo,
se examinan las propiedades teoricas de las curvas elipticas en cuerpos finitos, que son el objeto de

interés para la parte final, en la que se explora su uso practico en la criptografia.

Abstract

The aim of this work is to provide a thorough study of elliptic curves, a particular case of algebraic
curves that has occupied a prominent position in several branches of mathematics, such as algebraic
geometry and number theory, and that has found significant applications in modern cryptography.
In order to provide a detailed analysis on both the theoretical aspects and their applications, this
bachelor thesis begins by introducing key concepts and results from algebraic geometry that serve
as the fundamental framework for the subsequent development. Next, the formal definition of an
elliptic curve is presented, as well as its classification based on the j-invariant. After discussing one of
its most notable properties, that being its group structure, the focus shifts to the theoretical properties
of elliptic curves over finite fields, which are the main object of interest in the final part, where their

practical application in cryptography is explored.
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Introduccion

La primera aparicidn de las curvas elipticas tiene lugar en los trabajos de Diofanto de Alejandria,
entre los siglos IT y III a. C., pero su nombre no fue acufiado hasta el siglo XIX. El comienzo de la
historia de esta denominacion se remonta al siglo XVIII, cuando Giulio Fagnano y Euler inician un
intenso estudio sobre las longitudes de arcos de elipses, que vienen dadas por integrales para las que,
tras un cambio de variable elemental, el integrando se puede expresar como una funcién racional que
involucra la raiz de un polinomio de grado 3 o 4. En la actualidad, sabemos que estas integrales, que
recibieron el nombre de integrales elipticas, en general no tienen solucion en términos de funciones

elementales [32]].

Cuando se considera un circulo, la integral resultante involucra en su lugar un polinomio cua-
dratico, y su solucién se puede expresar en términos de la funcion arcoseno. La inversa de la integral
viene dada por la funcién seno, cuyas propiedades son bien notas. Siguiendo esta misma idea, Gauss
propone en su diario (no mas alla de 1796) invertir las integrales elipticas, cuyo resultado son fun-
ciones que se denominan funciones elipticas. Abel es el primero en publicar un articulo sobre estas,

y tanto él como Gauss y Jacobi desarrollan la teoria incipiente [16]].

Estas funciones (que, bajo una perspectiva moderna, son funciones complejas, meromorfas y
doblemente periddicas) parametrizan las llamadas curvas elipticas. No es hasta 1901 que Poincaré
unifica y generaliza estos trabajos mediante la introduccién de las curvas algebraicas, y en la actuali-
dad el estudio de las curvas elipticas se puede enmarcar dentro del campo de la geometria algebraica.
Sin embargo, por sus ricas propiedades aritméticas, son también un importante objeto de estudio en
la teoria de nimeros, siendo relevantes en numerosos trabajos de investigacion actuales [33]]. Nota-
blemente, son uno de los objetos centrales de la conjetura de Birch y Swinnerton-Dyer, que es uno
de los siete problemas del milenio propuestos por el Instituto Clay de Matematicas en el afio 2000.
Cabe destacar también la relevancia de las curvas elipticas en la prueba de Andrew Wiles del ulti-
mo teorema de Fermat, y en particular en la demostracién del teorema (previamente conjetura) de
Taniyama-Shimura, que establece una relacion entre las curvas elipticas y las formas modulares y

constituye uno de los pilares fundamentales en la prueba de Wiles [9]].

Desde finales del siglo XX, las curvas elipticas han adquirido ademas un protagonismo crecien-

Xi



xii INTRODUCCION

te en la criptografia. Los trabajos independientes de Neal Koblitz y Victor Miller en 1985 [23, 27
sentaron las bases de la criptografia basada en curvas elipticas, que se ha consolidado como una
alternativa atractiva a sistemas clasicos como RSA por requerir claves mas cortas para alcanzar el

mismo nivel de seguridad, con importantes ventajas en términos de eficiencia y velocidad.

Con el objetivo de ofrecer un estudio que recoja las propiedades mas importantes de las curvas
elipticas, en la exposicion se adopta un enfoque moderno que requiere de conocimientos previos de
geometria algebraica, a los cuales se dedica el Capitulo|l] Este presenta conceptos como la nocion

de curva, los espacios proyectivos, los morfismos de curvas proyectivas y el teorema de Bézout.

En el Capitulo[2]se da una definicion formal de curva eliptica, estableciendo su relacién con de-
finiciones alternativas que se pueden encontrar en la literatura. Ademas, se demuestra que, descon-
tando ciertas excepciones, las curvas elipticas quedan especificadas por una forma simplificada de
la conocida como ecuacion de Weierstrass. También se comentan brevemente las isogenias (morfis-
mos particulares entre curvas elipticas) y se analiza el invariante j, que permite clasificar las curvas

elipticas salvo isomorfismo.

El Capitulo[3|introduce la estructura de grupo en las curvas elipticas, dando tanto una interpreta-
cion geométrica como una demostracion formal de su existencia y de sus principales propiedades. A
partir de esta estructura, se profundiza sobre las isogenias, hablando ahora de endomorfismos. Asi-
mismo, se presentan distintos teoremas que caracterizan el grupo de una curva eliptica, prestando
especial atencion a sus puntos racionales y enteros, lo que permite establecer una conexién con los
trabajos aritméticos de Diofanto de Alejandria. Finalmente, se realiza un estudio los puntos de tor-
sién y se prueba el teorema de Lutz-Nagell, que ilustra el uso de herramientas de teoria de numeros

en el estudio de las curvas elipticas.

El Capitulo (4] se dedica a las curvas elipticas sobre cuerpos finitos, que son particularmente in-
teresantes por sus aplicaciones criptograficas. Se describen las caracteristicas especificas de su es-
tructura de grupo y, empleando los resultados desarrollados previamente sobre endomorfismos, se
prueba el teorema de Hasse, que da una cota para el nimero de puntos de una curva eliptica definida

sobre un cuerpo finito.

Por ultimo, el Capitulo[5]se centra en las aplicaciones criptograficas. Tras introducir brevemen-
te conceptos fundamentales de criptografia, se explica el problema del logaritmo discreto en curvas
elipticas, que es la base matematica de sus sistemas criptograficos. A continuacion, se indican las
principales medidas que se deben tomar al elegir pardmetros de este problema para garantizar la
seguridad de los algoritmos que se basan en él. Finalmente, se presentan tres ejemplos de protocolos
criptograficos que emplean curvas elipticas con diferentes objetivos en el contexto de las comuni-
caciones digitales: el protocolo de intercambio de claves Diffie-Hellman (ECDH), el protocolo de

criptografia asimétrica de ElGamal y un algoritmo de firma digital (ECDSA).



Capitulo 1

Preliminares sobre geometria

algebraica

Este capitulo presenta conceptos y resultados de geometria algebraica que servirdn a modo de
punto de partida para el posterior estudio de las curvas elipticas. Tras definir el concepto de curvas
afines, se introducen las curvas proyectivas, analizadas como subconjuntos de los espacios proyec-
tivos. A continuacion, se realiza un estudio de la interseccion de curvas de modo algebraico, que

culmina exponiendo el clasico teorema de Bézout.

Las principales referencias son los libros de Milne [[7], Kunz [[6], Fulton [1]] y Silverman [8]], asi

como las notas de Gathmann [3]] y de Sutherland [36].

1.1. Curvas planas afines

Las curvas suponen un punto de encuentro entre el mundo algebraico y el geométrico. Repre-
sentan conjuntos de soluciones de ecuaciones polindmicas, por lo que dan pie a un desarrollo doble:
como objetos algebraicos, a través de las caracteristicas de los polinomios que las definen, y como ob-
jetos geométricos, a través de las propiedades geométricas de los conjuntos que representan dentro

de un determinado espacio.

A lo largo de este trabajo, fijaremos la siguiente notacion: K denotar un cuerpo, y K, una clau-
sura algebraica de K. A"*(K) := K" serd el espacio afin de dimensién n € N sobre K, aunque, si no
hay ambigiiedad, escribiremos simplemente A”*. En particular, Al = K se conoce como recta afin'y
A? = K2, como plano afin.

Definicién 1.1. Un subconjunto C C A? es una curva (algebraica plana afin) si existe un polinomio

1



2 1. Preliminares sobre geometria algebraica

f € K[x,y] no constante y sin factores repetidos en K[x, y] tal que

CZ{(xiy)E A2|f(X,J’) :0}

En tal caso, escribiremos C : f = 0. Emplearemos también la notacion Cy.

Notese que, en la anterior definicion, existen varias posibilidades para la eleccion de f, pues C; =
C,s paratodo A € K*. Por tanto, la curva C corresponde a una clase de la relacion de equivalencia de
polinomios no constantes en K[x, y] y sin factores repetidos en K[x, y] dadapor f ~g < f =g
para algin A € K*.

Introducimos a continuacion la nocion de irreducibilidad de una curva:

Definicion 1.2. Se dice que una curva Cy es irreducible si f es irreducible en K[x, y].

Dada una curva Cy, podemos escribir f = f1f;... f, con f; € K[x,y] polinomios irreducibles
distintos, y obtener que Cy = Cy, U...UCy , donde cada Cy, es una curva irreducible. Las curvas Cy,

se denominan componentes irreducibles de C.

Emplearemos también el concepto de grado de una curva, definido como sigue:

Definicion 1.3. Sea C; una curva. El grado de Cy es el grado de f como polinomio en K|[x, y]. Las

curvas de grados 1, 2, 3y 4 reciben el nombre de rectas, cénicas, cubicasy cudrticas, respectivamente.

Observacion 1.4. Tanto el concepto de irreducibilidad como el de grado de una curva son indepen-
dientes de la eleccion del representante de la clase de equivalencia de f y, por tanto, estdn bien de-
finidos. Lo son también las nociones que introduciremos a continuacion, por lo que no volveremos

a hacer mencién de este punto.

Definicion 1.5. Sea K, C K un subanillode K. Si C : f = 0 esuna curva con f € Ky[x,y] un

polinomio no constante y sin factores repetidos en K,[x, y], se dice que C esta definida sobre K.

El conjunto C(K;) :=Cn Kg se denomina conjunto de puntos K-racionales de C.

Definicion 1.6. Consideremos una curva Cy C A?yunpuntoP € C r. Diremos que P es un punto

singular de C si se cumple que
of of
= (P) ==
dx dy
En caso contrario, diremos que P es un punto regular de Cy.

(P) = 0.

Si todos los puntos de C; son regulares, se dice que Cy es una curva no singular o lisa. De lo

contrario, se dice que es singular.

Definicién 1.7. Sea Cy C A? una curva,y sea P = (x,,,) € C r un punto regular. La recta tangente

a Cy en P es la dada por la ecuacion

0 0
(=20 @)+ 0= ® =0



1.2. El plano proyectivo 3

Observacion 1.8. Un punto en la interseccién de dos componentes irreducibles de una curva es nece-
sariamente singular, pues si Cy es una curva con componentes irreducibles Cy y Cy,, de modo que
f = fif2yP €A estal que f1(P) = fo(P) = 0, entonces 2L (P) = L2(P)£,(P) + f,(P)L2(P) = 0,
y andlogamente %(P) = %(p) £(P) + fl(P)%(P) =0.

1.2. El plano proyectivo

En la presente seccion se describen los espacios proyectivos y, en particular, el que nos sera de
mayor interés, el plano proyectivo. Este serd el espacio en el que definiremos las curvas elipticas,
pues algunas de sus propiedades mds notables, como el grupo asociado a las mismas, dependen de

conceptos proyectivos.

Definicion 1.9. El espacio proyectivo n-dimensional sobre un cuerpo K, denotado por P*(K) o P"
si no hay ambigiiedad, es el conjunto de subespacios de dimension uno de A"*!, Equivalentemente,
es el conjunto de (n + 1)-tuplas no nulas (xy, ..., X,, X,41) € A" modulo la relacion de equiva-
lencia dada por (xq, ..., X,, Xp41) ~ (V15> V> Yne1) Si 34 € K\ {0} tal que (xy, ..., Xp, Xpp1) =
A1 o5 Vs Yn1)-

Denotaremos los elementos (o puntos) de P" como (x; : ... : X, : X,41),donde Xy, ..., X,;, X,,41 €

K, conocidas como coordenadas homogéneas, son no todas nulas.

Observacion 1.10. Existe una inyeccién

Al’l C 3 [F[)I’!
(X1, X)) — (X7 ¢ e 2 Xy 1 1)
cuya imagen, U,; :={(x; ! ... 1 X, ! X,41) € P"|x,4; # 0} puede ser identificada con A" (véa-
se la Figura [1.1). Analogamente, definimos U; := {(x; : .. I X, : X,41) € P"|x; #0} parai =
1,..., n, n + 1. Estos conjuntos recubren P" si K = R 0 K = C y lo dotan de una estructura de

variedad topoldgica de dimension n, sirviendo a modo de cartas coordenadas junto a los respectivos

homeomorfismos
U— A"
(X1 D X 2 Xt (ﬁ Xi-1 Xit1 Xn Xn+1
1 o oo e n - n+1 — Xi g eey —Xi , Xi g eeey Xi N xi
Los conjuntos P* \ U; = {(x; : ... : X, : X,41) € P* | x; = 0} se identifican con un espacio pro-

yectivo de dimension n — 1, y podemos interpretarlos como un hiperplano de puntos del infinito.
Asi, es posible identificar P" con la unién disjunta A" LI P"~!, En particular, para el caso de la recta

proyectiva P!, tenemos que P! = A! LI P?, donde P® = {(0 : 1)} es un conjunto de un solo punto:
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Figura 1.1: Correspondencia entre un punto (x,y) € A?, la recta que pasa por (x,y,1) € K3y por
(0,0,0) € K3, yel punto (x : y : 1) € P2 Obsérvese que los puntos del infinito no tienen esta
correspondencia. En su lugar, pueden ser vistos como limites de rectas que pasan por el origen y por

una secuencia de puntos en A2

el punto del infinito co. Si tomamos K = R, podemos visualizar P! como la compactificacion de
Alexandroff de la recta real. A su vez, P> = A? L P! puede verse como el plano afin con un punto

del infinito afiadido para cada direccion en el plano.

En general, el valor de un polinomio f € K[Xj,...,X,,X,41] en un punto P = (x;
X, : X,41) € P" no estd bien definido, pues depende del representante de P. Sin embargo, si f es

homogéneo (es decir, si todos los monomios de f tienen el mismo grado), se tiene que
FAX 1,y oo, AXy, AX 1) = A4 F (X0, s X X 1)

donde d = deg f y A1 € K. En tal caso, la condiciéon f(P) = 0 si est4 bien definida, lo que nos lleva al
concepto de curva proyectiva. Para su definicion nos restringiremos al caso que nos serd de interés,

el plano proyectivo P2, por lo que hablaremos de curvas proyectivas planas.

Definicién 1.11. Se dice que un subconjunto C C P? es una curva (algebraica plana) proyectiva si
existe un polinomio homogéneo F € K[X,Y, Z] sin factores repetidos en K[X,Y,Z] tal que

C={(x:y:z)€P?|F(x,y,z) =0}.
Utilizaremos la notacién C : F = 0 o sencillamente Cr.

Andlogamente al caso afin, diremos que Cy es irreducible si F es irreducible en K[X,Y, Z]. Si
F = F,F,..F,con F; € K[X,Y,Z] polinomios homogéneos irreducibles distintos, entonces Cr. es

la unio6n de las curvas proyectivas C,, que son sus componentes irreducibles.

El grado de Cy es el grado de F como polinomio en K[X,Y, Z].

Como en el caso afin, hacemos notar que una curva proyectiva se corresponde con una clase de

la relaciéon de equivalencia de polinomios en K[X, Y, Z] sin factores repetidos en K[X,Y,Z]dada por
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F ~G < F = AG paraalgiun 1 € K*. Las nociones de irreducibilidad, componentes irreducibles

y grado, asi como todas las que introduciremos a continuacion, son consistentes con este hecho.

Las curvas proyectivas de grado uno en P? reciben el nombre de rectas proyectivas. Pueden ser
descritas como el conjunto de ceros de polinomios homogéneos F € K[X,Y,Z] de grado uno, es

decir, conjuntos de soluciones de ecuaciones del tipo

aX+bY +cZ=0, (ab,c)eK*\{(0,0,0)}.

Una consecuencia inmediata es que dos rectas proyectivas distintas se cortan en un inico punto
(lo cual no es cierto en el caso afin, donde puede haber rectas paralelas), debido a que en el plano
proyectivo formarian un sistema homogéneo de dos ecuaciones lineales en tres incognitas. Si las
rectas son distintas, el rango de la matriz asociada es dos, por lo que existe una tnica solucién salvo

multiplicacion por un escalar no nulo.

Las curvas proyectivas de grados dos, tres y cuatro se conocen como conicas, citbicas y cudrticas

proyectivas, respectivamente.

Anélogamente al caso afin, tenemos la siguiente definicion:

Definicion 1.12. Sea K, C K un subanillo de K. Si C : F = 0 es una curva proyectiva con F &€
K,[X,Y,Z] un cierto polinomio homogéneo no constante y sin factores repetidos en Ko[X, Y, Z], se

dice que C esta definida sobre K,,.

El conjunto de puntos P € C que se pueden expresar comoP = (x : y : z),con x,y,z € K, se

denomina conjunto de puntos K,-racionales de C.

Dado un polinomio f € K[X}, ..., X, ]| de grado d, podemos construir un correspondiente polino-
mio homogéneo f € K[X},...,X,,, X41] de grado d. Esto nos sera de utilidad a la hora de relacionar
curvas proyectivas y afines, que a su vez nos permitira emplear numerosos resultados de la geometria

afin para el estudio de las curvas proyectivas.
Definicion 1.13. Sea f € K[Xy, ..., X,,] un polinomio de grado d. Se denomina homogeneizacién de
f (con respecto a X,,,,) al polinomio homogéneo de grado d dado por

Xl Xn
Xn+1 T Xn+1

F&s e X X)) = X2 f ( ) EK[Xy, .., X, X i1l

En P2, es comun considerar la homogeneizacion de un polinomio f € K[X, Y] de grado d con
respecto a la variable Z.

La recta proyectiva Z = 0 en P2 recibe el nombre de recta del infinito, y los puntos que satisfacen

tal ecuacién se denominan puntos del infinito. Obsérvese que la homogeneizacion f € K[X,Y,Z]de
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un polinomio f € K[X, Y] de grado d con respecto a Z contiene un monomio en el que no aparece

la variable Z (el término de mayor grado de f), por lo que ecuacién de la recta del infinito no divide
af.
Definicion 1.14. Sea F € K[X},...,X,,X,,4+1] un polinomio homogéneo de grado d. Se denomina

deshomogeneizacion de F (con respecto a X,,, ) al polinomio dado por
FXy,..,X,) = F(Xy,...,X,, 1) € K[X1, ..., X,,].

Observacion 1.15. Con la notacion de la anterior definicion, si F no es divisible por X,,,;, entonces
deg F = deg F. Por tanto, existe una correspondencia biunivoca entre los polinomios de grado d en
K[Xy,...,X,] y los polinomios homogéneos de grado d en K[X1, ..., X,,, X,,;1] que no son divisibles
por X 41.

Definicion 1.16. Sea f € K[x, y] un polinomio no constante sin factores repetidos en K[x, y], y sea
C : f = Ouna curva afin. La clausura proyectiva de C es el conjunto de ceros de la homogeneizacion

de f, esto es, el conjunto

@::{Pepz:f(P)zo}cPZ.

Razonando como en la observacion [1.10, el plano proyectivo P? puede ser recubierto por tres
planos afines, para los cuales emplearemos la siguiente notacion:

Notacion 1.17. Denotaremos por V', V, y V5 alos planos afines V; :={(1 : y : z) | y,z € K},
Vyi={(x:1:2)|x,z€K}yVy;:={(x:y:1)]|x,yeK}

Proposicion 1.18. Identificando A? con un conjunto V; C P2, i = 1,2, 3, se cumplen las siguientes

propiedades:
(i) Sea C una curva afin. Su clausura proyectiva C es una curva proyectiva 'y CnAZ=cC.
(ii) Sea C una curva proyectiva. Entonces C N A? es una curva afiny cumple que o bien C N A% = §J
obienCNA2=C.

(iti) Si C es una curva afin (respectivamente, proyectiva) definida sobre K,, entonces C (respectiva-
mente, C N A?) también estd definida sobre K,,.

Demostracion. Se remite al lector a [[18], Corollary 1.2.3] para las demostraciones de (i) e (ii). La pro-

piedad (iii) es inmediata de la definicion de clausura proyectiva. O

Ejemplo 1.19. Consideremos una curva afin de la forma C : y? + a;xy + azy — x> — a,x? —
asx —ag =0,con ay,...,as € K. Es inmediato ver que su clausura proyectiva es la curva proyectiva
C:Y2Z+aXYZ+a;YZ% = X3 + a,X2Z + a,XZ% + agZ3, que contiene a C y el punto del infinito
(0 : 1 : 0). Trataremos este ejemplo con mas detalle en el capitulo2}
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De forma andloga al caso afin, en el caso proyectivo definimos los puntos singulares y las rectas

tangentes a puntos regulares como sigue:

Definicion 1.20. Consideremos una curva proyectiva Cy C P2yunpuntoP = (x : y : z) € Cp.

Diremos que P es un punto singular de Cr si se cumple que
oF oF OF
K(P) = W(P) = ﬁ(P) =0.

En caso contrario, diremos que P es un punto regular o no singular de Cg.

Si todos los puntos de Cr son regulares, se dice que Cr es una curva no singular o lisa. De lo

contrario, se dice que es singular.

Definicién 1.21. Sea C; C P? una curva proyectiva, y sea P = (x : y : z) € Cy un punto regular.
La recta tangente proyectiva a Cr en P es la dada por la ecuacién

OF oF OF
X —x)=—=(P Y—-y)—=P)+(Z—-z)—=(P)=0.
X =) 3 (P)+ (Y =05 (P) + (Z =D (P)
Es interesante notar la relacion entre las rectas tangentes del caso proyectivo y las del caso afin.
Sean C una curva proyectivay V; C P2, i = 1,2, 3. Por la proposicion [1.18} sabemos que C N V; es
una curva afin. Si P € C N V; es un punto regular de C con recta tangente proyectiva L, entonces se

tiene que L N V; es la recta tangente afin a C en P.

1.3. Morfismos de curvas proyectivas

A continuacién, definiremos los morfismos de curvas proyectivas, que son las aplicaciones que
preservan la estructura de curvas proyectivas. Esto nos servird como base para estudiar, en posterio-

res capitulos, el caso particular de morfismos entre curvas elipticas (llamados isogenias).

A lo largo de esta seccion supondremos que K es algebraicamente cerrado.

Definicion 1.22. SeaC : F = 0 una curva proyectivacon F € K[X,Y, Z] un polinomio irreducible.

Definimos el cuerpo de funciones racionales de C como:
K(C) = {% : G,H € K[X,Y,Z] homogéneos del mismo grado, H & (F) }/ ~,

conG,/H; ~ G,/H,siysolosi G;H,—G,H; € (F),siendo (F) el ideal generado por FenK[X,Y, Z].

Observacion 1.23. K(C) es un cuerpo con las operaciones de suma y multiplicacion de funciones ra-
cionales, y contiene K como subcuerpo. De hecho, se puede demostrar que K(C)/K es una extension

de cuerpos trascendental con grado de trascendencia uno.
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Definicion 1.24. Sean C una curva proyectivay a € K(C). Se dice que « esta definida o que es
regular en un punto P € C si a puede ser representado como G/H para ciertos G,H € K[X,Y,Z]
homogéneos del mismo grado y con H(P) # 0.

Si esto ocurre, escribimos a(P) := G(P)/H(P).

Observacion 1.25. El valor a(P) est4 bien definido, por los siguientes motivos:

1. Dados G,H € K[X,Y,Z] dos polinomios homogéneos del mismo grado d, con H(P) # 0,
entonces G(P)/H(P) no depende de la eleccion del representante de la clase de equivalencia

de un punto P € P?, debido a que

G(AP) _ 2%G(P) _ G(P)
H(AP)  24H(P) H(P)

para todo A € K*.

2. Si G,/H,,G,/H, € K(C) son tales que G,/H; ~ G,/H,, con H,(P), H,(P) # 0, entonces
G1(P)H,(P) — G5(P)H,(P) es un multiplo de F(P) = 0, por lo que (G, /H;)(P) = (G,/H,)(P).
Noétese que aunque o = G;/H; € K(C) con H{(P) = 0, puede ocurrir que exista G,/H, € K(C)

tal que G, /H,; ~ G,/H,y con H,(P) # 0. No obstante, no siempre hay un modo directo de encontrar

tal G,/H,, ya que, en general, no hay una forma de simplificar G; /H; a su minima expresion, puesto

que el anillo K[X,Y, Z]/(F) puede no ser un dominio de factorizacion tnica.
Estamos ahora en condiciones de definir aplicaciones racionales entre curvas proyectivas:

Definicion 1.26. Sean C; y C, curvas proyectivas. Una aplicacién racional de C; a C, es una tripla

¢ =(¢Px : Py : ¢z) € P2(K(Cy)) tal que (¢x(P) : ¢y (P) : ¢,(P)) € C, paratodo P € C; en el que
éx(P), ¢y(P)y ¢p,(P) estén definidos y no sean todos nulos.

Decimos que ¢ esta definida o que es regular en P € C si existe 1 € K(C)* tal que A¢x, Ay ¥
A¢, estan definidos en P y no son todos nulos en P. Si tal 4 existe, definimos ¢p(P) = ((A¢x)(P) :

(A¢y)(P) : (A¢7)(P)).

Observacion 1.27. Notese que, en la definicion de aplicacion racional regular en un punto, puede ser
necesario tomar un 1 € K(C)* diferente para puntos P € C, diferentes.

Definicion 1.28. Sean C; y C, curvas proyectivas. Una aplicacién racional de C; a C, que esté de-
finida en todo punto de C; se denomina morfismo de curvas.
En el caso de curvas elipticas, es innecesario distinguir entre aplicaciones racionales y morfis-

mos, pues todas las aplicaciones racionales estdn definidas en todo punto. De forma general, se tiene:

Teorema 1.29. Sea C, una curva proyectiva no singular. Entonces, toda aplicacién racional de C; a

una curva proyectiva C, es un morfismo.
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Demostraciéon. Véase [I8, Proposition I1.2.1]; aunque es sencilla, hace uso de conceptos de dlgebra

conmutativa que no hemos definido. O

1.4. El teorema de Bézout

Aunque el plano proyectivo P? se construye con el objetivo de que dos rectas proyectivas distin-
tas se corten en un punto [9, 1]}, el famoso teorema de Bézout nos proporciona una generalizacién
de este resultado, estableciendo una relacidon exacta entre los grados de dos curvas proyectivas de
grado arbitrario y el numero de puntos de interseccién de las mismas, contados con multiplicidad.
Dedicaremos esta seccion a formalizar el concepto de la multiplicidad de un punto de interseccion,
primero en el caso afin y a continuacion en el proyectivo, y a enunciar el teorema de Bézout, que
nos garantiza que la recta proyectiva que une dos puntos de una curva eliptica la interseca siempre
en un tercer punto, y en ningtin otro mas. Esto serd fundamental para dotar a las curvas elipticas de

una estructura de grupo en el capitulo

Definicion 1.30. (i) Sea P € AZ2. Definimos el anillo local de P en A? como el conjunto

Op(A?) := {g : [.g €K[x,yl, g(P) # 0} C K(x,y),

donde K(x, y) es el cuerpo de fracciones de K[x, y].

(ii) Definimos el homomorfismo de evaluacion en P como la aplicacion

y_g L. I®
OP(A ) K9 g g(P)’

y denotamos su nucleo por mp(A2) :={f/g € Op(A?) : f(P) =0}

Observaciéon 1.31.  (a) Es sencillo comprobar que, en efecto, Op(A?) es un subanillo de K(x, ).

(b) La imagen de un elemento ¢ € Op(A?) por el homomorfismo de evaluacion en P est4 bien
definida, puessi¢ = f/g = f'/g’, con g(P) g’(P) # 0, entonces fg’ — f’g = 0, de modo que
FP)g'P) - f'(P)gP) = (fg’ — f'8)(P) = 0,10 que implica que f(P)/g(P) = f'(P)/g'(P).

() Op(A?)esunanillo “local” también en el sentido algebraico, i.e., tiene un tnico ideal maximal:

como mp(A?) = {$ € Op(A?) : ¢ no es una unidad de Op(A2)}, tenemos que cualquier ideal

propio de Op(A?) esta contenido en mp(A?), y por tanto este es el unico ideal maximal.

(d) Las propiedades “locales” de la curva que dependen solo en un entorno de P se reflejan en
Op(A2).[]

19p(A2?) es el anillo de gérmenes (de funciones) en P del haz que asigna a cada abierto U C A2, con la topologia de

Zariski, el conjunto de funciones regulares en U.
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Definicién 1.32. Sean A? el plano afin sobre un cuerpo K, C 1y Cgdoscurvasplanas afinesy P € A2,

Definimos la multiplicidad de la interseccion de Cy y C, en el punto P como

up(Cr,Cy) i = dimg (Op(A?)/(f,8)) € NU{oo},

donde dimg denota la dimensién como espacio vectorial sobre K. Por simplicidad, emplearemos

también la notacion up(f, g) para denotar up(Cy, Cy).

Esta definicion plantea una serie de cuestiones inmediatas, como cudndo la multiplicidad de la
interseccion es finita o qué ocurre cuando Cy o Cy no contienen a P. Recogemos a continuacion

algunas propiedades de la multiplicidad de la interseccion.

Proposicion 1.33. Con la notacion de la definicion precedente, se cumplen las siguientes propiedades:

() up(f,8) = up(g, f).
(i) up(f,8)=0 < P& CrnC,
(i) pp(f,2) =1 <= mp(A?) = (f, 2.

(iv) up(f,g) < oo < CjyC, no tienen componentes irreducibles comunes que contengan a P.

Demostraciéon. (i) Sigue de que (f,g) = (g, f).
(ii) («<=) Supongamos que P & Cy, es decir, f(P) # 0. Entonces f & mp(A2). Equivalentemente,
f es una unidad en Op(A?), de modo que (f,g) = Op(A?)y, por tanto, up(f,g) = 0. El caso
P & C, es analogo.

(=) Supongamos que P € C;NC,. Entonces f(P) = g(P) = 0y el homomorfismo de evalua-
cion pasa al cociente como una aplicacion K-lineal Op(A2)/(f,g) — K, que es sobreyectiva.
Por tanto, up(f,g) > 0.

(iii) Por (ii), podemos asumir que P € Cy N Cy. Entonces, up(f,g) = 1 siy solo si la aplicacion
Op(A?)/(f,g) — K inducida por el homomorfismo de evaluacién en P es un isomorfismo
de K-espacios vectoriales, lo que equivale a que (f,g) sea el nucleo del homomorfismo de

evaluacion en P, esto es, mp(A?) = (f, g).
(iv) Puede consultarse en [[6, Chapter 5]. o
Ejemplo 1.34. Por definicion, mg)(A%) = { f/g € O (A?) : £(0,0) = 0}, que es el conjunto de

los f/g € O (A?) tales que f no tiene término constante. Por tanto, mg)(A%) = (x,y)y, por la
propiedad (iii) de la proposicion anterior, yg)(x,y) = 1.

La siguiente proposicion nos proporciona dos técnicas que serdn de utilidad a la hora de calcular
la multiplicidad de la interseccidn de curvas proyectivas en un punto.

Proposicion 1.35. Sean Cy, C, y Cj, curvas planas afinesy P € A2, Se cumplen las siguientes propie-
dades:
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L up(f,8) = up(f,g+ fh).
2. up(f,gh) = up(f,8) + up(f, h).

Demostraciéon. 1. Sigue de que (f,g) = (f,g+ fh).

2. Si Cyy C, tienen alguna componente irreducible en comtn que contiene a P, entonces Cy y
Cyy, también la tienen, y por tanto up(f,gh) = oo = up(f,g) + up(f,h).

Supongamos entonces que Cy y Cq no tienen componentes irreducibles en comtn que con-
tengan a P. Dado que (f,g) C (f,gh), podemos considerar el homomorfismo canénico 7 :

Op(A?)/(f,gh) — Op(A?)/(f,g). Sea ademds ¢ : Op(A*)/(f,h) — Op(A*)/(f,gh) la
aplicacion K-lineal dada por ¢(z) = gz paraz € Op(A?)/(f, h). Comprobemos que

0 — Op(A2)/(f.h) — Op(A2)/(f.gh) — Op(A2)/(f.g) —> 0

€s una sucesion exacta corta.
Es claro que 7 es sobreyectiva e im ¢ = ker 7.

Veamos que ¢ es inyectiva. Sea z € Op(A2)/(f,h) tal que $(z) = gz = 0. Entonces gz =
uf + vgh para ciertos u,v € 9p(A?). Dado que podemos multiplicar por un s € K[x, y] tal
que s(P) # 0 para eliminar denominadores, podemos suponer que u, v, z € K[x, y]. Entonces
g(z—vh) = ufy,como fygno tienen factores en comun, f | z— vh. Por tanto, z — vh = wf
para cierto w € K[x, y], 1o que implica que z = wf + vh, de modo que z = 0 € Op(A2)/(f, h).

Por consiguiente, la sucesion es exacta y, tomando dimensiones, obtenemos que up(f, gh) =
up(f.8) + e (f . h). -

Ejemplo 1.36. Consideremos las curvas C; : y*> — x> = 0y C, : x* —y* = 0. Calculemos la

multiplicidad de la interseccion de Cy y C, en el punto P = (0, 0).
En primer lugar, notemos que P € Cy N Cg, de modo que up(f,g) > 0.

Usando las propiedades 1. y 2. de la proposicion [1.35] se tiene que:

1.
up(f,8) = up(y?* — x3,x* = y*) = up(y* — x* + x(x? — y*),x* — y*)
2.
= up(Y(y — xy?), X2 = ¥3) = pup(, x2 = ) + pp(y — xy*, x2 — »3)
2.
= up(y, X2 =y + up(y, x* =y + up(1 —xy,x* —y>) =2+2+0 =4,

usando, en la penultima desigualdad, que up(y, x> —y>) = up(y, x%) 2, up(y, x) = 2, por el ejemplo
y que up(1 — xy, x> — y3) = 0 porque la curva dada por 1 — xy = 0 no pasa por P.

Ejemplo 1.37. Sea C una curva que no contiene la recta y = 0 como componente irreducible, esto

es, tal que y } f. Calculemos up(f,y) para P = (0, 0).
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Por la propiedad 1. de la proposicion[1.35] podemos reemplazar f por f(x,0) € K[x]. Puesto que
¥ + f, se tiene que f(x,0) no es el polinomio nulo, y podemos escribir f(x,0) = x™g con g € K[x],

g(0) # 0. Es decir, m es el mayor nimero natural para el cual x™ divide a f(x, 0). Entonces

wp(f,) = up(f(x,00,3) = up(x™g, y) = mup(x, ) + up(g, y) = m,

usando en la Gltima igualdad que w)(x,y) = 1, como hemos visto en el ejemplo|1.34}, y que g(0) #
0, que implica que up(g, y) = 0 por la propiedad (ii) de la proposicion[1.35

A continuacién definimos la multiplicidad de un punto en una curva, que intuitivamente re-
presenta cudntas veces debe ser contado como un punto en la misma. Emplearemos la siguiente

notacion:

Notacion 1.38. Sea f € K[x,y] un polinomio de grado d. La parte homogénea i-ésima, que denota-
mos por f;,i = 0,...,d, es la suma de todos los términos de f de grado i. Asi, f se puede expresar

como la suma de polinomios homogéneos f = fo + f1 + ... + f4.

Definicion 1.39. Sea Cy una curva. Definimos la multiplicidad de Cy en el origen, m 5)(C ), como

el menor n tal que la parte homogénea n-ésima de f es no nula, i.e., f,, # 0.

Sea P € A2.Sea T latraslacion tal que T(0, 0) = P. Definimos la multiplicidad de C renP,mp(Cy),

como mg)(Cror)-

Obsérvese que mp(Cy) > 0 < P € F. Ademas, es inmediato comprobar que P es un punto

regular de C; siy solo si mp(Cy) = 1. Si mp(Cy) > 1, P es un punto singular.

Ejemplo 1.40. Consideremos las curvas del ejemplo(1.36, C; : y* —x3 =0y C, : x* —y* =0,
donde habiamos visto que o )(Cy, C,) = 4, pese a corresponder a un unico punto. Esto se debe a la
singularidad de las curvas C y C, en el origen, pues sigue de la definicion anterior que su respectiva

multiplicidad en €l es m 5)(Cy) = 2'y mg)(Cyg) = 2.

Las construcciones que hemos visto hasta ahora en esta seccion se extienden con facilidad al

caso proyectivo:
Definicién 1.41. (i) Sea P € P2. Definimos el anillo local de P en P? como el conjunto
Op(P?) := {g : F,G € K[X,Y,Z] homogéneos del mismo grado, G(P) # O} CKX,Y,2).
Emplearemos también la notacion Op.

(ii) Definimos el homomorfismo de evaluacion en P como la aplicacion

F F(P)
o K; ~ s~
P G G(P)

y denotamos su nticleo por mp(P?) :={F/G € Op : F(P) = 0}, o también por mp.
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Observacion 1.42.  (a) Paraver que el homomorfismo de evaluacién estd bien definido basta razo-

nar como en el punto 2. de la observacién|1.25

(b) Anélogamente al caso afin, se tiene que Op es un subanillo de K(X,Y, Z) formado por ele-
mentos de grado 0 en K(X,Y, Z) (donde el grado de un elemento se define como el grado de
su numerador menos el grado de su denominador) y que es un anillo local en sentido algebrai-
co, con mp como Unico ideal maximal.

(c) Se puedg probar que para todo P = (X, : ¥, : 1), la aplicacion O(XO,yO)(Az) — O(xo:yo:l)([pz)’
£ — é con fy g las respectivas homogeneizaciones de f y g con respecto a Z, es un iso-
morfismo de anillos. Por tanto, las propiedades locales de una curva proyectiva en un punto P

estan caracterizadas por las propiedades locales de la curva afin correspondiente en (x,, y;).

La definicion de multiplicidad de la interseccidon de dos curvas proyectivas es mas delicada que en
el caso afin, ya que el hecho de que los polinomios homogéneos no sean elementos de Op nos obliga

a adoptar primero una nueva definicién para el ideal en Op generado por polinomios homogéneos:

Definicion 1.43. (i) Sean Fy, ..., F; € K[X,Y,Z] homogéneos. El ideal homogéneo generado por
Fy,...,Fren Op es el ideal
hom __ fl fk . _ 7
(Fy,..., Fp)™m = g—F1 + ..+ g_Fk : fi=00 f;,g € K[X,Y,Z] homogéneos
1 k

con g;(P) # 0y deg(f;F;) = deg(g;) paratodoi} C Op.

(ii) Sean P? el plano proyectivo sobre un cuerpo K, Cr y Cg; dos curvas planas proyectivasy P € P2

Definimos la multiplicidad de la interseccion de Cr y C; en el punto P como
up(Cr, Cg) = dimg (Op/(F,G)™™) € N U {co}.

Emplearemos también la notacién up(F, G).
Observacién 1.44. Por la parte (c) de la observacion[1.42) si P = (x, : ¥, : 1), del isomorfismo de
anillos Oy .y, :1y(P?) & Oy, ) (A?) resulta que py 1y, :1y(F, G) = fy, o) (F G). Por tanto, podemos
emplear los resultados ya desarrollados para el caso afin para calcular la multiplicidad de la inter-
seccion proyectiva. Para los puntos del infinito, basta elegir otra inmersion de A2 en P? y realizar el
mismo proceso. Por consiguiente, la multiplicidad de la interseccion es independiente de la eleccion

de la coordenada que marca la recta del infinito.

Definicion 1.45. Sea Cp una curva proyectivay P = (x, : y, : 1) € P2 Definimos la multiplicidad

de Cr en P como mp(Cr) := my, 5)(Cp), tomado como en la deﬁnici(’)nm

Definicién 1.46. Un punto P € P? es un punto de inflexién de una curva proyectiva Cy si

1. P esun punto regular de C,y

2. si G es larecta tangente proyectiva de Cr en P, entonces up(F,G) > 2.
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La recta tangente proyectiva en un punto de inflexiéon se denomina tangente de inflexion.

Ejemplo 1.47. Consideremos una curvade laformaE : Y?Z + ;XY Z + a;YZ? = X3 + a,X*Z +
a,XZ? + agZ*conay,...,as €K,yseaO=(0:1:0) EE.

O no es un punto singular de E, ya que Z—;(O) =1.

Como ademas :—;(O) = Z—I;(O) = 0, sigue de la definicion |1.21| que la recta tangente a O es la

recta del infinito Z = 0. Ademas, la multiplicidad de la interseccién de Ey Z = 0 en O es tres. Para
comprobarlo, basta calcularla empleando la parte afin de E que cumple y = 1, gracias al isomorfismo
de anillos Oy, .1 :2)(P?) = Oy, z,)(A?):

Mo:1:00Z, Y Z + a1 XYZ + a3YZ? — X° — ayX?Z — a, X7 — a4 Z°)

= o0 Z,Z + aXZ + a32* — X? — 0,X*Z — a4 X7* — a4 Z%) = 3,

donde la ultima igualdad sigue del razonamiento expuesto en el ejemplo Por tanto, O es un

punto de inflexién de E, y Z = 0 es su tangente de inflexién.

Teorema 1.48 (Teorema de Bézout). Sean K un cuerpoy sean F y G dos curvas en P*(K) de gradomy
n, respectivamente. Supongamos que F y G no tienen componentes irreducibles en comun. Entonces, F

v G se intersecan a lo sumo en mn puntos, contados con sus respectivas multiplicidades de interseccion:

Z up(F,G) < mn.
PeFNG

Ademds, si K es algebraicamente cerrado, entonces se cumple la igualdad.
Demostracién. Puede consultarse en [9, Appendix A.4] o [1}, Section 5.3]. O

El teorema de Bézout serd fundamental para probar, en el teorema la asociatividad de la
operacion de grupo en las curvas elipticas. Este es el punto mds delicado de la demostracion del
teorema, y en la literatura se pueden encontrar pruebas con otros enfoques: empleando férmulas
explicitas de la operacion [8], utilizando el teorema de Riemann-Roch [8] o el teorema fundamental
de Max Noether [1]], pruebas geométricas [10], etc.

Como consecuencia del teorema de Bézout y de las propiedades de la multiplicidad de una curva

en un punto, tenemos el siguiente resultado:

Corolario 1.49. Toda curva proyectiva no singular sobre K es irreducible.

Demostraciéon. Puede consultarse en [[6, Corollary 6.7]. O



Capitulo 2

Curvas elipticas y la ecuacion de
Weierstrass

Las curvas elipticas son, después de las conicas, las curvas mas ampliamente estudiadas [[6]], y han
dado lugar a un rico marco tedrico con conexiones a diversas areas, desde geometria hasta la teoria
de ntimeros y la criptografia. En este capitulo expondremos su definicion formal y exploraremos sus
propiedades fundamentales desde el punto de vista de la geometria algebraica. A continuacion, nos

centraremos en su clasificacion en términos de isomorfimos y en su relacién con el invariante j.

La exposicion de este capitulo sigue fundamentalmente el clasico libro de Silverman [8] y, en
lo referente al invariante j, los libros de Kunz [6] y Garrity [2]. De forma secundaria, también se
consultaron los libros de Knapp [5], Milne [[7] y Silverman-Tate [9].

2.1. Definiciones basicas sobre curvas elipticas

Esta seccién estd dedicada a nociones fundamentales sobre curvas elipticas y a la ecuacion de
Weierstrass, culminando con la obtencidn de su forma reducida y el estudio de algunas propiedades

del determinante asociado a la misma.

Definicion 2.1. Una curva eliptica sobre K es un par (E, O), donde E es una curva proyectiva plana
no singular sobre K de grado3y O € E.

En la literatura es también comun una definicién alternativa en la que se impone que E sea una
curva proyectiva no singular de género 1 (para mas detalles sobre el género de una curva, véase [[1}

Section 8.3]). No obstante, para una curva proyectiva plana no singular de grado d, el género se puede

15



16 2. Curvas elipticas y la ecuacion de Weierstrass

calcular como
= @=DE=2)

2
[7, ). Por tanto,sid = 1 0d = 2, se tiene que g = 0. Sid = 3, entonces g = 1.

Ambas definiciones son, de hecho, equivalentes. En efecto, si E es una curva proyectiva no singu-
lar de género 1, se puede construir, empleando el teorema de Riemann-Roch, un isomorfismo entre

E y una curva proyectiva plana en la llamada forma de Weierstrass:
Y?Z 4+ a,XYZ + a;YZ? = X3 + a,X?Z + a,XZ% + agZ3, ay,..,ac €K, (2.1)

donde podemos tomar O = (0 : 1 : 0), obteniendo un caso particular de nuestra definicién. Los
detalles de esta construccion se pueden encontrar en [8, Proposition 3.1] o en [7, Chapter II]. De
hecho, algunos textos como [5, [7] definen una curva eliptica como una curva proyectiva plana no

singular dada por la ecuaciéon de Weierstrass (2.1)).

Observacion 2.2. En ocasiones se exige también que el punto O sea un punto de inflexién. Como
hemos visto en el ejemplo el punto (0 : 1 : 0) es un punto de inflexion de la curva proyectiva
dada por (2.1)), y se puede dar un cambio de variables que lleve el punto O a (0 : 1 : 0) [7, Proposition
1.2], por lo que de nuevo nos encontramos ante una definicién equivalente a la dada en

En base a estas consideraciones y sin pérdida de generalidad, podemos suponer siempre que E
esta dada por la ecuacion (2.1), que O = (0 : 1 : 0), y denotar a la curva eliptica (E, O) simplemente
como E.

Notacion 2.3. Sea L una extension del cuerpo K y sea E una curva eliptica sobre K. Emplearemos la
notacion E(L) para referirnos al conjunto de puntos con coordenadas en L que cumple la ecuacion
de Weierstrass (2.1) que define a E. Es decir,

E(L) :={(x:y:2)€PXL) : y’z+ a;xyz + a3yz> = x> + a,x*z + a,xz*> + agz> }.

Aun cuando L = K, en ocasiones escribiremos E(K) en lugar de E cuando queramos enfatizar el

cuerpo donde estan definidos los puntos de la curva elipitica.

Consideremos ahora una curva eliptica C en la forma de Weierstrass (2.1). Imponiendo Z = 0,
vemos que el tnico punto del infinito de la curva es O. Si suponemos Z # 0, podemos aplicar el
cambio de coordenadas x := X/Z,y :=Y /Z para asi obtener la ecuacion de Weierstrass en forma
afin:

Y2+ a1xy + azy = x3 + a,x? + a4 x + ag, (2.2)
cuyos ceros en K2 se corresponden con los puntos de la curva C en P? distintos de O.

Si suponemos que char K # 2, podemos sustituir y por (y — a;x — a3)/2, resultando

1 1 2 1 1 2
ZyZ — Zalx2 - Jmazx - a3 = x3 4+ ayx? + ayx + ag.
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Definiendo b, := a? + 4a,, by 1= 2a, + a;a3 y bs := a2 + 4a,, podemos reescribir la ecuacion
anterior como
y2 = 4x3 + b2x2 + 2b4x + b6'

Si ademas suponemos char K # 3, podemos ahora sustituir x por (x — 3b,)/36 e y por y/108
(dado que 36 = 2232 y 108 = 2233). Agrupando términos, se obtiene
y? = x* + 27(24b, — b3)x + 54(b; — 36b,by + 216by).
Finalmente, tomando ¢y := b3 — 24b, y ¢s := —b] + 36b,by — 216bs, llegamos a una expresion

mas sencilla de C:
y? = x3 = 27c,x — 54c. (2.3)

Con el objetivo de simplificar la definicién que sigue a continuacion, introducimos la notacién

2 _

bg 1= ajag + 4a,a5 — 010304 + a203

2
a;.
Definicion 2.4. El discriminante de la curva dada por la ecuacion de Weierstrass[2.1]se define como

Es sencillo comprobar que 4bg = b,bg — bi. Sabiendo esto, se demuestra que 1728A = ci — cé.

Mediante el razonamiento expuesto previamente y utilizando la ecuacién (2.3)), podemos supo-

ner que si char K # 2, 3, una curva eliptica puede ser descrita por la ecuacion
Y?Z = X* + AXZ + BZ?, (2.4)
que, tras el cambio de coordenadas x = X /Z ey = Y /Z, se convierte en
y? =x3+ Ax +B, (2.5)

donde A, B € K. Nétese que la curva determinada por (2.5) tiene como clausura proyectiva a la curva
determinada por (2.4). Por tanto, (2.5)) también determina la curva eliptica, a falta del tnico punto
del infinitoO = (0 : 1 : 0).

Con la notacion anterior, se tiene que a; = a, = a3 = 0, a4, = Ay ag = B. Por ende, b, = 0,
by = 2A,bs = 4By by = —A?,conloquec, = —48Aycs = —864B. Asi, dado que A = (c; —c7)/1728,
se llega a

A = —16(4A3 + 27B?).

Este resultado conduce a la siguiente proposicion:

Proposicion 2.5. Sea E una curva dada en la forma de Weierstrass[2.1} Se tiene que E es no singular

siysolosi A # 0.
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Demostraciéon. Sea E una curva dada por la ecuacion Como hemos visto en el ejemplo(1.47] el
punto O = (0 : 1 : 0) nunca es singular, por lo que nos basta estudiar los puntos afines de E.

Para evitar una demostracion excesivamente densa, supondremos que char K # 2, 3 (los casos
restantes se pueden consultar en [[8, Appendix A, Proposition 1.2]). Entonces, podemos considerar

la forma reducida de E dada por y? = x> + Ax + B.

(=) Tomemos un punto (x, : ¥, : 1) € E, que identificaremos con el punto afin P = (xy, o).

2

Consideremos el polinomio f(x,y) := y* — x> — Ax — B. E es singular en P si y solo si

of
a(xo,)’o) =-3x;-A=0,

af
@(Xo,yo) =2y, =0.

La primera ecuacién implica que A = —3x§, y la segunda que y, = 0. Sustituyendo en f, obtenemos
que B = 2x;. En tal caso, 44° + 27B* = —108x{ + 108x5 = 0, lo que implica que A = 0.

(<) Supongamos ahora que A = 0, esto es, que 443 +27B2 = 0. Entonces, el polinomio cubico
g(x) := x>+ Ax + B tiene una raiz doble, digamos x,, pues 443 +27B? es su determinante (para mas
detalles, consultese el capitulo 4 de [11]]). Esto ocurre si y solo si x es también raiz de la derivada de

g, g'(x) = 3x% + A. En tal caso, para el polinomio f(x,y) = y?> — x> — Ax — B tenemos

f(x0,0) = —x; — Axg—B =0,
of
ox

af ~
E(XO, 0) =0.

(%,0) = =3x2 — A =0,

Por tanto, E es singular en (x, 0). O

Observacion 2.6. Consideremos el polinomio correspondiente a la ecuacién de Weierstrass en forma

3

afin, f(x,y) = y*> + ayxy + azy — x> — ax? — ayx — aq, con ay, ...,as € K,ylacurvaC : f = 0. Si

P = (X, o) € C es un punto singular de C, entonces existen a, § € K tales que la serie de Taylor de

f centrada en (x;, y,) viene dada por
G, ») = (0 = yo) — alx = o)y = yo) — B(x = xp)) — (x = Xo)°,

E 3
usando que f(xy, V) = é(xo,yo) = é(xo,}b) =0.

Definicion 2.7. Con la notacion de la observacion precedente, se dice que el punto singular P es un

nodo si a # (3. En tal caso, las rectas tangentes a C en P son los factores lineares de ((y — y,) — a(x —
xo))((y — Yo) — B(x — X)), es decir, y — o = a(x — Xo) € y — yo = B(x — Xo).

Si a = B, se dice que P es una ctuspide. Habra entonces una recta tangente (“doble”), dada por

Y — Yo = alx — Xo).
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4 / 4 /

_ _

Figura 2.1: Curva eliptica definida sobre Ry  Figura 2.2: Curva eliptica definida sobre Ry
dada por y? = x> —2x +2, un caso particular ~ dada por y? + y = x* — 3x. sin simetria res-
de la forma (2.5). pecto al eje x.

Ejemplo 2.8. Para los siguientes ejemplos, tomaremos K = R.

1. La curva eliptica E; : y?> = x> — 2x + 2 tiene discriminante A = —1216 # 0. Obsérvese en la
Figura 2.1]1a simetria con respecto al eje x, que es una propiedad de cualquier curva eliptica
expresada en la forma (2.5).

2. La curva eliptica E, : y*> +y = x3 — 3x, con discriminante A = 1701 # 0, no es simétrica
respecto al eje x, como se ve en la Figura No obstante, podria aplicarse un cambio de
variables para imponer dicha simetria, dado que char R = 0 # 2, 3.

3. LacurvaCy @ f =0, cgn fx,y)=y>—x>+ gx —2 € R[x, y], representada en la Figura
es singular. Dado que a—f(x, y) = -3x>+3y a—f(x, y) = 2y, el unico punto singular de C; es

x y
P = (1,0) € Cy. Como ademas f(x,y) = y* =3(x —1)* - (x —1)° = (y — V3G — D)y +
\/E(x —1))—(x—1)3 se tiene que las rectas tangentesa P son y = \/E(x —ley= —\/E(x -1),
y que P es un nodo.

4. Lacurva Cag :g=0,con g()g, y) = y?—x3 € R[x, y], representada en la Figura es singular.
Dado que a—f(x,y) =3x%y a—f(x,y) = 2y, el unico punto singular de C, es Q = (0,0) € Cy. En

x y

este caso, la tinica recta tangente a Q es y = 0y Q es una cuspide.

Proposicion 2.9. Sea C una curva dada por la ecuacion de Weierstrass (2.1)).

(a) C tieneun nodosiysolosiA =0ycy #0.
(b) C tiene una cuspide siy solosi A =c, = 0.

Si (a) o (b) se cumplen, existe un unico punto singular.
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4 / 4 /

_

Figura 2.3: En azul, la curva definida sobre R Figura 2.4: En azul, la curva definida sobre R
dada por la ecuacion y?> = x> — 3x + 2. En  dada por la ecuacion y? = x3. En naranja, la
naranja, las rectas tangentes al nodo (1, 0). recta tangente (doble) a la cuspide (0, 0).

Demostracién. Sea C la curva cuya forma afin esta4 dada por C : f(x,y) = y*> + a1 xy + azy — x> —

a,x* —ayx —ag =0,cona,..,as € K.
Supongamos que A = 0. Equivalentemente, por la proposicion 2.5 C es singular.

Como se vio en el ejemplo|1.47} el punto en el infinito es regular, por lo que debe existir un punto
afin P € C singular. Sea P = (x,, y,) € A2

Se puede comprobar que el cambio de variables x = x’ + x,, y = ¥’ + y, no cambia A ni ¢,, por

lo que podemos asumir, sin pérdida de generalidad, que P = (0, 0). Entonces

o) o)
ag=—f(0,00=0, ay= —%(0,0)=0, as = %(0,0)=0

y C toma la expresion C : y? + a;xy — a,x? — x> = 0. Por tanto, b, = af +4a, y by =0, con lo cual

¢y = b = (a2 + 4ay)*.

Por la deﬁnici(’)n C tendra un nodo en P si la forma cuadréatica y? + a; xy — a,x? tiene factores
distintos, y una cuspide si son iguales. Dado que
2
e
4

2
aj +4a, 5

a
y2+a1xy—a2x2=(y+?1x)2— R

a
X2 —ax? =+ Elx)2 -

C tendra un nodo si el discriminante de esta forma cuadrética, af +4a,, es distinto de 0, y una ctispide
si es nulo.

Puesto que los razonamientos usados son igualmente validos en la direccion opuesta, los apar-
tados (a) y (b) quedan demostrados.
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Para probar la ultima afirmacion de la proposicion, asumiremos char K # 2 (el caso char K = 2
se puede consultar en [8, Appendix A]). En ese caso, sabemos que la ecuacion de C se puede escribir
como y? = 4x3 + byx? + 2b,x + bg. Derivando, tenemos que un punto (xo, y,) € C es singular si y
solo si 2y, = 12x2 + 2b,x + 2b, = 0. Es decir, si y solo si y, = 0y x, es una raiz doble del polinomio
cubico 4x> + b,x? + 2b,x + bg. Puesto que un polinomio cubico no puede tener dos raices dobles, a

lo sumo existe un punto singular. O

Observacion 2.10. Este resultado nos permitiria haber deducido que las curvas Cy y C, del ejemplo
tienen un nodo y una cuaspide en (1, 0) y (0, 0), respectivamente, aunque no nos proporciona la

ecuacion de las rectas tangentes directamente.

Observacion 2.11. Puede demostrarse que los resultados de la proposiciéon tienen la siguiente
generalizacion: una curva cubica irreducible tiene a lo sumo un punto singular, que es o bien un
nodo o bien una cuspide [1, Chapter 5]. Estas pueden ser consideradas formas degeneradas de las

curvas elipticas.

2.2. Aplicaciones entre curvas elipticas

Las aplicaciones entre curvas elipticas, que reciben el nombre de isogenias, juegan un importante
papel en el estudio de las curvas elipticas y han dado lugar a ricas y profundas teorias. En el &mbito
tedrico, destaca por ejemplo su conexién con los médulos de Tate. En el &mbito practico, es relevante
su uso para la construccion de algoritmos criptograficos. Por ejemplo, el protocolo conocido como
supersingular isogeny Diffie Hellman (SIDH) fue uno de los candidatos mas prometedores para el
desarrollo de criptografia post-cuantica hasta que una vulnerabilidad insalvable fue encontrada en
2022 [12].

Por motivos de espacio, nos limitaremos a dar una breve introduccion a estos objetos y a enun-
ciar, sin demostracién, algunas de sus propiedades fundamentales. Para un desarrollo exhaustivo,

sugerimos consultar [8]].

Definicion 2.12. Sean E; y E, curvas elipticas sobre K. Una isogenia de E; a E, es un morfismo de
curvas ¢ : E;(K) — E,(K) tal que ¢(0) = O.

Todo morfismo de curvas es constante o sobreyectivo [[18, Proposition I1.6.8], de modo que una
isogenia puede ser de dos tipos: o bien ¢(E1(E)) ={0}, obien ¢(E1(E)) = EZ(E). Si ¢ es constante,
la llamaremos isogenia nula y la denotaremos por [0].

Definicién 2.13. Dos curvas elipticas sobre K, E; y E,, son isomorfas sobre K si existen isogenias
¢ : Ey(K) —» Ex(K)y ¢ : Ex(K) — E;(K) tales que las composiciones o1 y tho¢ son la identidad.
En tal caso, ¢ y ¥ son isomorfismos (de curvas elipticas).
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Si ¢y ¢ se pueden definir sobre E; (K) y E,(K) de forma que ¢o7) y po¢ sean la identidad, diremos

que E; y E, son isomorfas sobre K.

Nos interesaran isomorfismos especificos: aquellos dados por cambios de variables admisibles,

que son cambios de coordenadas de la forma
x=u’x"+r, y=udy +usx' +1t,

conu,r,s,t € Kyu # 0. Estos se caracterizan por fijar el punto O = (0 : 1 : 0), llevar la recta del
infinito a si misma, y mantener la forma de Weierstrass . A salvo de una constante, los cambios
de variables admisibles son las transformaciones lineales mas generales con estas propiedades [5,
Chapter 2].

Para curvas elipticas de la forma E : y> = x>+ Ax + By E' : y*> = x>+ A’x + B/, con
A,A’,B,B' € K, tenemos un resultado mas fuerte:

Lema 2.14. Sea charK # 2,3.Sean E : y*> = x>+ Ax + By E' : y?> = x3 + A’x + B’ curvas

J— J— —X
elipticas sobre Ky ¢ : E'(K) — E(K) un isomorfismo tal que $(O) = O. Entonces existe u € K tal
que A’ = u*A, B' = uSBy ¢ estd dado por p(x : y : z) = (u®x : udy : z).

—X
Reciprocamente, si A’ = u*A, B’ = u®By ¢(x : y : z) = (u’x : u’y : z) para un ciertou € K ,

entonces ¢ es un isomorfismo de E' en E tal que $(O) = O.

Demostracion. Véase [7, Theorem I1.2.1]. O

2.3. Elinvariante j

A lo largo de esta seccion, supondremos char K # 2.
Proposicion 2.15. Toda curva eliptica E sobre K es isomorfa a una curva eliptica dada por
E; iy =x(x—-1)(x—21), (2.6)
donde l € nyl #0,1.
Demostracién. Como hemos visto en la secci(’)n dado que char K # 2, podemos suponer que E
esta dada por una ecuacion de Weierstrass en la forma y? = 4x3+b,x2+2b,x+bg, con b,, by, bs € K.

Reemplazando (x, y) por (x, 2y), se obtiene una ecuacion donde el polinomio cubico del lado

derecho es moénico. Factorizandolo, podemos reescribir la ecuacion de E como

y?=(x—a)(x = B)(x — ), 2.7)
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cona,B,y €K.

Por definicidn, el discriminante del polinomio en una variable (x — a)(x — f)(x —y) esd :=
(a = B)*(ax — y)*(B — y)* [5, p. 59]. Sabiendo que d es invariante bajo transformaciones lineales de
coordenadas y que la relacién entre este y el discriminante de E es A = 16d [55, Proposition 3.6],
tenemos en este caso que A = 16(a — B)*(a — y)*(8 — y)?. Por la proposicién 2.5, E es no singular si
y solo si A # 0, lo que implica que «, 8 y ¥ son distintos dos a dos.

Realizando el cambio de variables x = (8 — a)u + a, y = (8 — «)*/?v y sustituyendo en (2.7), se

obtiene
y—a _—

vV =u(u—-1)(u—-21),conl = €K,

o)

R

verificandose que 1 # 0, 1. O
Definicion 2.16. Se dice que una curva eliptica dada por la ecuacion (2.6) esta en forma de Legendre.

Observacion 2.17. SiA = 00 A = 1, la curva dada por la ecuacion y?> = x(x — 1)(x — 1) es singular
en el punto (4, 0) (lo cual se ve facilmente tomando derivadas parciales), por lo que no define una

curva eliptica.

En la ecuacién hemos factorizado el polinomio cubico del lado derecho, y definido 1 en
funcién de sus raices «, 8 y y. Realizar una permutacion de estas raices no cambia ni el polinomio
ni la curva eliptica resultantes, pero 4 si se ve afectado. Por ejemplo, al permutar y y 5§ obtendriamos
1/4 en lugar de A. Esto implica que las curvas elipticas dadas por x(x —1)(x —4) y x(x —1)(x —1/4)
deberian ser equivalentes. Calculando el resultado para cada una de las seis permutaciones de un
conjunto de tres elementos { 1,2, 3}, S; = { (1), (12), (13), (23), (123),(132) }, tenemos

y-—a _ y-8_._
1) B_a_/l (12) —a_5_1 yl
R CR=1%

a—p _ 1 Py _2-1
(123) TR Tod (132) il

Existe por tanto una correspondencia seis-a-uno entre los posibles valores de 4 en la ecuaciéon
y la curva eliptica resultante (a menos que algunos de estos valores coincidan, como explicare-
mos en la observacion2.22)). En otras palabras, una curva eliptica no esta univocamente caracteriza-
da por . En su lugar, querriamos poder dar un valor que pudiese ser definido a partir de la ecuacion

(2.6) y que fuese invariante frente a la eleccién tomada en el conjunto

MA::{/LI—A, A 1.1 ’1_1}.

A-121-2 2

Este valor recibe el nombre de invariante j.



24 2. Curvas elipticas y la ecuacion de Weierstrass

Definicién 2.18. Consideremos una curva eliptica en forma de Legendre E; : y? = x(x —1)(x — A1),
conl €K, # 0, 1. El invariante j de E; es el valor

2=+ 1)

JED) = PO—12

(2.8)

Proposicion 2.19. Sea 1 € K, A # 0, 1. Las curvas elipticas E;, E;_;, E 2 ,E1,E1 yEa tienenel
- 1 )
mismo invariante j. ! ' !

Demostracion. Veamos que j(E,_y) = j(E,).

S@A=DP ==+ _ (P -2+1)

JE1-2) = QA-202(1-1)-12 (1 -2)222

= J(Ep).
El resto de comprobaciones se realizan facilmente con calculos andlogos. O

La siguiente proposicion refina el resultado anterior, pues nos dice que ninguna otra curva elip-

tica distintade E;, E,_;, E 2 , E1, E 1y Eaa tiene el mismo invariante j que estas.
A-1 A 1-1 s

Proposicion 2.20. Supongamos que

2 3
—pu+1
a= 28%
p2(u—1)
para una cierta constante a’y u € K, u # 0, 1. Entonces, un valor A es solucioén de la ecuacion 28(u? —

u+ 1) —au?(u—1)? = 0siysolosi j(E;) = a, y existen otras cinco soluciones de la ecuacion: 1 — 4,
A/A=1),1/2,1/A =)y (@A -1D/A

Demostracion. Si A es una solucion, entonces 28(12 — 1 + 1)3 — a1?(1 — 1) = 0. Despejando a

obtenemos que
A2-2+1)P
2 -12

de donde se ve también la implicacion en el otro sentido.

a=28

J(ED,

El grado de 28(u? — 1 + 1)3 — au®(u — 1)* = 0 respecto a u es 6, de modo que, por el teorema
fundamental del algebra, existen exactamente 6 soluciones. Por la proposicién[2.19] los valores 1 — A4,
AJ(A—=1),1/2,1/(1 — )y (A — 1)/A definen sendas formas de Legendre con el mismo invariante j,

por lo que deben ser las soluciones restantes. O

Corolario 2.21. Dos curvas elipticas son isomorfas sobre K si y solo si su invariante j coincide.

Demostracion. Sigue de la proposicion [2.20 O
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Observacion 2.22. Es posible que dos o mds valores del conjunto M, coincidan. Igualdndolos dos a
dos, se ve que esto ocurre cuando 2 € {—1,2,1/2} 01> — 1 + 1 = 0. En el primer caso, en lugar
de seis-a-uno, la asociacién 4 — j(E;) sera tres-a-uno. En el segundo, serd dos-a-uno. Estas dos
posibilidades se corresponden con los invariantes j 1728 y 0, respectivamente. Notese que cuando
char K = 3, entonces 1728 = 0 y hay un tinico caso posible. Se tiene entonces que M, solo contiene

un elemento, A = —1.

El invariante j tiene también un significado geométrico, pues es invariante a través de las trans-
formaciones proyectivas que llevan una curva eliptica en otra. Por consiguiente, el invariante j clasi-
fica las curvas elipticas. La demostracion de esta propiedad requiere la introduccion de herramientas
adicionales del &mbito de la geometria proyectiva, como las transformaciones proyectivas y la nocion

de razoén doble, por lo que remitimos al lector al anexoll] para un desarrollo completo.

Una pregunta natural es cudl es la relacion entre la expresion (2.8)) del invariante j, dada a partir
de la forma de Legendre de una curva eliptica, y la forma de Weierstrass de la misma. Dado que es
maés habitual trabajar con la forma de Weierstrass que con la forma de Legendre, estamos interesados

en encontrar una expresion del invariante j que solamente dependa de los coeficientes de la primera.

Para facilitar la exposicion, daremos primero la expresion asociada a la formula de Weierstrass
del invariante j y demostraremos a continuacién que esta es equivalente a la de la definicién [2.18

para la férmula de Legendre.

Proposicion 2.23. Sea E; : y* = x(x —1)(x —A) una curva eliptica sobre K con forma de Weierstrass
Y2+ ayxy + azy = x3 + a,x? + a4x + ag, para ciertos a,, ..., ag € K. El invariante j de E; estda dado
por

3 3
G _ 4
A —bZbg — 8b] — 27b7 + 9b,byby

c

J(E) = (2.9)

Demostracion. Comencemos transformando la forma de Legendre en la forma de Weierstrass. Ob-

servamos que

V2=x(x-1Dx—-21)=x3—x>=-Ax*>+x12=x> -1+ 1)x? + Ax.

Tenemos entonces que a; = az = ag = 0, a, = —(1 + 4) y a4 = A. Por consiguiente, b, = —4(1 + 1),
by = 24,bg = 0y by = —2%, de modo que ¢, = 16(1 + 1)> — 481 = 16(A1> — 1+ 1) ycs =
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64(1 4+ 1) —288(1 + 1A = 32(1 4+ 1)(24%2 — 51 + 2). Asi,

G 178 16312 — 4 + 1)3
A 163(12 — 1 + 1)3 — 322(1 + A)2(212 — 51 + 2)2
3092 _ 3
_ 178 163(A2 =1+ 1)

2764814 — 5529613 + 2764812
161> -1 +1)3

= 1728
2764812(A2 — 21 + 1)
A2-1+1)
— 28 —
=2 Ba-ny P

O

Observacion 2.24. 1. Laférmula del invariante j (2.9) es valida aunque char K = 2, y también en

este caso se puede demostrar que el invariante j clasifica las curvas elipticas [8, Proposition
I11.1.4].

. Si charK # 2,3 y consideramos una curva eliptica E : y?> = x> + Ax + B, se tiene que [8]

Appendix A.1.2]

@AY _ 195 @AY (2.10)

i = —1728 .
J A 4A3 + 27B2

. Aungque tanto las formulas (2.9) como (2.10) son validas para curvas elipticas definidas sobre

un cuerpo K ¢ K, no es cierto en general que curvas elipticas sobre cuerpos no algebraica-
mente cerrados con el mismo invariante j sean isomorfas sobre estos. Por ejemplo, las curvas

E:y?=x>+ax+byE; : y*=x3+ad?x + bd?, con d € KX un entero libre de cuadrados,
(4a)®
4a3+27b2° .
son isomorfas. No obstante, si lo serian en K (\/E) y, por tanto, en K. Este es un ejemplo de lo

tienen el mismo invariante j = —1728 pero basta usar el lema [2.14| para ver que no

que se conoce como forma torcida de una curva eliptica.

Proposicion 2.25. Sea j, € K. Existe una curva eliptica E tal que j(E) = j,

Demostracion. Si j, = 0, podemos tomar E; : y? +y = x>, cuyo discriminante es A = —27.

Si j, = 1728, tomamos E, : y? = x> + x, cuyo discriminante es A = —64, pues b, = by = by = 0

y bg = —1, con la notacién de la secciéon 2.1

Notese que si char K es 2 o 3, se tiene que 1728 = 0y basta elegir, de entre E; y E,, la curva que

sea no singular.

Si jo # 0,1728, podemos tomar

36 1
E:y’+xy=x3— -
Yoy = T S 728" T o — 1728
que cumple ¢, = Jo = ) porlo que A = L O
47 c1728 0 0T j—172s” (jo—1728)3



Capitulo 3

La estructura de grupo en curvas

elipticas

Una de las caracteristicas mas destacadas de las curvas elipticas es el hecho de que se las puede
dotar de una estructura de grupo abeliano. Este tiene a su vez una interpretacion geométrica, pues
la operacién de grupo, en su formulaciéon mads bdsica, consiste en unir dos puntos de la curva por
una recta y reflejar el tercer punto de interseccién de la recta y la curva eliptica sobre el eje x (de ahi

que se pueda encontrar referido en algunos textos como el chord-and-tangent methocﬂ).

El teorema de Mordell establece que el grupo de puntos racionales de una curva eliptica es fi-
nitamente generado, y el teorema de Lutz-Nagell caracteriza explicitamente los puntos de torsion
racionales. Sin embargo, aun no se dispone de un criterio general para determinar el rango de la

parte libre de torsion del grupo, y se conjetura que puede ser arbitrariamente grande.

En este capitulo definiremos la ley de grupo y probaremos que esta da lugar a un grupo abeliano.
A continuacion, expondremos algunos de los principales resultados al respecto. Como referencias,

recomendamos los libros de Silverman [8]], Silverman y Tate [9]], Kunz [6]] y Knapp [55].

3.1. Construccion

Sea (E,O) una curva eliptica definida sobre un cuerpo algebraicamente cerrado K, con O € E
arbitrario, y sea L C [P2(K) una recta proyectiva. Por el teorema de Bézout (teorema , LyEse
intersecan en exactamente tres puntos, contando multiplicidades (i.e., dichos puntos pueden no ser
distintos). Teniendo en cuenta este hecho, definimos la ley de composicion o ley de grupo como sigue:

1Se puede traducir chord-and-tangent method como “método de la cuerda y la tangente”

27
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Definicion 3.1. Sean P,Q € E y sea L la recta que pasa por P y Q (la recta tangente a E en P, si
P = Q). Denotamos por P = Q el tercer punto de interseccion de Ly E.

Sea ahora L’ la recta que pasa por P * Q y por un punto fijado O € E. Definimos como P + Q el

tercer punto de interseccion de L’ y E, esto es,

P+Q:=(P*Q)x0.

Veremos que esta definicion, de la cual se da un ejemplo en la Figura[3.1] nos da una estructura

de grupo abeliano en E. Para ello, utilizaremos el siguiente lema:

/

. L
0

Figura 3.1: Suma de dos puntos sobre la curva eliptica dada por la ecuacion y? = x*—2x+4, tomando
O=(0:1:0).

Lema 3.2. Sean C, C; y C, curvas cubicas proyectivas. Si C contiene ocho puntos de interseccion de C

y C,, entonces C contiene el noveno punto de interseccion de C, y C,.

Demostraciéon. En primer lugar, nétese que, como consecuencia del teorema de Bézout, dos curvas

cubicas tienen exactamente nueve puntos de interseccion, contando multiplicidades.

Una curva cubica proyectiva esta dada por una ecuacion de la forma F(X,Y,Z) = 0, donde F es
un polinomio homogéneo de grado tres, y que por tanto se puede escribir como Y; a;;X'Y/Z*~=/ = 0,

con0<i,j<3ei+ j<3.Entonces, una curva cubica estd determinada por diez coeficientes a;;.

Imponer que la curva pase por un punto dado equivale a imponer una condicion lineal en los
coeficientes a;;. Por consiguiente, imponer que pase por ocho puntos Py, ..., Py € P? resulta en un

espacio de 10 — 8 = 2 dimensiones.

Supongamos que C; y C, estdn dadas por las ecuacionesC; : F =0yC, : G =0,con F,G €
K[X,Y,Z] homogéneos de grado tres. Entonces, dados 1;,4, € K*, se tiene que A, F + 1,G define
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una curva cubica que pasa por Py, ..., Pg. Como 4, F + 1,G es un espacio de dimensioén dos, debe ser
exactamente el espacio de las curvas ctibicas que pasan por Py, ..., Pg y, por tanto, C debe estar dada
por una ecuacion de la forma 4, F + 1,G = 0. Esto implica que, como F(Py) = G(Py) = 0, C contiene
a Pg. ]

Teorema 3.3. El par (E, +), siendo + la ley de composicion

+: EXE—E
P,Q)—P+Q

es un grupo abeliano con O como elemento neutro. Denotaremos por —P el elemento opuestoaun P € E
dado.

Demostracion. O es, en efecto, el elemento neutro, pues dado P € E, tenemos que P+0 = (P * O) *
O = P, donde la ultima igualdad sigue de que el tercer punto de interseccion con E de la recta que

pasapor P « Oy O es P, por definiciéon de P  O.

Veamos que todo P € E tiene elemento opuesto. Sea —P = P % (O * O). Entonces, el tercer
punto de interseccién con E de larectaque une Py —P es O * O, por lo que P+ (—P) = (P * (—P)) *
O =(0 % 0) * O =0+ 0 = 0, donde la ultima igualdad sigue de que O es el elemento neutro de +.

Comprobemos ahora la asociatividad, esto es, que dados P,Q,R € E arbitrarios, se tiene (P +
Q)+ R = P + (Q + R). En primer lugar, notese que (P + Q)+ R = (P + Q) * R) x Oy que
P+(Q+R)=(P *(Q+R))* O, porlo que bastaver que (P + Q) * R=P * (Q + R).

Consideremos las rectasque unen P, QyP * Q; P+ Q,Ry(P+ Q) * R;yQ * R,Oy Q + R. Dado
que cada una de ellas estd determinada por una ecuacion lineal, su producto nos da una ecuacién
cubica cuyo conjunto de soluciones, al que llamaremos Cj, es la curva formada por la unién de las
tres rectas. Lo mismo ocurre para las rectas que unen P * Q,Oy P+ Q; Q,RyQ * R;yP,Q+ Ry
P * (Q + R), cuya union denotaremos por C,.

Por construccion, por cada uno de los puntos O, P, Q, R, P % Q,Q * R, P + Qy Q + R pasa una
de las rectas de C; y una de las de C, (obsérvese la Figura[3.2)), lo cual implica estos son ocho de los
nueve puntos de interseccion de C; y C, que nos da el teorema de Bézout. Ahora bien, E también
pasa por estos ocho puntos, de modo que, por el lema precedente, debe pasar por el noveno punto,
que solo puede ser la interseccion de la recta que pasa por P, Q + Ry P * (Q + R) y la que pasa
por P+ Q,Ry (P + Q) % R. Como, por el teorema de Bézout, C tiene exactamente nueve puntos en

comun con C; y con C, esto fuerza a que la novena interseccion sea P * (Q+R)=(P+Q) * R€ E.

Por ultimo, la conmutatividad es clara, pues la recta que pasa por P y Q es la misma que la
que pasa por Qy P, dedonde P * Q = Q * P, que implicaqueP *= Q * O = (Q * P) = O.
Equivalentemente, P + Q = Q + P. O
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QxR
/
PxQ
P+Q
\
Q+R

Figura 3.2: Propiedad asociativa de la ley de grupo, tomando O como el punto del infinito.

Observacion 3.4. Con la notacion de la definicion 3.1y como ya hicimos en el capitulo[2] es habitual
tomar O como el punto del infinito (0 : 1 : 0) (y es lo que emplearemos de nuevo durante el capitulo

[5). Esto tiene una serie de consecuencias inmediatas:

(i) O % O = 0, pues O es un punto de inflexién de E, como vimos en el ejemplo

(ii) Si E est4 dado en forma afin por una ecuacion de la forma y?> = x> + ax + b, a,b € K,
entonces el elemento opuesto de un punto afin P = (x,,yy) es —P = (xg, —)y), es decir, el

simétrico respecto al eje x.

No es necesario trabajar sobre un cuerpo algebraicamente cerrado para dar una estructura de
grupo a una curva eliptica. En efecto, si E es una curva eliptica definida sobre un subcuerpo K ¢ K
y O € E(K) (donde recordemos que con E(K) denotamos el conjunto de puntos K-racionales de
E), entonces (E(K), +) es un subgrupo de (E,+), pues si P,Q € E(K), entonces P+ Q € E(K)y
—P € E(K). Esto es debido a que la ecuacion de la recta L que conecta dos puntos con coordenadas
en K ha de tener coeficientes en K y, si E est4 definida sobre K, entonces las coordenadas del tercer
punto de interseccién entre L y E estan dadas por una combinacién racional de los coeficientes de

Ly E,ypor tanto estdn en K.
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3.2. Endomorfismos

Volviendo al estudio de las aplicaciones entre curvas elipticas y sabiendo ahora que estas poseen
una estructura de grupo, es natural preguntarse qué isogenias son homomorfismos. La respuesta es
que todas ellas lo son:

Teorema 3.5. Sea ¢ : E(K) — E'(K) una isogenia entre dos curvas elipticas E y E' sobre K. Entonces
#(P + Q) = p(P) + ¢(Q) para todo P,Q € E.

Demostracion. Véase [8, Theorem II1.4.8]. O

En el caso particular en el que E = E’, hablaremos de endomorfismos de E.

Definicion 3.6. Sea E una curva eliptica sobre K. Un endomorfismo de E es un morfismo de curvas
¢ : E(K) —» E(K) que fija O.

Podemos definir la suma de dos isogenias ¢, ¢, : E(K) — E'(K) como la isogenia ¢; + ¢, :
E(K) — E'(K) dada por (¢; + ¢,)(P) = ¢1(P) + ¢,(P). Cuando E(K) = E’(K), las isogenias forman
un anillo, con la suma y composicion de isogenias como suma y producto, respectivamente. Este se

conoce como el anillo de endomorfismos de E y se denota por End(E).

Ejemplo 3.7. Sea E una curva eliptica sobre K. La aplicacion “‘multiplicacion por n”, que lleva un

punto P € E(K) a n(P) = nP, donde nP denota la suma de n copias de P, es un endomorfismo de

EF

Por la definicion de isogenia, dado un endomorfismo ¢ de E, existen funciones racionales R;, R,
con coeficientes en K tales que ¢(x,y) = (R;(x,¥),Ry(x,y)) para los puntos (x,y) afines de E (K).
En el caso de que E esté dada por la forma de Weierstrass y? = x3 + Ax + B, podemos dar una forma

estandar para cualquier endomorfismo:

Proposicion 3.8. Consideremos una curva eliptica E : y2 = x>+ Ax + B, con A,B € K, y sea
¢ : E(K) —» E(K) un endomorfismo de E.

Entonces, existen funciones racionales fy, f, € K(x) tales que ¢(x,y) = (f1(x), f2(x)y) para los
puntos (x,y) afines de E(K). Ademas, si f; estda dada por f1(x) = p(x)/q(x), con p,q € K[x] sin
factores comunes, entonces f,(x) estd definida si q(x) # 0y podemos escribir ¢(x,y) = O si g(x) = 0.

2Por consiguiente, End(E) contiene un subanillo isomorfo a Z. Si End(E) es estrictamente mayor que Z, entonces se
dice que E tiene multiplicacion compleja. Las curvas elipticas con multiplicaciéon compleja poseen numerosas propiedades
de gran interés [8, Remark I11.4.3], [10, Chapter 10].
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Demostraciéon. Sea R una funcién racional en las variables x e y. Puesto que todo punto afin de E
satisface la ecuacion y* = x3 + Ax + B, podemos reemplazar cualquier potencia par de y por un
polinomio en x, y cualquier potencia impar de y por y multiplicado por un polinomio en x. Asi, la

expresion de R se puede reescribir como

P1(X) + po(X)y

Ry = O+ pay”

para oportunos py, p,, Ps, P4 € K|[x]. Si se racionaliza multiplicando el numerador y denominador
por p; — p4y Y, a continuacion, se vuelve a sustituir y? por x3 + Ax + B, se obtiene

R(x, y) = B+ a2
q3(x)

con oportunos q;, ¢, gz € K|[x].

Dado que ¢ es, en particular, un homomorfismo, se tiene que ¢(x, —y) = ¢(—(x,y)) = —d(x, y).
Si R; y R, son funciones racionales tales que ¢(x,y) = (R;(x,y),R,(x,y)), entonces R;(x,—y) =
Ri(x,y) y Ry(x,—y) = —R,(x,y). Por tanto, R, es par en la variable y y R, es impar en y, de modo
que, al escribirlos en la forma (3.2)), se tiene que g, = 0 para R, y gq; = 0 para R,. Se puede asumir
entonces que ¢ estd dada por

¢(X, y) = (fl(x)’ fz(x))’),
donde f;, f, € K(x) son funciones racionales.
Escribiendo f;(x) = p(x)/q(x),con p,q € K|[x] sin factores comunes, definimos #(x,y) =Osi

q(x) = 0. Si g(x) # 0, entonces se puede demostrar que f,(x) esta definida [10, Section 2.9]. O

Definicion 3.9. Sea ¢ un endomorfismo de E. Con la notacién de la proposicion precedente, defi-

nimos el grado de ¢ como

deg¢ := max{degp,degq}

si ¢ no es la isogenia nula. De lo contrario, definimos deg [0] = 0.

Definicion 3.10. Sea ¢ # [0] un endomorfismo de E. Con la notacién de la proposicion precedente,

decimos que ¢ es separable si la derivada f 1 no es idénticamente nula.

La siguiente proposicion, que nos da una relacion entre el grado de un endomorfismo y el nimero
de puntos en su nucleo, nos sera de utilidad para probar el teorema de Hasse en el capitulof} el cual

da una cota del numero de puntos de una curva eliptica definida sobre un cuerpo finito.

Proposicion 3.11. Sea E una curva eliptica sobre Ky a # [0] un endomorfismo de E. Si « es separable,

se tiene que deg a = # ker a. Si no es separable, deg o > # ker a.
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Demostracion. Por la proposicion[3.8] podemos escribir ae(x, y) = (f1(x), f(x)y) paraciertos f1, f, €
K(x) y para todo punto afin (x, y) de E(K).Sea f1(x) = p(x)/q(x),con p,q € K[x].Siaes separable,
entonces f] # 0, esto es, p'q — pq’ # 0.

Consideremos el conjunto S := {x € K : (p'q — pq’)(x) q(x) = 0}. Dado que p’q — pq’ # 0,
S es finito, y por tanto a(S) es también finito. En contraposicion, a(E(K)) es infinito, ya que toda
isogenia no nula es sobreyectiva. Por tanto, existe un punto(a : b : 1) € a(E(K)) = E(K) tal que

(@) a,b #0,
(b) deg(p(x) —aq(x)) = dega,y
© a & f1(S).

Consideremos ahora el conjunto R := {(x; : y; : 1) € E(K) : a(x1,y;) = (a,b)}, y veamos
que R tiene deg a elementos.

Dado (x; : y; : 1) ER, se tiene que

p(x1) _
q(x;)

a, y1f2(x1)=0b.

Como (a : b : 1) no es el punto del infinito, g(x,) # 0y, por tanto, por la proposicion[3.8} f,(x;)
esta definido. Como ademas, por (a), y; f,(x;) = b # 0, tenemos que y; = b/f,(x;) y que y; estd
determinado por x;. Asi, #R = #{x : Iy €K talque(x : y : 1) € R}.

Veamos ahora que las raices de p(x) — aq(x) = 0 son todas distintas entre si. Supongamos que

existe una raiz x* con multiplicidad mayor que uno. Entonces
p(x*) =aq(x*) y p'(x*)=aq'(x").

Multiplicando ambas ecuaciones, se llega a la expresion ap(x*)q’(x*) = ap’(x*)q(x*). Por la
condicién (a), a # 0, de modo que podemos dividir a ambos lados de la ecuacion y llegar a que x* es
raiz del polinomio pq’ — p’q. Sigue que f,(x*) = a € f,(S), que contradice (c). Por tanto, usando
también (b), p — aq tiene dega raices distintas. Entonces, existen dega puntos (x;,y;) tales que
a(x;,y1) =(a,b)y #R = dega.

Dado que o es un homomorfismo, este razonamiento es en realidad valido para cualquier punto
de a(E(K)) = E(K), de modo que el nucleo de « tiene deg a elementos.

Si & no es separable, p’ —aq’ = 0y p —aq tiene raices multiples. El resto del razonamiento sigue
siendo valido, por lo que se concluye que el nimero de soluciones de p — aq es menor que degc, y
de ahi que # kera < dega. O

El siguiente lema, cuya demostracion es técnica y no incluimos, nos permitira caracterizar la se-
parabilidad de los endomorfismos multiplicacion por n. A su vez, esto resultara clave para demostrar

el teorema de Hasse en el capitulod]
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Lema 3.12. Sea E una curva eliptica sobre K, y sean «;, a, y oz endomorfismos no nulos de E tales
que a; + a, = asz. Sean f, a; Y 8a; funciones racionales tales que aj(x,y) = (f aj(x), 8, (x)y) para todo

punto afin (x,y)deE, con j = 1,2,3.

Supongamos que existen constantes c,, , Co, tales que

fo, () fo,(X)
=c =cCg,.
8 () 1 g, ()
Se tiene que
fa, ()
=c Cy, -
8a, (x) “ =
Demostracién. Se puede encontrar en [10, Lemma 2.26]. O

Proposicion 3.13. Sean E una curva eliptica sobre K y n un entero no nulo. Supongamos que el en-

domorfismo multiplicacion por n en E esta dado por

n(x, y) = (fn(x)s gn(x)y)
para todo punto afin (x,y) de E(K), con f,, g, funciones racionales. Entonces, se tiene que

Fn(x) .
gn(x)

(3.1)

Por consiguiente, la multiplicacién por n es separable siy solo si n no es multiplo de la caracteristica
deK.

Demostraciéon. En primer lugar, ndtese que basta probar el resultado para n > 0, pues, por el mismo
razonamiento que en la demostracion de la proposicion[3.8 f_, = f, y &, = —gx, lo cual implica

que f7,/8-n = =fn/8n-
La ecuacion (3.1)) es trivialmente cierta para n = 1. Ademas, si suponemos que se cumple para

n, entonces es cierta para n + 1 por el lema|(3.12} pues la multiplicacién por n + 1 es la suma de las

multiplicaciones por n y 1. Asi, la primera parte de la proposicion sigue por induccién sobre n.

Con respecto a la segunda parte, basta notar que la multiplicacion por n es separable si y solo si
fr # 0,y que, por la ecuacion (3.1)), esto es cierto si y solo si n = f /g, # 0, que es equivalente a
que n no sea divisible por la caracteristica de K. O

3.3. Puntos racionales y enteros

El estudio de las soluciones racionales y enteras de curvas tiene una larga tradicién, cuyos ori-

genes se remontan a la geometria diofantica, a la que da nombre el matematico griego Diofanto de
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Alejandria. En 1890, Hilbert y Hurwitz demostraron que si una curva de género cero tiene un pun-
to Q-racional, mas comunmente referido como racional, entonces tiene infinitos puntos racionales,
y que estos estdn dados por los valores racionales de un parametro. En 1901, Poincaré publica un
largo articulo sobre puntos racionales en curvas e introduce la cuestion de si estos son finitamente
generados. Beppo Levi fue el primero en plantear si esta afirmacidn, que Poincaré daba por cierta,

era verdadera.

En 1922, Mordell responde afirmativamente a la pregunta de Beppo Levi con uno de los teoremas
mas importantes de la geometria diofantica, conocido como “teorema de Mordell” (generalizado a
cualquier cuerpo de nameros por Weil). Da nombre también a la “conjetura de Mordell”, que afirma
que todas las curvas de género mayor que uno sobre Q tienen un namero finito de puntos racionales.
Dicha conjetura fue demostrada por Faltings en 1983, y es uno de los resultados mas importantes de

la geometria algebraica aritmética moderna.

Los resultados presentados en la presente seccidn tienen demostraciones complejas que escapan
a los objetivos de este trabajo. Nos limitamos a enunciarlos y a dar un breve comentario sobre su

significado.

Teorema 3.14 (Teorema de Mordell-Weil). Sea K un cuerpo de niimeros, es decir, una extension finita

de Q, y sea E una curva eliptica sobre K. Entonces, el grupo E(K) estd finitamente generado.

Demostracion. Se puede consultar en [[7, Chapter IV] o [8, Chapter VIII]. O

Como consecuencia inmediata, se tiene que
E(K) = 7" & E(K)qors»
donde el rango r (sobre K) es un entero no negativo y el subgrupo de torsién E(K ), s finito.

Cuando K = Q, es relativamente sencillo calcular E(Q),,,, gracias al teorema de Lutz-Nagell, y
un profundo teorema de Mazur indica cudles son los grupos que pueden aparecer como subgrupos
de torsion de curvas elipticas. En contraposicion, se desconoce un método general para calcular el
rango r, y se cree que puede ser arbitrariamente grande [20]. La curva con el mayor rango conocido,
de al menos 29, fue encontrada por Elkies y Klagsburn en 2024 [14,13]). El rango es también uno de
los objetos de interés de uno de los problemas del milenio, la conjetura de Birch y Swinnerton-Dyer.

Observacion 3.15. Notese que el namero de puntos racionales de una curva eliptica es infinito siy

solo si su rango sobre Q es positivo.

Continuando con el estudio de las curvas elipticas desde el punto de vista de la geometria diofan-
tica, una pregunta esperable es qué se puede decir sobre los puntos enteros (es decir, Z-racionales) de

su parte afin. Esto es relevante, entre otros motivos, porque una de las condiciones necesarias para
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que un punto sea de orden finito (de torsion) es que sus coordenadas sean enteras, segin el teorema
de Luzt-Nagell. El teorema de Siegel de 1929 da un importante resultado al respecto:

Teorema 3.16 (Teorema de Siegel). Sea E una curva eliptica cuya parte afin viene dada por C : y? =

x34+Ax+B,con A v B enteros. Entonces, C tiene un niimero finito de puntos enteros.

Demostracion. Véase [31]]. O

Observacion 3.17. En el teorema de Siegel es importante considerar la parte afin de la curva eliptica.
Por ejemplo, si E es una curva eliptica sobre Q de rango r > 0, entonces, por la observacién 3.15, E
tiene infinitos puntos racionales y, por tanto, considerando coordenadas proyectivas y eliminando

denominadores, también infinitos puntos enteros.

Aunque hemos presentado el teorema de Siegel en su version para curvas elipticas, el propio
Siegel dio una versién mas general, que dice que una curva (afin) no singular definida sobre un
cuerpo de numeros y de género g > 0 tiene un numero finito de puntos enteros [19, Theorem D.9.1].

Para el caso g > 2, el teorema de Faltings generaliza a su vez este resultado:

Teorema 3.18 (Teorema de Faltings). Sea C una curva no singular de grado estrictamente mayor que

3 (equivalentemente, de género g > 2) sobre Q. Entonces C(Q) es finito.

Demostracion. Puede consultarse en [19, Part E]. O

3.4. Puntos de torsion

A modo de paréntesis, incluimos a continuacion un estudio sobre los puntos de torsién de una
curva eliptica E definida sobre un cuerpo K arbitrario, esto es, los puntos P de E tales que nP = O
para un cierto entero n > 0. Este andlisis no serd empleado en el resto del trabajo, pero se incluye
tanto por la relevancia de los resultados que se presentan como por constituir un buen ejemplo del

uso de herramientas propias de la teoria de numeros en el estudio de las curvas elipticas.

La mayor parte de esta seccidn estard dedicada a probar el teorema de Lutz-Nagell, que pro-
porciona propiedades importantes sobre estos puntos. Comentaremos sus principales aplicaciones
y finalizaremos enunciando el teorema de Mazur, que caracteriza los subgrupos de torsion de las

curvas elipticas.

En primer lugar, analizaremos los puntos de orden 2, que necesitaremos caracterizar para la
posterior demostracién del teorema de Lutz-Nagell. Empleando la notacion habitual de la literatura,

estaremos entonces analizando el caso n = 2 de los siguientes conjuntos:

E[n]={P € E(K) : nP =0},
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definidos para n € Z, n > 0. Nétese que E[n] es un subgrupo de E(K), al tratarse del nticleo del

endomorfismo multiplicacion por n.

Proposicion 3.19. Sea E una curva eliptica sobre K. Si char K # 2, entonces E[2]| = Z /27 & 7 /27,
y se tiene que dado P = (x : y : 1) € E(K), P € E[2] siysolosiy = 0.

Demostracién. Si suponemos char K # 2, podemos escribir la forma afin de E(K) con la ecuacion
y? = (x—a)(x—B)(x—y), como hicimos en la demostracion de la proposicién DadoP=(x:y:
1) € E(K), tenemos que la condicién 2P = O es equivalente aque P = —P. Como —P = (x : —y : 1),
esto ocurre si y solo si y = 0, de forma que E[2] = {O,(a¢ : 0 : 1),(8 :0: 1),(y : 0: 1)}, estoes,
E[2] es el subgrupo formado por el punto del infinito y los puntos de E con coordenada y nula.

Como los elementos de E[2] tienen todos orden 1 0 2, se deduce que E[2]| = Z/2Z @ Z/2Z. [

Observacion 3.20. El conjunto de puntos de orden 2 con coordenadas en K en lugar de en K no
necesariamente tiene estructura isomorfa a Z /27 @ Z /27, perosiesciertoque P =(x : y : 1) €
E(K) tiene orden 2 siy solosiy = 0.

La anterior proposicion tiene la siguiente generalizacion, que emplearemos en el capitulo]para
estudiar la estructura del grupo de una curva eliptica sobre un cuerpo finito:

Teorema 3.21. Sea E una curva eliptica sobre K y sea n un entero positivo.
SicharK { nocharK = 0, entonces E[n| = Z/nZ & Z/nZ.

Sip :=charK >0y p | n, escribiendon = p"n’ con p } v/, entonces E\n| = Z/n'Z & Z/n'Z o
Elnl2Z/nZ ®7Z/n'Z.

Demostracién. Por su complejidad, remitimos esta demostracion a [10, Section 3.2]. O

Como veremos, la primera parte del teorema de Lutz-Nagell enuncia que los puntos de torsion
racionales de una curva eliptica tienen coordenadas enteras. Para demostrarla, argumentaremos que
los denominadores de dichas coordenadas no son divisibles por ninglin nimero primo, lo cual nos
permitira concluir que son enteras. Con este objetivo, introducimos a continuaciéon conceptos p-
adicos que nos seran de utilidad a la hora de estudiar la divisibilidad de nameros por primos. Nos
limitaremos a dar una visiéon superficial de los mismos, pues las numerosas conexiones entre la teoria

de nameros p-adicos y las curvas elipticas no son el punto central de este trabajo.

. ] ) m
Sea p un primoy a € Q, a # 0. Entonces a se puede escribir de forma tinica como a = p"—, con
n

m,n € Z, coprimos y no divisibles por p. La valoracién p-ddica de a se define como

Up(Cl) =r,
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y definimos también v, (0) = +oco.

Sea E una curva eliptica dada por Y2Z = X° + AXZ?>+ BZ3,conA,B€ Z,ysea(x : y : 1) €EE
un punto racional. Veamos que, si p divide el denominador de x, entonces divide al de y, y viceversa.

Supongamos que x e y estan dados por

m u

npk Y= wpe

conu >0y p + m,n,u,w. Sustituyendo en la ecuacidn de E, se obtiene que

u?  m?+am’np + bmn?p* + cn®p*
w2p2 n3p3 )

2
Que p + u?, w? implica que vp(%) = —20.Y del hechode que © > 0y p { m se deduce que
w“p o
3 2 22, 3,3
p + m® + am?np# + bmn?p* + cn®p3*. Por tanto, v,(= tam np#:f:;: PTHPTy _ 3y

Por consiguiente, 20 = 3y, dedonde o > 0,2 | uy 3 | o, de modo que 4 = 2ny o = 3n para un

cierto entero n > 0.

Suponiendo que p divide el denominador de y, con un razonamiento andlogo, se deduce que si
p divide el denominador de x o de y, entonces divide el denominador de ambos y que v,(x) = —2n

y Up(¥) = —3n para un cierto entero n > 0.

Este resultado motiva la siguiente definicion:

E"(Q) ={(x:y:1) €EQ) : vy(x) <—2n,v,(y) < -3n}U{0}.

Los conjuntos E"(Q) contienen puntos cercanos a O médulo potencias de p (es decir, que son

p-adicamente cercanos a O).

De la definicion es clara la siguiente cadena de inclusiones (que es un ejemplo de lo que en la

literatura se conoce como “filtraciéon p-adica”):

E(Q) 5 EXQ) D E2(Q) D ... con ﬂ E™Q) = 0.

n=1

Enlo que sigue, denotaremos por R el anillo de elementos p-integrales de Q, es decir, los nimeros

racionales tales que p no divide sus denominadores.

Sea P = (x : y : 1) un punto racional. Consideremos con el cambio de coordenadas

{(P) = % S(P) = % (32)
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—4 \ —4
r

(a) Con coordenadas (x, y). (b) Con coordenadas (¢, s).

Figura 3.3: Curva eliptica definida sobre R, dada por y? = x> — 4x + 5y por s = t3 — 4ts* + 5s° tras
aplicar el cambio de coordenadas

y supongamos que P € E"(Q). Por definicion de E*(Q), x e y son de la forma x = mn~1p~2"+) ¢
y =uw p730+) con p | m,n,u,wei > 0. Entonces,

:@ n+i =E 3(n+i)
t(P) o y s(P) P : (3.3)

Por consiguiente, P € E"(Q) si y solo si t(P) € p"Ry s(P) € p>"R.

Ademas, definimos la imagen de O por el cambio de coordenadas como (0,0). La Figura
muestra un ejemplo del resultado de aplicar el cambio a una curva eliptica.

Calculando férmulas explicitas para la suma de dos puntos en coordenadas (t, s), se demuestra
el siguiente lema:
Lema 3.22. Sean P, = (x; : y; : 1),P, = (x, : y, : 1) € E"(Q). Entonces, t(P;) + t(P,) + t(P; *
P,) € p>'R.

Demostracion. Puede consultarse en [9, Section 2.4]. O

Proposicion 3.23. Sea p un primo. Se tiene que:

1. Paratodon > 1, E"(Q) es un subgrupo de E(Q).
2. La aplicacién
E"(Q) p"R
—
E3n(Q) p3nR
P=(x:y:1)+—tP)=

<&

O=0:1:0+—1t0)=0
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es un homomorfismo inyectivo.

Demostracion. 1. SeanP; = (x; : y; : 1),P, = (x, : y, : 1) € E"(Q). Por el lema anterior,
puesto que t(P,),t(P,) € p"R, sigue que t(P; * P,) € p"R. Pero entonces, en vista de las
formulas de (3:3), s(P; * P,) € p3"RYy, por tanto, P; * P, € E"(Q). Escribiendo P, * P, =
(x3 : y3 @ 1), por el punto (ii) de la observacion [3.4]se tiene que P; + P, = (x3 : —y3 : 1) €
E™"(Q).

Ademias, P, +0=(x; : —y; : 1) € E"(Q)yO + 0O =0 € E"(Q).
Concluimos que E"(Q) es un subgrupo de E(Q).

2. En primer lugar, obsérvese que t(P, + P,) = —t(P; * P,). Por tanto, sigue del lema anterior
que t(P;) + t(P,) — t(P; + P,) € p*"R. Equivalentemente, t(P; + P,) = t(P;) + t(P,) (mod
p3"R). Esto es cierto también en el caso en el que P; = O 0 P, = O, de donde la composicién

P +— t(P) —> t(P) + p*"R es un homomorfismo.

Concluimos la prueba notando que el ntcleo de este homomorfismo es el conjunto de puntos
P tales que t(P) € p3"R, es decir, E3*(Q). o

Corolario 3.24. Para todo p primo, E}(Q) N E(Q);rs = {0 }.

Demostraciéon. Fijemos un primo p. Si E}Y(Q) N E(Q),s # { O}, entonces existe un punto P # O de
orden finito g tal que P € E}(Q).

e

Sabemos que () E"(Q) = O, por lo que existe n > 0 tal que P € E"(Q), pero P ¢ E"*}(Q).

n=1
Supongamos que p } q. Puesto que gP = Oy por ser la aplicacion de la parte (ii) de 1a proposicion
[3.23Jlun homomorfismo, se tiene que t(gP) = t(0) = 0.

Por otro lado, aplicando repetidas veces la congruencia t(P; + P,) = t(P;) + t(P,) (mod p3"R),
obtenemos que 0 = t(gP) = gt(P) (mod p*"R). Como p } g, g es una unidad de R y deducimos que
t(P) = 0 (mod p*'R).

Pero entonces P € E>"(Q), que contradice P ¢ E"*!(Q).

Supongamos ahora que g = pr para un entero r > 1, y consideremos el punto P’ = rP. Como
P tiene orden ¢, P’ ha de tener orden p. Ademas, P € E L), que es un subgrupo de E(Q), lo cual
implica que P’ € E(Q). Razonando como antes, existe n’ > 0 tal que P’ € E"(Q), pero P’ ¢&
E"+H(Q). Llegamos entonces a que 0 = t(0) = t(pP’) = pt(P") (mod p3”'R) y, de esto, t(P') = 0
(mod p3"'~1R).

Pero 3n’ — 1 > n’ + 1, que contradice P’ ¢ E" t1(Q). O
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Estamos en condiciones de demostrar el siguiente teorema, probado de forma independiente por
Lutz y Nagell en la década de 1930:

Teorema 3.25 (Teorema de Lutz-Nagell). Sea E una curva eliptica dada por la ecuacién y* = x> +
Ax + B, con Ay B enteros. SiP = (x; : y; : 1) € E(Q)rs), entonces

(l) xl:ylez’y
(i) yy =00y | A

Demostraciéon. (i) Sea P como en el enunciado. Por el corolario anterior, se tiene P ¢ E'(Q) para
el subgrupo E'(Q) asociado a cualquier primo. Es decir, los denominadores de x; e y; no son

divisibles por ningun primo. Por consiguiente, x;,y; € Z.
(ii) Supongamos que y, # 0, que implica que 2P # O (por la observacion [3.20)). Usando (i) sobre
Py2P :=(x, : y, : 1), obtenemos que x,,y, € Z.
Calculemos ahora una férmula explicita para x, en funcién de x; e y;. En primer lugar, ne-
cesitamos obtener la pendiente 1 de la recta tangente a E en P. Derivando implicitamente la
ecuacion y2 =x3+ Ax +B, sigue que
Ly 3x2 + A
Tdxle T 2y,

Por tanto, la ecuacién de larecta tangentea Een Pesy = Ax+v,conv = y; —Ax;. Sustituyendo

en la ecuacion de E, se tiene que
0=Ux4+v)2?-x>—Ax—B=-x>4+212x>+Qlv — A)x + (»* - B).
Dado que los puntos de interseccién de la recta y E son P (con multiplicidad doble) y 2P, se

tiene que x;, X; y X, son las tres raices de la ecuacién cubica anterior. Por tanto, 2x; + x, = 12

y se llega a la siguiente expresion para x,:

. _ (x} +.AY _ Gxj+ A —8x1y;  (3x] + A - 8x,(x] + Ax; + B)
X, =1 =2 = =2 = > = D
1 4 4
X} —2Ax] - 8Bx; + A?
4y?

Del hecho de que x, € Z se deduce que y? | x} — 2Ax] — 8Bx; + A%
Por otro lado, mediante sencillas manipulaciones aritméticas se puede demostrar la siguiente

igualdad:

(3x} + 4A)(x] — 2Ax} — 8Bx; + A?) — (3x3 — 5Ax; — 27B)(X; + AX; + B) = 4A3 + 27B%.

Puesto que y? = X3 + Ax; + B, y? divide los dos términos del lado izquierdo de la igualdad

anterior. Concluimos que y? | 443 + 27B2. 0
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Observacion 3.26.  (a) El reciproco del teorema de Lutz-Nagell no es cierto: un punto P € E(Q)

puede satisfacer las condiciones (i) y (ii) del teorema y no ser de torsion.

(b) A menudo, este teorema permite probar que un punto P € E(Q) tiene orden infinito. Si se
calculan los multiplos nP de P y se encuentra uno tal que sus coordenas x o y no son enteras,

entonces P no es de torsion.

Adicionalmente, el teorema de Lutz-Nagell proporciona un método para encontrar todos los pun-
tos de torsion de una curva eliptica dada: para y = 0y para cada y tal que y? | A, se calculan las
soluciones x enteras de la ecuacion x> + Ax + B = y?, y a continuacion se comprueba si el orden

del punto (x : y : 1) es finito. El siguiente ejemplo ilustra este método:

Ejemplo 3.27. Sea E la curva eliptica dada por la ecuacion y?> = x> + 4, cuyo discriminante vale
A =4A3+27B> =432.SeaP = (x : y : 1) € E(Q) un punto de torsion.

Dado que 0 = x3 4+ 4 no tiene soluciones racionales, y # 0. Por tanto, por el teorema de
Lutz-Nagell, si P es un punto de torsion, entonces y? | 432. Las tnicas posibilidades son y =
+1,42,43, 44,46, +12, pero solo para y = +2 se obtiene un valor racional para x al sustuir en

la ecuacion de E.

Por tanto, los Unicos posibles puntos de torsion son (0 : 2 : 1)y (0 : —2 : 1). Se puede
comprobar que 3(0 : +2 : 1) = O, de modo que ambos son puntos de torsion de orden 3 y E(Q);

es isomorfo al grupo ciclico Z/3Z.

En 1975, Mazur proporciona una caracterizacion de los posibles grupos de torsiéon de una curva
eliptica definida sobre Q. No obstante, por la complejidad y dificultad técnica de su demostracion,

en este trabajo incluimos tinicamente el enunciado del resultado.

Teorema 3.28 (Teorema de Mazur). Sea E una curva eliptica sobre Q. Su subgrupo de torsion E(Q),,s

es isomorfo a uno de los siguientes quince grupos:
Z/NZ conl < N<100N =12,
Z/2Z X Z/2NZ conl <N < 4.
Demostracién. Se puede consultar en [24]]. O

Observacion 3.29. Para cada uno de los grupos indicados en el teorema de Mazur existen infinitas

curvas elipticas (con invariantes j distintos) cuyo subgrupo de torsién es isomorfo a tal grupo.



Capitulo 4

Curvas elipticas sobre cuerpos finitos

El contenido de este capitulo est4 dedicado a las curvas elipticas definidas sobre cuerpos finitos,
que son el objeto de estudio de la criptografia con curvas elipticas (a la que dedicaremos el capitulo[5).
En concreto, veremos algunas propiedades particulares de su grupo y demostraremos el teorema de
Hasse, que da una cota para el numero de puntos de la curva. Esta cota tiene importantes aplicaciones

a la hora de elegir diversos parametros en la criptografia de curvas eliptica.

Alo largo de este capitulo, emplearemos la siguiente notacion: p serd un numero primo, [, sera
un cuerpo finito de g = p" elementos para un entero n > 1y [, serd una clausura algebraica fija de

Fyr

La principal referencia es el libro de Washington [10], muy enfocado a las curvas elipticas en

cuerpos finitos y a sus aplicaciones en criptografia. De forma complementaria, pueden consultarse

el libro de Silverman [8]] y el de Husemoller [20]].

4.1. Estructurade grupo de las curvas elipticas sobre cuerpos finitos

Una curva eliptica sobre [, se puede visualizar como un conjuntos de puntos (x,y) € Fy X Fg
al que se le afiade un punto del infinito. De manera andloga a como ocurria al considerar curvas
elipticas sobre R, hay presente una simetria con respecto a y = 0, que es aparente en el ejemplo de
la Figurasi se extiende [, x [, teselando el plano.

La interpretacion geométrica de la ley de grupo presentada en el capitulo[3|también es posible en
este caso. En la Figura[4.2a|representamos un ejemplo, tomando como elemento neutro el punto del
infinito (de modo que el punto opuesto a un punto dado es el simétrico respecto a y = 0). Ademas,
como estamos trabajando sobre [, X [y, podemos considerar un cuadrado [0,g] X [0, q] con los

extremos opuestos identificados y visualizar la curva sobre un toro. En la Figura 4.2b|se muestra el

43
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Figura 4.1: Puntos de la curva eliptica y?> = x> — 2x + 2 definida sobre [, 5, excluyendo el punto del
infinito.

resultado de realizar esta identificacion sobre la curva de la Figura[d.2a

Por otro lado, el hecho de que el grupo de las curvas elipticas sobre cuerpos finitos sea, a su vez,

finito nos permite caracterizar su estructura con mas precision que en el caso general:
Teorema 4.1. Sea E una curva eliptica sobre [ ;. Se tiene que
EF)=Z/nZoElF)=Z/mZ @ Z/n,7Z,

para un cierto entero n > 1 o enteros ny, n, > 1 con ny|n,.

Demostracién. Por el teorema de estructura para grupos abelianos finitos, existe un isomorfismo de
grupos de la forma

EF)=Z/mZ&Z/n,Z&® - & Z/n,7Z, 4.1)
conn; | njparai=1,..,r — 1L
Del teorema deducimos que, dado un entero positivo n, el subgrupo E[n] tiene, a lo sumo, n?

elementos. Por consiguiente, r < 2, puessins > 1, por laecuacion (4.1)) tendriamos que #E[n;] > ng,
que es una contradiccion.

Obsérvese que, si ¥ = 0, el grupo es trivial. Esta situacion se corresponde con el caso n = 1 del
enunciado. O

Un concepto relacionado de gran importancia es el de curvas elipticas supersingulares:

Definicion 4.2. Sea K un cuerpo de caracteristica p (por ejemplo, K = F,) y E una curva eliptica

sobre K. Se dice que E es supersingular si E[ p] = { O }. En caso contrario, se dice que E es ordinaria.
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10
9 . Q = (5,0)
7 PxQ
= 6 l P+Q
P=(11)
4 .
ﬁ I J
1 ®Pr
0 ®Q
0 1 2 3 4 é 6 7 8 9 10 11 12
(a) Suma en 5 representada sobre [0,13] X [0, 13], (b) Operacion de suma de (a) representada sobre el

identificando (0,y) ~ (13,y), paratodoy € [0,13],y  toro homeomorfo al cuadrado [0, 13] %[0, 13] con los
(x,0) ~ (x,13), para todo x € [0,13]. ejes opuestos identificados entre si.

Figura 4.2: Suma de los puntos P = (1,1) y Q = (5,0) de la curva y?> = x3 — 2x + 2 definida sobre
13, con resultado P + Q = (3, 6).

Existen diversas condiciones equivalentes a la de la anterior definicién, como que End(E) sea un

algebra de cuaterniones.

Observacion 4.3. No deben confundirse las nociones de singularidad y supersingularidad. Recorda-
mos que, por definicidén, una curva eliptica es no singular, por lo que una curva eliptica supersingu-
lar no puede ser singular. El origen de esta terminologia estd en que, histéricamente, se utilizaba el
término “singular” para describir a los invariantes j de aquellas curvas elipticas cuyo anillo de endo-
morfismos es mayor que Z. Dichos anillos son, habitualmente, subanillos de extensiones cuadraticas
de Q. Cuando son subanillos de dlgebras de cuaterniones, que son todavia mayores, se empleaba el

término “supersingular”, con el significado de “muy inusual”.

Cuando se trabaja sobre [, se tiene la siguiente caracterizacion para curvas elipticas supersin-

gulares, que se basa en su numero de puntos:
Teorema 4.4. Sea E una curva eliptica sobre . Sea a = #E(F;) —q— 1. Entonces, E es supersingular
siy solo si a = 0 (mod p), que es equivalente a que #E(F,) = 1 (mod p).

Demostracion. Puede verse en [[10, Proposition 4.31]. O

Las curvas elipticas supersingulares son de especial interés en criptografia, tanto por su potencial
uso en el disefio de sistemas criptograficos como por su vulnerabilidad frente a algunos ataques [13].

Hacemos énfasis a este respecto en la seccion|[5.3]
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4.2. El teorema de Hasse

Debido a la mayor facilidad de representacion de ntimeros enteros frente a nimeros en punto
flotante en un ordenador, por la mayor eficiencia de las operaciones con los primeros y por los errores
de aproximacién al trabajar con los segundos, para las aplicaciones en criptografia se trabaja con
curvas elipticas sobre cuerpos finitos. Las coordenadas de sus puntos se representan como enteros y

las operaciones se realizan aplicando el médulo apropiado.

Por estas aplicaciones criptograficas, es importante saber determinar el nimero de elementos de

una curva eliptica sobre un cuerpo finito ;. Dado que la ecuacion
E:y*+axy+asy=x*+ax* +ax+ag con(x,y)eF;ya €F,

tiene, para cada x fijado, a lo sumo dos soluciones, una primera aproximacion es que #E(F;) <
2q + 1, teniendo en cuenta el punto extra del infinito O.

Mais precisamente, tendremos una solucion si el discriminante del polinomio cuadratico en la
variable y es 0. Si no lo es y ademads es un cuadrado, tendremos dos soluciones (si ni es nulo ni es un
cuadrado, no hay ninguna solucion). Teniendo en cuenta que el numero de cuadrados en - es g — 1
si g espary (q —1)/2 si es impar, esperamos que, si la ecuacion cuadratica es “aleatoria”, el numero
de puntos es E sea aproximadamente 2(q —1)/2+1+1=q + 1.

El siguiente resultado, inicialmente conjeturado por E. Artin en su tesis y probado por Hasse
en la década de 1930, nos dice que este es el valor buscado, con un margen de error de 2\/6. Cabe
destacar que la cota y el término de error dependen solo de la eleccidn del cuerpo y no de la curva

eliptica.

Teorema 4.5 (Teorema de Hasse). Sea E una curva eliptica sobre . Entonces

|#E(F) —q—1| <24/q.

Para probarlo, precisaremos de algunos resultados previos, que se presentan a continuacion.
Ademas, emplearemos el endomorfismo de Frobenius, que recordamos que es la aplicacién
$q: Fg— Ty

x — x9.

Sea E una curva eliptica sobre ;. ¢, es un endomorfismo de E'y actta sobre los puntos en E (E)

como ¢4(0) = Oy ¢4(x,y) = (x4, y7), donde estamos escribiendo los puntos de E(?q) distintos de

_2
O como (x,y) € F,. Se tiene, ademds, la caracterizacion del siguiente lema:

Lema 4.6. Sea E una curva eliptica sobre I,. Denotando por (x,y) € [FZ un punto de E(E) distinto

del punto del infinito, se tiene que
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(1) ¢4(x,y) € E(Fy).
(2) (x,y) € E(Fg) siysolosi ¢pg(x,y) = (x,y).

Demostracion. (1) Dadala ecuacion y*+a;xy+asy = x* +a,x*+a,x+ag con a; € Fy, elevando

a la potencia g-ésima obtenemos
0D + ar(xIyD) + az(y) = (x9)° + ax(x9)* + ay(x9) + ag,

por lo que (x4,y9) € E(E).
(2) El endomorfismo de Frobenius caracteriza [, puesto que x € I, < ¢,(x) = x. Entonces,

dado que (x,y) € E (E), tenemos

x,y) €E[F,) <= (x,y)€lF; &= ¢ x)=xyp,(y) =y <= Pg(x,y) =(x,y). U

La parte (2) de la proposicion precedente se puede reformular como sigue: dado un punto (x, y) €
E(ﬁq) con E una curva eliptica definida sobre [y, se tiene que (x,y) € E(F,) siy solo si (x,y) €
ker(¢, — 1). Esta caracterizacion sera relevante para la prueba del teorema de Hasse. Los resultados
que siguen exploran otras importantes propiedades de la aplicacion ¢, — 1.

Proposicion 4.7. Sea E una curva eliptica sobre I,. Sean r y s los endomorfismos multiplicacion por

los enteros r y s, no ambos nulos. Entonces, el endomorfismo r¢, + s es separable siy solo si p 4 s.

Demostraciéon. Usando la proposicion podemos escribir el endomorfismo multiplicacion por r
en la forma

r(x,y) = (fr(x), yg,(x))

con f,y g funciones racionales con coeficientes en [,. Entonces,

(g, ¥) = (frg, (XD, ¥Srp (X)) = (7 (0, ¥157 () = (f7 (), y(x* + Ax + B)4™D2gl(x)) .

.. -1
Por consiguiente, f7 ¢, /8¢, =4 i /8rp, =0

Por otro lado, por la proposicion|3.13} se tiene que f7/gs = s. Aplicando el lema|3.12]

! /
rég+s _ fr¢q + f_;

= =0+s=s35,
gr¢q+s grqbq 8s

de donde sigue que f;¢ +s 7 0siysolosipts. O
q

El siguiente corolario es crucial para la demostracion del teorema de Hasse. En €l usaremos el
hecho de que, dado que ¢, es un endomorfismo de E, también lo es ¢g' = ¢, 0 ¢, o ... o ¢, para todo
m > 1. Adicionalmente, la multiplicaciéon por —1 es un endomorfismo de E, de modo que la suma
¢q' — 1 también.
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Corolario 4.8. Sea E una curva eliptica sobre I, y sea m > 1.

(D ker(¢g' —1) = E(Fgm).
(2) ¢4' — 1 es un endomorfismo separable de E'y #E(Fyn) = deg(¢g' — 1).

Demostracion. (1) sigue del lemaf4.6] teniendo en cuenta que el endomorfismo de Frobenius de
Fgm €s ¢g'-

(2) es consecuencia de aplicar las proposiciones4.7)y N

Lema4.9. Seanryscomoenla proposiciény seaa = q+1—deg(¢,—1). Entonces, deg(r¢g—s) =

r’q + s* —rsa.
Demostracion. Puede verse en [10, Lemma 4.8]. O
Tras estos preparativos, estamos ya en condiciones de probar el teorema de Hasse:

Demostracion del teorema de Hasse (teorema[4.5). Sea
a=q+1—#E([Fq)=q+1—deg(qbq—1),
donde en la ultima igualdad hemos aplicado el corolario Queremos ver que |a| < 2\/6.

Sean ry s como en la proposicion 4.7} Puesto que deg(ré, — s) > 0, por el lema[4.9|se tiene que
(5) —al+120
I\ 5 -

Como Q es denso en R, sigue que gx* — ax + 1 > 0 para todo x € R. Por tanto, el discriminante

de este polinomio es no positivo, es decir, a? — 4g < 0. Concluimos que |a| < 2\/6_]. O



Capitulo 5

Criptografia de curva eliptica

Desde 1985, cuando el uso de curvas elipticas en criptografia fue propuesto por Neal Koblitz y
Victor Miller de forma independiente [23] 27], los sistemas criptograficos basados en curvas elipti-
cas han sido objeto de un amplio estudio. Comenzaron a recibir aceptacion comercial a finales de
la década de los 90, con la especificacion de protocolos por parte de organizaciones de estandares
acreditadas y la incorporacidn de estos protocolos en productos de seguridad por parte de compa-
fifas privadas. En la actualidad, se utilizan en protocolos como TLS (Transport Layer Security) [30]

y Bitcoin [17], asi como en la generacién de firmas digitales y otras aplicaciones criptograficas.

En este capitulo, tras una breve introduccidn al contexto relevante en el &mbito de la criptografia,
se describe el problema del logaritmo discreto, que es la base para la criptografia de curva eliptica
(ECC, por sus siglas en inglés). Ademas, se discuten las ventajas de estos y sus principales ataques
y vulnerabilidades. A continuacion, se analizan el protocolo de Diffie-Hellman en curvas elipticas
(ECDH) para el intercambio de claves, el protocolo de criptografia asimétrica de ElGamal y el al-
goritmo de firma digital con curvas elipticas (ECDSA) para la generacién y verificacion de firmas
digitales. Las fuentes consultadas han sido, fundamentalmente, el libro de Hankeron, Menezes y

Vanstone [4] y los libros de Stallings [34] y Silverman [8]].

5.1. Introduccion ala criptografia de curva eliptica

Consideramos un modelo de comunicacién en el que dos entidades, A y B, desean comunicarse

de forma segura mediante un canal inseguro, protegiéndose de posibles ataques de un adversario, E.

Definicién 5.1. Un sistema de comunicacion es seguro si garantiza:

» Confidencialidad: 1a informacion no puede ser leida por entidades no autorizadas.

» [ntegridad: la informacion solo puede ser modificada de forma autorizada.

49
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= Autenticacion del origen de los datos: es posible corroborar que los datos recibidos realmente

provienen de la entidad que dice haberlos enviado.

= Autenticacion de entidades: es posible corroborar que las entidades involucradas son quienes
dicen ser.

= No repudio: una entidad no puede negar haber realizado una accién o aceptado un compro-
miso.
En ocasiones se requiere ademas garantizar el anonimato de las entidades involucradas y el con-

trol de acceso a los recursos, es decir, que solo puedan acceder a estos entidades autorizadas.

~
~
~
~
A
.

Entidad B

Entidad A Clave compartida

1

|
Bl ' BlGiel BaE

Texto plano Encriptacién Texto cifrado Desencriptacion Texto plano

Figura 5.1: Modelo de encriptacion simétrica.

Clave publica de B Clave privada de B
- -
RN Pie ~
’ \
4 1
Entidad A Entidad B
_Vh —
= |— @ l
Texto plano Encriptacion Texto cifrado Desencriptacién Texto plano

Figura 5.2: Modelo de encriptacion asimétrica.

Los sistemas criptograficos se pueden clasificar en dos paradigmas fundamentales: de clave si-
métrica y de clave asimétrica o publica. En un sistema simétrico, representado en la Figura[5.1, Ay
B comparten una tnica clave secreta, independiente de la informaciéon que desean comunicar, que
utilizan tanto para cifrar como para descifrar los mensajes. En un sistema asimétrico, representado

en la Figura[5.2] Ay B disponen de sendos pares de claves, cada uno con una clave publica y otra pri-
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vada, siendo una de ellas utilizada en el proceso de encriptacion y la otra, en el de desencriptacion.

Ademads, se deben cumplir las siguientes propiedades:

(P1) Cada clave privada debe ser conocida inicamente por su propietario.
(P2) Debe ser computacionalmente inviable deducir una clave privada a partir de la clave publica.

(P3) Debe ser imposible (o, al menos, computacionalmente inviable) desencriptar un mensaje ci-

frado con una clave publica determinada si se desconoce la clave privada correspondiente.

(P4) Conocer el algoritmo de cifrado, una clave publica y disponer de mensajes cifrados con ella no
puede ser suficiente para deducir la clave privada.

La criptografia asimétrica, que fue introducida por Whitfield Diffie y Martin Hellman en 1976,
resuelve los dos principales problemas de la criptografia simétrica: la distribucion de claves (i.e.,
cémo entregar la clave secreta a A y B usando un canal seguro y que garantice autenticidad) y la
escalabilidad (en un modelo con N entidades, dado que cada par de entidades requiere una clave
secreta propia, el namero de claves total es N(N — 1)/2, que crece de forma cuadratica). No obs-
tante, es importante aclarar una idea errénea bastante extendida: que la criptografia asimétrica es
superior a la simétrica. Al ser esta ultima mds costosa computacionalmente, ambos paradigmas se
utilizan en conjunto en la practica, optando por uno u otro segun las caracteristicas y el estado de la

comunicacion.

La seguridad de los sistemas de criptografia asimétrica depende en gran medida de la propiedad
(P2), para la cual es comin emplear como base matematica problemas de teoria de nimeros de
gran complejidad computacional como la factorizacién de enteros (la base de RSA, propuesto en
1977, uno de los primeros y mas populares esquemas de criptografia asimétrica), el problema del
logaritmo discreto (1a base de los esquemas de Diffie-Hellman, ElIGamal y DSA) o un caso particular
de este, el problema del logaritmo discreto en curvas elipticas (1a base de los esquemas de criptografia

de curva eliptica), que es el que nos ocupa en este trabajo.

No se conocen algoritmos polinémicos (es decir, con tiempo de ejecucion del orden O((log, N )9
para algin k > 0 constante, siendo N la entrada y log, N su numero de bits) para ninguno de los
tres problemas anteriores, pero si se han desarrollado algoritmos subexponenciales (con tiempo de
ejecucion menor a O(N®) para todo ¢ > 0) para la factorizacion de enteros y DLP. No obstante, para
el problema del logaritmo discreto en curvas elipticas no se conocen algoritmos subexponenciales,
lo cual permite que esquemas criptograficos basados en curvas elipticas alcancen un nivel de segu-
ridad equivalente al de esquemas como RSA con claves de tamafio significativamente menor, como
se puede apreciar en el cuadro Los consecuentes incrementos en velocidad de computacion y
disminuciones en el uso de memoria, ancho de banda y energia son algunos de los motivos detras

de la popularidad de la que goza la criptografia de curva eliptica actualmente.
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Cuadro 5.1: Comparacion entre el numero de bits requeridos en la clave de algoritmos simétricos, en
las claves publicas (L) y privadas (N) de Diffie-Hellman y DSA, en el mddulo de RSA y en el orden n
de ECC para obtener un nivel de seguridad equivalente. Se indica también el factor entre los tamafios
de RSAy ECC.

Algoritmos de Diffie-Hellman, Factor
. . RSA ECC
clave simétrica DSA RSA/ECC
80 L =1024,N =160 1024 160 6.4
112 L =2048, N =224 2048 224  64/7 ~9.143
128 L =3072,N =256 3072 256 12
196 L =7680, N = 384 7680 384 20
256 L=15360,N =512 15360 512 30

5.2. El problema del logaritmo discreto en curvas elipticas

Definicion 5.2. Sea G = (g) un grupo ciclico finito de orden n. El problema del logaritmo discreto
(DLP, discrete logarithm problem) en G consiste en, dado y € G, determinar x € {0,1,...,n — 1} tal

quey = g*.

Con la notacién de la definicién anterior, un sistema criptografico basado en el problema del
logaritmo discreto sobre un grupo G debe ser tal que encontrar x sea computacionalmente inviable,
pero que calcular la operacion del grupo sea sencillo. La eleccion de G es importante: por ejemplo, en
el grupo aditivo [ se puede utilizar el algoritmo de Euclides para hallar el valor de m en la ecuacion
lineal b = ma mod p, paraa,b € [F; dados. Dicho algoritmo requiere a lo sumo 2 log n pasos, por

lo que [F; no da lugar a un problema suficientemente robusto.

El caso en el que G es un subgrupo del grupo multiplicativo de un cuerpo finito, G < [F;f (que ne-
cesariamente implica que G es ciclico [11}, Proposition 3.6.14]), es la version utilizada en las versiones

originales de los algoritmos de Diffie-Hellman, ElGamal y DSA.

En el caso de que G sea un subgrupo ciclico del grupo de puntos de una curva eliptica, hablamos
del problema del logaritmo discreto en curvas elipticas. Existen adaptaciones de los algoritmos de
Diffie-Hellman, EIGamal y DSA al ECDLP, que veremos en las secciones|5.4} [5.5)y[5.6}

Definicion 5.3. Consideremos una curva eliptica E definida sobre un cuerpo finito Fy, un punto
P € E de orden n, y un punto Q € (P). El problema del logaritmo discreto en curvas elipticas (ECDLP,
elliptic curve discrete logarithm problem) consiste en determinar [ € {0,1,...,n — 1}talque Q = [P. |

se denomina logaritmo discreto de Q en base Py se denota [ = log,, Q.
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En la criptografia de curva eliptica (ECC, elliptic curve cryptography), Q es la clave publicay [, la

clave privada.

Un ataque de fuerza bruta al ECDLP calcularia la secuencia P, 2P, 3P... hasta encontrar Q. En
el peor caso, necesitaria n iteraciones o pasos, con una media de n/2 iteraciones. El ataque mas
eficiente conocido es una combinacion del algoritmo de Pohlig-Hellman y del algoritmo p de Pollard,
y tiene complejidad O(\/E), donde p es el mayor divisor primo de n. Generalmente, n es primo y
aproximadamente igual al orden del cuerpo finito [, sobre el que estd definido la curva eliptica,
por lo que la complejidad es O(\[E]), que es exponencial en log, g. Esta es muy superior a la de los

mejores algoritmos disponibles para el DLP sobre grupos G < [}, conocidos como métodos de index

calculus, con un tiempo subexponencial de orden O(exp (cd (log g)(loglog q)2).

El tiempo de ejecucidn de los algoritmos que emplean curvas elipticas estd principalmente de-
terminado por la operacién de “multiplicacién escalar” [P. Para un calculo eficiente de la misma, se
puede utilizar la version aditiva del algoritmo de exponenciacion binaria, que se conoce como double
and add, u otras variantes del mismo. Este se basa en emplear la representaciéon binaria de [ y reco-
rrerla de izquierda a derecha. Partiendo de O (el punto del infinito), por cada 0 se dobla y por cada 1
se dobla y se suma de nuevo el punto original. De esta forma, se reduce el total de | operaciones de

grupo a log, [ iteraciones de double and add, cuyos detalles se exponen en el algoritmo

Algoritmo 1 Algoritmo de double and add para la multiplicacion escalar.

Entrada: [ =1[,_;2"" '+ .-+ ;2 +1,,]; €{0,1},i =0,...,t — 1, E curva eliptica sobre Fq. P €E.
Salida: [P.

1: Q « O.

2: foridet —1a0en orden decreciente do
3 Q< 2Q

4. if [; =1 then

5: Q< Q+P.

6: endif

7: end for

8: Devolver: Q.

5.3. Eleccion de los parametros de dominio

Aunque los algoritmos mas rapidos para resolver el ECDLP en general para una curva eliptica E
sobre [F; son exponenciales, existen casos particulares para los que ciertos ataques permiten definir
algoritmos subexponenciales que resuelven el ECDLP. Con el objetivo de asegurar la resistencia a
todos los ataques conocidos, es necesario seleccionar cuidadosamente los pardmetros de dominio

acordados entre las entidades participantes.
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Definicion 5.4. En la criptografia de curva eliptica, los pardmetros de dominio D = (q,a, b, P,n, h)

son:

(1) g, el orden del cuerpo finito ;. Generalmente se elige un orden primo o 2 para un entero
m 2> 2.

(2) Dos coeficientes a,b € F, que determinan la curva eliptica E sobre [, a emplear: y2=x3+
ax + b, si g es un primo distinto de 2y 3,0 y*> + xy = x> + ax? + b si char F, = 2.

(3) Un punto base P € E(F,) distinto del punto del infinito.
(4) El orden n de P, que debe ser primo.

(5) Elcofactor h = #E(Fy)/n.

Para evitar los ataque de Pohlig-Hellman y el ataque p de Pollard (cuyos detalles, en parte de
naturaleza probabilistica, se incluyen en el anexo , #E(F,) debe ser divisible por un orden primo
n suficientemente grande. Como minimo, se requiere que n > 2'%°, La seguridad es todavia mayor
cuando se elige E de forma que #E([F,) sea primo o casi primo, esto es, que el cofactor h sea pequefio
(por ejemplo, h = 1, 2,3 04). Notese que si h > 1, algunos algoritmos requieren de pasos adicionales

para asegurar su correcto funcionamiento [28].

Otros ataques a resistir son los ataques basados en isomorfismos. Mencionamos algunos aspectos
importantes: para evitar ataques en curvas anémalas, E debe cumplir que #E(F;) # q. Para hacer
frente a los ataques del emparejamiento de Weil y de Tate, n no debe dividir g* — g para ningun
k € [1,C] entero, donde C es suficientemente grande (si n > 2169, basta comprobarlo hasta C = 20).
Con el objetivo de resistir el ataque del descenso de Weil, no se deben emplear cuerpos finitos de

orden 2" si m no es primo.

Para cumplir con varias de estas condiciones, es necesario saber con exactitud el niimero de
puntos de la curva eliptica, #E(F,). El teorema de Hasse 4.5/ nos proporciona solamente una cota,
pero el algoritmo de Schoof, que se basa en la aproximacion dada por Hasse, permite calcular el valor
exacto de #E([F,) en tiempo polindmico: emplea O((log q)?) pasos. Sus detalles se pueden consultar
en [[8, Section XI.3].

Las curvas elipticas supersingulares también deben evitarse, pues se ha probado que son mas

débiles para el ECDLP que el caso general [15].

No obstante, la generacion de pardmetros de dominio tiene una implementacién delicada y es
computacionalmente costosa, por lo que es comun emplear pardmetros de dominio publicados por
autoridades reconocidas como el Instituto Nacional de Normas y Tecnologia (NIST, National Insti-
tute of Standards and Technology) [29]], el Grupo de Estandares para la Criptografia Eficiente (SECG,
Standards for Efficient Cryptography Group) [35] o ECC Brainpool [26]].
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5.4. Elliptic-curve Diffie-Hellman (ECDH)

Como primer ejemplo de aplicacion de la ECC, veamos la adaptacion del clasico algoritmo de

intercambio de claves de Diffie-Hellman al caso de curvas elipticas.

Supongamos que dos entidades A y B desean establecer una clave secreta compartida. Tras fijar
los pardmetros de dominio, A elige un nimero entero ny € [1,n — 1], que sera su clave privada,
y calcula P, = nyP € E, su clave publica. B hace lo anélogo, con un entero ng € [1,n — 1]y

Pp = ngP € E sus claves privada y publica, respectivamente.

Finalmente, A envia P, a B, y B envia Pz a A. Ambos calculan la clave secreta compartida K =

nAPB = nBPA = nAnBP eE.

La seguridad de este proceso, que se recoge en el algoritmo 2} subyace en la dificultad para un
atacante de obtener k, para lo cual tendria que calcular n4 o ng a partir de P4 o Py, que es un caso
particular del ECDLP.

Algoritmo 2 Intercambio de claves con Elliptic Curve Diffie-Hellman (ECDH)

Entrada: Un punto base P de orden n en una curva eliptica E sobre un cuerpo finito [F.
Salida: Clave secreta compartida K.
1: A elige su clave privada ny € {1,2,...,n — 1} y B elige su clave privada ng € {1,2,...,n — 1}.
2: A calcula su clave publica P4, = n4P y B calcula su clave publica Py = ngP.
3: AenviaP, aByBenvia PgaA.
4: AcalculaK = aB = abP yBcalculaK = bA = baP.
5: Resultado: A y B comparten la clave secreta K = abP.

La clave secreta K se puede utilizar para generar una clave de cifrado simétrico para algoritmos

como AES. En tal caso, es comun tomar una de las coordenadas de K o una funcién sencilla de K.

Notese que ECDH es vulnerable frente a ataques de intermediario, por el mismo motivo que en
el algoritmo clasico de Diffie-Hellman. No obstante, la autenticacion de las claves de ambas partes

evita este problema.

5.5. Sistema de criptografia asimétrica de ElIGamal con curvas elip-

ticas

Aunque Diffie-Hellman es un protocolo basado en la criptografia asimétrica, no permite trans-
mitir mensajes especificos escogidos por alguna de las entidades participantes, pues el valor secreto

que comparte entre estas no estd determinado a priori. Lo mismo ocurre para su version en curvas
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elipticas.

ElGamal propone en 1985 un sistema criptografico asimétrico basado en el DLP sobre [F;‘. En

esta seccion presentamos su variante en curvas elipticas.

Algoritmo 3 Encriptacion de ElGamal sobre curvas elipticas

Entrada: Un punto base P en una curva eliptica E sobre un cuerpo finito [, y un mensaje m.
Salida: Mensaje cifrado (C;, C5).

1: Se elige una clave privada d € {1, 2, ..., n — 1} y se calcula la clave publica Q = dP.

2: Se representa m como un punto M € E(F,).

3: Se elige un entero k € {1, 2, ... n — 1} aleatoriamente.
4: SecalculaC; = kP =(x; : y; : 1.
5. Se calcula C, = M + kQ.
6: Resultado: (C;,C,).

Algoritmo 4 Desencriptacion de ElGamal sobre curvas elipticas

Entrada: Un punto base P en una curva eliptica E sobre un cuerpo finito g, un mensaje cifrado
(C4,C,) yla clave privada d correspondiente a la clave publica con la que se cifro.
Salida: Mensaje en texto plano m.
1: Secalcula M = C, — dC, y se extrae m de M.
2: Resultado: m.

Con la notacion de los algoritmos 3|y [4] obsérvese que el desafio computacional es averiguar kQ

sabiendo tnicamente Q y C;, que es equivalente al problema planteado en ECDH.

No hay una forma natural de asignar un punto M € E([F;) a un mensaje m. No obstante, existe
una variante de este procotolo, MV-ElGamal (por sus creadores, Menezes y Vanstone), que especifica

un método para llevar a cabo esta asignacion. Sus detalles se pueden consultar en [8, Chapter XI].

5.6. Elliptic Curve Digital Signature Algorithm (ECDSA)

El objetivo de los esquemas de firmas digitales es la autenticacion del origen de los datos, la in-
tegridad de los datos y/o el no repudio. Estos esquemas, que forman parte de los sistemas de crip-
tografia asimétrica, permiten que una entidad A genere una firma digital s para un determinado
mensaje m empleando su clave privada d. Otra entidad B que reciba m y s puede verificar que s fue
generado por A para el mensaje m empleando la clave publica de A, Q. La Figura|5.3| muestra una

representacion de este modelo.

Puesto que el proceso de verificacion solo necesita emplear s, m y Q, puede ser realizado por una

entidad externa para impedir que A niegue haber firmado m. Como s depende del mensaje m, la
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Figura 5.3: Modelo para la generacion y verificacion de firmas digitales.

firma seria invalidada para otro mensaje m’, con lo que un atacante que pretendiera hacer ver que

A también firmé m’ fallaria.

El Algoritmo de Firma Digital de Curva Eliptica (ECDSA, Elliptic Curve Digital Signature Algo-
rithm) adapta el clasico Algoritmo de Firma Digital (DSA, Digital Signature Algorithm) al grupo de
curvas elipticas. ECDSA es el algoritmo de firma con curvas elipticas mds estandarizado [4], pero

existen otros, también empleados en diversos estdndares, como EC-KCDSA o EdDSA [21]].

Para presentar el protocolo, distinguimos entre el proceso de generacion y de verificacion de
firmas. En ambos algoritmos se empleard el concepto de funcién hash, cuyo proposito es transformar
datos de entrada en una salida corta que sirva a modo de identificador de esos datos, y que tenga una

baja probabilidad de ser la salida también para datos de entrada distintos.

Definicion 5.5. Una funcion hash H es una aplicacion que lleva una cadena de texto de longitud
arbitraria en una cadena de texto de longitud fija. Su nivel de seguridad depende de su cumplimiento

de las siguientes tres propiedades:

1. Resistencia a la preimagen: dada una imagen h de H, es computacionalmente inviable encon-
trar una preimagen x tal que H(x) = h.

2. Segunda resistencia a la preimagen: dada una cadena de entrada x, es computacionalmente
inviable encontrar otra cadena de entrada x’, con x # x’, tal que H(x) = H(x').

3. Resistencia a la colision: es computacionalmente inviable encontrar cadenas de entrada x y x’,

con x # x/, tales que H(x) = H(x').

La propiedad de resistencia a la colisién implica la segunda resistencia a la preimagen, pero no
la resistencia a la preimagen. Una funcién hash que no satisface alguna de estas tres propiedades es

vulnerable a ataques maliciosos.

En lo que sigue, H denotara una funcién hash con a lo sumo » bits de salida (si la salida fuese
mayor, basta truncarla a n bits). Cabe destacar que si H no cumple las tres propiedades de seguri-

dad de las funciones hash, ECDSA es vulnerable a que un atacante que consiga firmas de mensajes
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generadas por una entidad A pueda forjar firmas validas para nuevos mensajes en nombre de A [8],

por lo que es recomendable usar algoritmos estandar como SHA-2 o SHA-3.

Algoritmo 5 Generacion de firmas con ECDSA

Entrada: Un punto base P de orden n en una curva eliptica E sobre [, y un mensaje m.
Salida: Una firma (s, s,) para el mensaje m.
1: Se elige una clave privada d € {1, 2,...,n — 1} y se calcula la clave publica Q = dP.
: Se elige un entero k € {1,2,...n — 1} aleatoriamente.

: Se calcula kP = (x; : y; : 1)y se toma un representante entero x; de x; € F,.

: Se calcula e = H(m).

2

3

4: Se calcula s, = x; (mod n). Si s; = 0, se vuelve al paso 2.

5

6: Se calcula s, = k~!(e + dr) (mod n). Si s, = 0, se vuelve al paso 3.
7

: Resultado: La firma es el par (sy, 5,).

Algoritmo 6 Verificacion de firmas con ECDSA

Entrada: Un punto base P de orden n en una curva eliptica E sobre [, un mensaje m, una firma
(s1,5,) de m la clave publica Q correspondiente a la clave privada que se usé para generar (sy, S,).
Salida: La aceptacion o el rechazo de la firma.
1: Sis; €[1,n—1]NnZos, & [1,n—1]N Z,la firma se rechaza.
: Se calcula e = H(m).

: Se calcula w = s, (mod n).

: Se calcula X = u; P + u,Q. Si X es el punto del infinito, la firma se rechaza.

2

3

4: Se calcula u; = ew (mod n) y u, = sw (mod n).

5

6: Se toma un representante entero x; de x;, donde X = (x; : y; : 1),y se calcula v = x;(mod n).
7

: Siv = s;, la firma se acepta. En otro caso, se rechaza.

Demostracion de que la verificacion de firmas con ECDSA es correcta. Queremos ver que si una enti-
dad A genera una firma (s,, s,) con el algoritmo[5} entonces el algoritmol6] ejecutado por otra entidad

B, devuelve el resultado correcto.

Por definicion de las variables empleadas en[6] el punto X calculado por B es

X =u;P +u,Q = ewP + s;wdP = sz_l(e + 5;d)P (mod n).

Ahora bien, si la firma fue generada correctamente, se cumple que s, = k~!(e + ds;) (mod n).

Equivalentemente, k = s, (e + 5,d) (mod n). Por consiguiente, X = kP y se tiene que v = s,. O

Las comprobaciones de que s; y s, estén en el intervalo [1,n — 1] en la verificacién permiten

evitar ataques que focalizan este punto.



Anexo I

El invariante j a través de

transformaciones proyectivas

Este anexo estd dedicado a probar que el invariante j de una curva eliptica no cambia bajo trans-
formaciones proyectivas que llevan dicha curva a otra curva eliptica. Esta demostracion no se incluye
en el texto principal por requerir la introduccién de conceptos adicionales de geometria proyectiva
(las transformaciones proyectivas y la razon doble) que no se utilizan en el resto del trabajo, y por

precisar célculos relativamente pesados y no demasiado ilustrativos.

Como en la seccién a lo largo de este anexo supondremos que char K # 2y seguiremos,

principalmente, el libro de Garrity et al. [2I].

En primer lugar, definimos los cambios de coordenadas lineales proyectivos, para lo cual nece-
sitamos introducir el grupo lineal proyectivo. Para una profundizacion al respecto, recomendamos
consultar [25]].

Definicion 1.1. El grupo lineal proyectivo PGL,,(K) es el grupo cociente

GL,(K)
ZK) ’

PGL,(K) =

donde GL,(K) es el grupo lineal general, formado por las matrices n X n invertibles con entradas en

K,y Z(K) es su centro, esto es, el subgrupo normal de matrices escalares (que es isomorfo a K*).

Los elementos de PGL,,(K) reciben el nombre de transformaciones proyectivas o cambios de coor-

denadas lineales proyectivos.

Observacion 1.2. Sigue de la definicion anterior que las transformaciones proyectivas son matrices

consideradas iguales cuando difieren en un factor 4 € K*.
Notese que la accion canénica de GL,,,;(K) sobre K"*! induce una accién de GL,,,;(K) sobre
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P". Es inmediato ver que las matrices escalares acttian como la identidad y que son el nticleo de la

accion, por lo que es razonable cocientar por ellas para obtener una accién de PGL,,,;(K) sobre P".

Por otro lado, una curva eliptica en forma de Legendre est4 dada en la forma y? = f(x), con f €
K[x] un polinomio cubico. Homogeneizando, obtenemos que su clausura proyectiva estd dada por

la ecuacion zy? = f(x, z). Consideremos entonces la recta proyectiva P! con coordenadas (x : z).

Nuestro primer objetivo es probar que, si una transformacion proyectiva permuta el punto del
infinito (1 : 0) y dos de las raices de f, (0 : 1) y (1 : 1), podemos decir cudales son las posibles
imagenes de la tercera raiz, (1 : 1). Para ello, utilizaremos el concepto de razén doble.

Definicion 1.3. La razon doble de cuatro puntos distintos p; = (x; @ z1), pa = (X5 : 23), p3 = (%3 :
Z3), Pa = (X4 : z4) € P! esté dada por

(X224 — 25%4)(X1 23 — X32,)

(X124 — Z1x4) (X323 — x3zz)'

(L1)

[P1, P2> D3 P4l =

Ejemplo 1.4. La razén doblede p; = (1 : 0),p, = (0 : 1), p3 = (1 : Dyp, = @A : 1es
[p1, D2, P3> Dal = A

El origen de la razon doble esta en el hecho de que dados tres puntos p;, p,, p; € P! distintos
entre si y otros tres puntos q;, ¢,, g3 € P! distintos entre si, siempre existe una transformacion
proyectivaT € PGL,(K) tal que T(p,) = q;, T(p2) = ¢, Y T(p3) = g5 [2]. No obstante, si se considera
también un cuarto punto p, € P!, suimagen por T est4 determinada por la eleccion de las imagenes
de py, p, ¥ ps. Es decir, una coleccion de cuatro puntos en P! tiene una geometria intrinseca que
no depende de la eleccion de coordenadas, y esta geometria se puede capturar a través de la razén

doble. Esta propiedad se expresa formalmente en la siguiente proposicion.

Proposicion 1.5. Los transformaciones proyectivas de P! preservan la razén doble.

Demostracion. Sea T € PGL,(K). T se corresponde con una aplicacion de la forma T(x, z) = (ax +

bz : cx + dz) con ad — bc # 0. Veamos que [T(p,), T(p,), T(p3), T(ps)] = [p1, P2» P3» P4l

Por definicion, [T(p;), T(p,), T(p3), T(p4)] es igual a

((axy+bzy)(cx4+dzy)—(cxy+dz,)(axs+bz,))((axy+bzy )(cx3+dz3)—(cx; +dz, )(ax3+bz3))
((ax1+bzy)(cxy4+dzy)—(cx,+dzy ) axs+bzy))((ax,+bz,)(cx3+dz3)—(cxy+dz, ) (axs+bzs)) )

Ahora bien, ((ax, + bz,)(cx, + dzy) — (cx, + dz,)(ax, + bz,)) esigual a (ac — ac)x, x4 + (ad —
bc)x,z4 + (be — ad)x,z, + (bd — bd)zyz, = (ad — be)(X,24 — X425).
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Andlogamente,

((ax; + bzy)(cx; + dz3) — (cx; + dzp)(ax; + bzz)) = (ad — be)(x123 — X327)
((axy + bzy)(cxy + dzy) — (cxy + dzy)(axs + bz,)) = (ad — be)(x124 — X427)
((axy + bzy)(cxs + dz3) — (cx, + dzy)(ax; + bzz)) = (ad — be)(xy23 — X325).

Por tanto,

(X924 — X425)(X123 — X321)

= = [p1, P2> P3» Pal-
(X124 — X421 )(X323 — X32;)

[T(p1), T(p2), T(p3), T(ps)]

O

Aunque la razén doble depende del orden de los puntos considerados y hay 4! = 24 permu-
taciones de cuatro puntos, no todas ellas dan valores diferentes. Tomando A := [pi, P2, P3, P4l ¥

calculando explicitamente las razones dobles para las diferentes permutaciones, se ve que

A = [p1, P2; 3 P4l = [ P2, P15 Pa> P3] = [P3, Pas P15 P21 = [ P45 P35 P25 1]
1— A =[p1,P3, P2> P4l = [P2, P4> P1> P3] = [P3, P15 Pas P21 = [Pa> P2, P3, P11

A
1-1_ [P1: Pas 3, P2] = [P2: P3, Pas P1l = [P3, P2> P1s Pal =[P4, P1, P2, D3]
1
1= [P1: P2 Pas P31 = [P2: P1> P3, Pal = [P3, Pas P2, P1l = [ P4, P3, Py P2
1
1-1° [P1: P3; Pas P21 = [P2; P4> P3, P1l = [P3, P1s P2, Pal =[P4, P2, Py D3]
A-1

— = [P1, Pa» P2> P3] = [ P2, P3> P1> P4l = [P3, P2s P4 P11 = [P4, P1» P3» P21

Por tanto, como también se deduce de la simetria de la expresion que define la razon doble,

la razon doble es invariante al:

= permutar simultineamente la primera y segunda pareja de los cuatro puntos,
= permutar estas parejas entre si, y

= combinar las dos anteriores permutaciones.

Sean 1, 1 € K tales que 4, A # 0,1. Consideremos una transformacion proyectiva T que lleve
una curva eliptica en forma de Legendre E; en otra curva eliptica en forma de Legendre E7. Se puede
demostrar que esto implica que T debe llevar los puntos (1 : 0), (0 : 1),(1 : 1)y (4 : 1) en alguna
permutacién de (1 : 0),(0 : 1),(1 : 1)y (/_1 : 1) [6, Chapter 10]. El razonamiento anterior, la
proposicion [L.5]y el ejemplo[.4 nos permiten deducir que

4 1 1 2-1 }
A-1"21-2 21 )

Ie{/u—/l,

Asi, concluimos que el invariante j es un invariante de la clase de curvas que pueden ser transfor-

madas en E; a través de una transformacion proyectiva, y que por tanto clasifica las curvas elipticas.
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I. El invariante j a través de transformaciones proyectivas




Anexo I1

Ataques al problema del logaritmo
discreto

Este apéndice est4 dedicado a exponer el ataque mas efectivo al problema del logaritmo discreto
en curvas elipticas (ECDLP, por sus siglas en inglés) que se conoce. Este es una combinacion de dos
algoritmos, el algoritmo de Pohlig-Hellman y el algoritmo p de Pollard. Por tener estos un caréacter
relativamente técnico y propio de la criptografia, se han incluido en un anexo con el fin de no inte-
rrumpir la exposicion del cuerpo principal del trabajo. Para seguirlo, sugerimos [8, Section XI.5] y
[4 Section 4.1].

Se empleara notacién introducida en las secciones|5.1} 5.2y [5.3] por lo que se recomienda haber

revisado estos apartados previamente.

Alo largo de este anexo, consideraremos una curva eliptica E definida sobre un cuerpo finito [Fq,
un punto P € E de orden n'y un punto Q € E tal que Q = kP para un cierto k € {0,1,...,n — 1}.
Nuestro objetivo serd resolver el ECDLP, es decir, encontrar k = logP QdadosE,PyQ.

II.1. Algoritmo de Pohlig-Hellman

A diferencia del algoritmo p de Pollard, el algoritmo de Pohlig-Hellman no busca calcular k =
log,, Q directamente, sino que su objetivo es reducir el calculo de k al calculo de logaritmos discretos

en los subgrupos de (P) de orden primo.

e e 4 . .z . o .. oy
Sean = p,'p,’ -+- p,, la factorizacion de n en primos p; distintos dos a dos y enteros positivos e;.

El algoritmo de Pohlig-Hellman consiste en calcular k; = k (mod pfi) paracadai =1,..,my luego
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emplear el teorema chino de los restos para resolver el sistema de congruencias
k=k; (mod pfi) parai=1,..,m.
y obtener k.

La clave del algoritmo esta en que cada k; se puede obtener calculando e; logaritmos discretos en
el subgrupo de orden p; de (P). Si todos los p; son primos pequefios, entonces los correspondientes

logaritmos discretos se pueden obtener rapidamente en comparacion con el ECDLP original.

Fijemos un k; y consideremos su representacion en base p;:
-1
ki=2zjo+zi1Di + ZioDP + - + Zig 1Dy (IL1)
conz;; €{0,1,..,p;—1}paraj =0,..,¢; — 1.

Los valores de z;, z; 1, .. » Zi¢,—1, que determinan k;, se obtienen secuencialmente. En primer
lugar, se calcula P,y = (n/p;)Py Q; o = (n/p;)Q. Se tiene entonces que
n n
Qip = FQ =k (p_P> = kP;o = z;oPi,
1

1

donde en la ultima igualdad hemos usado que P; ; es un punto de orden p;, dado que p;P;, = nP.
Por tanto, z;, = logPAO Qi Y Zio se puede obtener resolviendo el ECDLP en el subgrupo (P; ), que

tiene orden p;.

A continuacion, se calcula Q;; = (n/ pl.z)(Q — z;0P). Entonces,

n n n
Qi1 = 5(Q—2zoP) = —(k—2z0)P = (k — z) <—2P>
p; p; p

i i

n n
= (210 + Zi1Pi — Zio) (—2P> =Zj1 (—P) = Zi1Pio,
p; pi
donde hemos usado que el orden de (n/ piZ)P es pl.z. Obtenemos asi que z;; = 1ogP40 Q;1,yquez; se

puede calcular resolviendo una instancia del ECDLP en el subgrupo (P; ).

Conociendo el valor de z; o, z; 1, ... , Z; 1, S€ puede calcular z; ; = log, . Q;;,cont €10,...,e;—1},

de forma analoga, donde

n —_—

Qi,t = ﬁ(Q - Zl',OP - Zi,lpiP —_ e — Zl.,t—lpg IP).
p;

Por tanto, para determinar k; basta resolver e; instancias del ECDLP en el subgrupo (P;,) y

realizar las e; multiplicaciones escalares de la expresion (IL.1)). Repitiendo este proceso para cada

i =1,..,my aplicando el teorema chino de los restos, se llega al valor de k.

Por consiguiente, la seguridad de la eleccion de los pardmetros de dominio depende del mayor
primo que divide a n. Para resistir este ataque, conviene elegir dichos pardmetros de forma que n sea

divisible por un primo grande.
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I1.2. Algoritmo p de Pollard

El algoritmo p de Pollard es un algoritmo probabilistico que permite resolver el ECDLP en tiem-
po O(ﬁ). Combinandolo con el algoritmo de Pohlig-Hellman, se obtiene un ataque al ECDLP de
complejidad O(\/ﬁ), siendo p el mayor primo que divide a n.

El algoritmo p de Pollard se basa en la idea de buscar colisiones en una secuencia de puntos
generada por P y Q. Especificamente, se busca encontrar dos parejas de enteros (¢’,d") y (¢”,d"”)
distintas tales que

dP+d'Q=c"P+d"Q.

Conociendo (¢’,d") y (¢, d"), se deduce que
(¢! —c"P = (d" —d")Q = (d" — d")kP,

lo que implica que
¢ —c" =" -d)k (modn).

Por consiguiente,
k =1log,Q=(c/ —c”)d" —d)™ (modn),

suponiendo que d”’ — d’ es invertible en Z/nZ. En aplicaciones practicas, n suele ser primo (en-
tre otros motivos, porque ayuda a resistir el ataque de Pohlig-Hellman), por lo que esta no es una

restriccion importante.
El método de Pollard, asi como sus variantes, se fundamenta en el siguiente teorema:

Teorema II.1. Sea S un conjunto finito de N elementosy sea f : S — S una aplicacién. Considera-
mos la secuencia de elementos de S definida por
Xg €S, x;=f(xi_1)=fofo---0of(xy) parai=1,2,..

| S —_
i veces

Denotamos por T el mayor entero tal que xy_, aparece una sola vez en la secuencia (x;);>q, ¥y por L
el menor entero tal que Xt = xr. Es decir, L es el periodo con el que se repite la secuencia a partir de
xr (véase la Figura[IL.1). Es comun referirse a T como la longitud de la cola'y a L como la longitud del

ciclo de la secuencia.

Entonces, se cumple que

1. Existeunindicel <i < T + L tal que x,; = X;.

2. Sif : S— Sesunaaplicacion “suficientemente aleatoria’, entonces la esperanza de T + L es

V7N /2.
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X2

X1

Xo

Figura II.1: Secuencia del algoritmo o de Pollard, cuya forma, similar a la de la letra griega p, da

nombre al método.

Demostracion. 1. De la definicion de T y L sigue que, para dos indices i y j con j > i, se tiene
quex; = x;siysolosii > Ty j=i modL.
Por tanto, x,; = x; siysolosii > Ty L | i. El primer indice i que cumple esta condiciéon debe
estar en el intervalo [T, T + L).
2. La probabilidad de que k puntos x, X1, ... , X;_; tomados al azar de S sean todos distintos es

k-1
P (g, X1, ..., Xy son distintos) = [[ P (x; # x; YO < j<i | Xg» X1, -+ » Xj_1 son distintos)

()i -4)

k-1 . -1
Para un ¢t suficientemente pequefio, podemos emplear la aproximacion log(1 — t) ~ e~. En

i)

i=1

nuestro caso, si suponemos que N es suficientemente grande y tomamos k del orden O(y/ N),
entonces i/N es pequefio parai = 1,...,k — 1. Por consiguiente, podemos aproximar el pro-

ducto anterior como

-1 Ek—l . (k—1)k k2
N “i=l" =@ 2N e 2N,

k—1
—i
P (xg, X1, ... , X1 SON distintos) ~ HeN =e
i=1

Por otro lado, si suponemos que Xy, ... , X;_; son distintos, la probabilidad de que x, sea igual

auno de ellos es k/N.

Teniendo en cuenta los dos resultados anteriores, obtenemos que

P(xy, es la primera repeticion) = P (x,, X1, ... , Xx—; son distintos y x; es una repeticiéon)

= P (x es una repeticion ) Xgs X1, - s X1 sON distintos) P(xg, X1, ..., X;_; son distintos)

k2
~ —e o,
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2
Definiendo ¢ : R — R como ¢(t) = t?e” 2, concluimos que el valor esperado del nimero

de iteraciones hasta que se encuentra la primera repeticion es

k2 _E
Z k P(x; es la primera repeticion) ~ Z Ne &= Z ¢(k/\/ﬁ)

k>1 k>1 k>1

zx/ﬁf ¢(t)dt=\/ﬁf e 5 dr
0 0

_ |7N
_,/2,

usando que % Z;o:l p(k/n) ~ jg’o ¢(t)dt. Para calcular la integral del ultimo paso, basta con-

siderar su cuadrado y aplicar un cambio de variables a coordenadas polares.

O

La idea del algoritmo de Pollard es tomar una funcién f : (P) — (P) que tenga las caracteris-

ticas de una funcién aleatoria y que sea sencilla de calcular.

Para ello, se considera una particién aleatoria de (P) en subconjuntos S, S, ..., Sy, de aproxima-
damente el mismo tamafio. Habitualmente, se escoge M = 16 o0 M = 32. Por ejemplo, si M = 32,
se puede imponer que un punto X € (P) se asigne a S; si los cinco bits menos significativos de la

coordenada x de X representan el entero j — 1 en base 2.

SeaH : (P) — {1,2,...,M}la funcién de particion, de forma que H(P) = j si P € S;. Asimismo,
sean a; y b ;j enteros elegidos uniformemente al azar en {0,1,...,M — 1} para cada j = 1,...,M.

Entonces, definimos la funcion f : (P) — (P) como

fX)=X+a;P+b;Q conH(X)=j.

Notese que si X = cP +dQ para ciertos enteros ¢, d € [0,n—1], entonces f(X) = cP +EQ, donde
c=c+aj (modn)yaz d +b; (mod n).

Se construye entonces una secuencia de puntos (X;);>o a partir de un punto inicial X, € (P). Para
encontrar colisiones, se puede emplear el algoritmo de deteccion de ciclos de Floyd, que consiste en
calcular pares de puntos de la forma (X;, X,;) parai = 1,2, ... hasta encontrar un indice para el que

se cumpla que X; = X»;. Incluimos la especificacion completa en el algoritmo|[7}

Cabe destacar que la probabilidad de que el ataque falle (que en el paso 17 del algoritmo[7resulte
que d’ = d"") es despreciable [4]].

Se puede demostrar que la complejidad del ataque es O(ﬁ) [22]. Remarcamos también que el
uso de memoria es muy pequeflo, en contraposicion con otros algoritmos de busqueda de colisiones

como Babystep-Giantstep [8]].
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I1. Ataques al problema del logaritmo discreto

Algoritmo 7 Algoritmo p de Pollard para el ECDLP.

Entrada: P € E(F;) de orden n primo, Q € (P).
Salida: k = log, Q.

1:

[ S T e e e T e e =
2 Y ® 3w kA v M PO

R AN A .

Fijar el nimero de subconjuntos M.
Fijar una funcioén de particion H : (P) — {1,2,...,M}.
forj=1,..,Mdo
Escoger aj,b; € {0,1,...,n — 1} uniformemente al azar.
Calcular Rj = a;P + b;Q.
end for
Escoger ¢/,d’ € {0, 1, ..., n — 1} uniformemente al azar y calcular X’ = ¢’P + d’'Q.
Inicializar X" « X', " « /yd" « d'.
while X’ # X" do
Calcular j = H(X").
Asignar X’ < X' + Rj, ¢’ < ¢’ +a; (mod n),d" « d’ + b; (mod n).
fori=1,2do
Calcular j = H(X").
Asignar X" « X" + R;, ¢” < ¢ + a; (mod n), d” < d" + b; (mod n).
end for

: end while
. if d’ = d” then

Devolver: Ataque fallido.
: else
Devolver: k = (¢/ —¢”)(d" —d")~! (mod n).

. end if
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