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RESOLUCION REITORAL DO 15 DE xuﬂt') DL 2005 POLA QUE SE APROBA O
PROTOCOLO PARA O ACCESQO OS RECURSOS DE XESCAMPUS E
MODIFICACION DE PERFIS DE USUARIO

No curso 2004-05 implantouse unha nova aplicacion informatica para 4 xestion académica,
denominada XESCAMPUS ¢ gque vai xestionar a meirande parle do Ficheiro de xestion
académica ¢ alumnado, creado por Resolucion Reiloral do 24 de xuno de 2002, pola que se
crean ¢ modifican licheiros de datos de cardcter persoal da Universidade de Santiago de
Compostela (DOG 0 153, do @ de agosto).

Por Resolucidn Reitoral do 16 de sctembro de 2004 aprobouse o Documento de Seguridade
da Universidude de Santiago de Compostela que establece o procedemento de allas ¢
modificaciin de perfis de usuarios dos sistemas informdticos da USC.

A peculiaridade deste programa e dado que o seu maniemento ¢ xestion se esla a realizar por
unha cmpresa da USC ata a sia recepeion, fan conveniente a estipulacidn das condicions de
concesicn de permisos e altas no sistema, tal e como se acordou na reunion de implantacion
de Xescampus de Y de maio de 2005,

Por todo o anterior, este Reitorado Resolveu aprobar o seguinte protocolo para a concesion de
permisos de acceso e modificacions dos perfis de usuario na aplicacion informatica
Xescampus:

Artigo 1.-Procedemento de alta de usuarios en Xescampus

Todo usuario que necesite para a realizacion das sias [uncions acceso 6 sistema Xescampus
deberd cumprimentar a correspondente solicitude de alta a través do scu responsable ou
encargado inmediato. Esta solicitude unicamente deberd ser autorizada polo respectivo
responsable conforme o artigo 5 da presente resolucion.

Esta solicitude de alta asinada serd enviada a persoa designada por Xescampus que procederi
a stia incorporacién ¢ sistema debendo quedar arquivada a autorizacion asinada e proceder a
actualizar a relacion de usuarios co scu acceso aulorizado, asignandolle a sta identificacion de
usuario, clave e aulorizacions pertinentes.

Enviarase tamén unha mensaxe electrdnica ¢ responsable ou encargado de scguridade da
ATIC coa notificacion de que ese usuario fol dado de alta no sistema. MNon obslanle, este
poderd anular ou modificar en calquera momenio o acceso xa formalizado por motivos
lecnicos, organizativos ou disciplinarios.

A operacion de alta garantird que a identificacion do usuvario sexa inequivoca ¢ personalizada
con referencia ao acceso ao sistema de informacion e verilicacion de que estd autorizado,

() modelo de alta de usuarios figura como anexo a esta Resolucion,



Artigo 2,- Procedemento de baixa de usnarios

A solicitude de baixa de usuarios Farase no modelo establecido nesta Resolucion, a peticion
do responsable ou encargado inmediato ¢ serd remitida a Xescampus

E obrigatorio proceder & baixa de todo usuario gue cese, se traslade de departamento ou
cambie de [unciéns no seu posto de traballo. Esta baixa & obrigada para todas as perspas que
intervenan en calguera fase do tralamento de datos de cardcter persoal.

A ATIC podera dar de baixa de oficio por molivos disciplinarios, suspension de contralo ou
baixa, por cese do usuario, por molivos lécnicos ou a peticion do responsable do tratamento.

Procédese & baixa permanente dese usuario en relacion co ficheiro solicitado, actualizando a
relacidn de usuarios En calquera caso, manteranse os historiais de auditoria e de wentificacion
do usuario de tal forma que se poidan identificar as accions realizadas polo usuario sobre o
ficheiro no cal se da de baixa.

Notificarase 6 responsable de seguridade que ese usuario [oi dado de baixa no sistema,

Artigo 3.- Procedemento de modificacion do perfil dos usuarios

Todo usuario que necesile para o cumprimento as sias funciéns 4 modificacion do seu actual
acceso O sisterna, cubrird a correspondente solicitude de modificacion co visto e prace de seu
responsable administrativo inmediato que lle corresponda conforme o artigo 5 ¢ no modelo

esiablecido nesta Resolucion,

Esta solicitude de modificacion ¢ autorizacion serd cnviada a Xescampus que introducird a
modificacion e gardard un historial do usuario.

Tumén se enviard unha mensaxe electronica 6 responsable coa notificacion de que ese usuario
foi modilicado no scu perfil no sistema informatico Xescampus.

Fsla operacion de modificacion garantird que a identificacion do usuario sexa ineguivoca ¢
personalizada con referencia  acceso e verificacion.
Artigo .- Autenlificacion

0 mecanismo que se utilizard para autentificar 05 usuarios serd o que s establece no
documento de sepuridade da USC, coas peculiaridades propias da aplicacion.
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Artigo 5.- Perlis de usuarios

Nu data de aprobacion desta resolucion os perfis de usuarios son os seguintes:

Grapos

CREP.ADM

GHPPDADMIN
GRP P LN ATMIN
CrRPLACUSCLONS LT A
GRILCHSLTACNSLTA
GRECHNELTAADM
GRIEADAPADMIN
GRPADAPCNSLTA
GRPTAN ADRMIN
GRPTAXCNESLTA
CRPDGCADMIM

GRPDOC CNSLTA
GRIPLNCHSLTA
GRPPDUSRCKRELTA
GREORGADMIN
GRPORGOUNSLTA
GRPPDUCNELTA
GRPPTHUSRADM
GRIPSISADMIN
GRPSISCNSLTA
GRPACTSCLADMEN
GRPONSLTA X
CRPORGILALMIN
GREPCHRGHLCNSLTA
CRIVEXPONMSLTA
GRPEXP ATIMIMN

GRPP LN ACCESCL AN
CHRPORGOOLABDGC ADMIM
GRPORGCOLABDOC CNSLTA
GRP.BOLS ADMIN

G BOLS CNSLTA
GRP,BOLSOPER
GRIFMATRICULA-XESTION
GRPBOLBIC NI

CHLP ORI ADM
GHP.ECON.CONTAADM

GRPMATRICULA-XESTION. LECTORA

GRPMTR.ACZC
GRECOMUNICONSLTA
ikl

CGIRPCERTIF. ADM
GREEXP.MNOD,
GRPUET.OX
GREERPEXD
GREP.CONSELLOS0OCIAL
GREPPLN ACC ADMIN
CrREL SO ATYM

Administraderes

Adbministeacion P laniNeagion Docenie
Administzacitn Plang de Bsiodios
Consubta de Acoosos

Consuila de Consallag

Admnisirecion e Consulias
Admimstiracion de Adaplacions

Consulla de Adegraciins

Aglministraciin de Taxas

Consulta de Taxas

Administracidn de Documentacian
Consulia de Docomentacion

Consults de Planos de Bstudios

Consulta de Plantficacion Wsaarios
Aclministracion de OrEenizecin

Consulta de Organizacion

Comsulta de FMlanificacion Dlocente
Admimistracion de Planaflicaewdn Usuanos
Administracion de Sisema

Consella de Sistems

Administraciin e Accesoes

Faxecncion de Conaultas

Administracién de Orpanizacion 1]
Cumsulla de Grganzacion (1

Conselta de Expedicnies

Administracion de Expedientes
Addministraciin de Accesos en Plan de Estadios
Administracion de Colabaradones Docenies
Consulla de Calaboradores Docenles
Aclmamsiracion de Bolsas

Consulta de Boisos

Cperadores de Bolsas

Westtan de malricola

Consulla das bolsas de indcia
Addministracuon de Comunicicion
Acbiministracion Econdamiva en Conlabilidale
Xestion de malriceln con lectora

Mesian de Accesos on Malricula

Cronalta de Comunicacian

Consaltas CCHE

Adtminisleacin de Certiticados

Feston nodos ooullos e espedienies ¢ nomes de contidos
Aestion de Chcixas e Suxesuons

Comsalia de expecients

Conselln Soctal

Adiministracion de Accesos de Plasode Bstydos para Mairiowa
Addmunistreciion de Sodictindes
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GRP.CERTIF.CONSULT Consul s de cerlificedes

GRETTTADMIN Adbministracion de titulog
GRERECEPTIT Recepciin de i los

AT AL Adminstracian de Ackas
ACT.CORSULT Consalu de actas
GRIP.CONS.MAT Girupo de consultas de maleiculy
GRIPSOLICCNSLTA Consulla de Seliciudes

O Secrelario Xeral poderd autorizar ou ordenar a creacidn de novos perfis, O sistema
informatico lerd unha relacién de perfis, dala na que s¢ crearon e 08 accesos que conleva cada
un deles. Deberdn poder ser consultados polo responsable de seguridade do ficheiro en
calquera momento,

Artigo 6.- Responsables administrativos

Os responsables administrativos seran os encargados da organizacion inferna do traballo e
como lales responsables da solicitude de alta, baixa ¢ modificacion de usuarios ¢ pertis dos
mesmos. Deste xeilo serin os encargados de remitir ¢ asinar as propostas no [ormato
establecido ¢ de vixiar ¢ garantir que o persoal gue acceda O programa lena oS
correspondentes permisos e os utilice unicamente para fins de prestacion do servizo publico
que ten encomendado.

Os responsables administrativos para os efeclos da presente resolucion seran:

v O Secretario xeral para o persoal da Secretaria Xeral, para determinar o perfil do xclc
do Servizo de Xestion Académica, dos xestores académicos ¢ demais persoal de
Centros ¢ Departamentos en relacién 6s procedementos ou consullas derivadas da
xeslion académica. O Sceretario Xeral serd compelente para aulorizar permisos
relacionados cos procesos relacionados con actas académicas c consultas puntuais
sobre dos datos persoais necesarios para procesos relacionados coas competencias
universitarias, Asl mesmo serd competente para aulorizar 08 Casos nos que
dependencia non corresponda a ningin dos responsables administrativos definidos
nesta Resolucion ou nos casos en que non quede clara a dependencia funcional ou
organica do solicitante.

v O xefe de Servizo de Xeslion Académica para todo o persoal do seu servizo e das
seccions del dependentes, en relacion cos procedementos que se XeSLOnan nesta
unidade, asi como o perfil dos xefes das Unidades de Xestion Academica (UUXA)

v Os xefes da UUXA para todo o persoal deles dependente, cn relacion cos
procedementos que se xestionan nestas unidades.

v O vicerreitor de Organizaciéon académica ¢ Profesorado para o persoal do
Vicerreitorado. a do perfil da xefa de Servizo de Servizo de Xestion da Oferta ¢
Programacion Académica ¢ para as autorizacion dos xestores académicos ¢ persoal de
Centros e Deparlamentos en relacion cos procedementos derivados da planificacidn
académica.



ANEXOS
Modelo de selicitude de Alta

SOLICITUDE DE ALTA DE USUARIO

| DATOS DO USUARIOS
Area/Departamento ou Servizo

Nome | 1 Apelido | 27 Apelido
XXXOOOOOOOOCOOONNN | XXXXXXXXKXXXXXXK | XOXXXXXXXXXX
X |

"Posto de traballo:
)0 00.0000000.00.0000060000000000.60¢8800.080000000¢4

ENDEREZO DO POSTO DE TRABALLO:

Rua: Localidade: | Provincia: | C. Postal:

P 00000000000 0090.000.6.0.4 ) 0. 20 0000000080 00660600 ¢

IP do Equipo: Telefono: Fax: T. mobil:

SISTEMA DE FNFGHMACIQN RECURSOS E DEREITOS QUE
NECESITA

[Xestion academica e alumnos]

OBSERVACIONS/COMENTARIOS

Responsable do usuario: | Autorizado por:

Nome: _ Nome:
KXXXXKKXKKXXKXXXXKXKXXXEX | XEXXXAKKXXXAKXXAXKXARXXKXANX
2 A Data:_

H



Modelo de Baixa de usuario

SOLICITUDE DE BAIXA DE USUARIC

DATOS DO USUARIOS

Area/Departamento ou Servizo

Nome 1° Apelido 29 Apelido
XXOOOXXXXXXXXXXXXXXXXX | XIOOOOKXXXXXX | XXX
X

Posto de traballo:
1 9.00.0.0.00.0.0.000.0.0.6000.00.¢.0.0.6.00.00.0.000.0.¢.00.000.0.9.¢.¢.0.6.4

ENDEREZO DO POSTO DE TRABALLO:

‘Rua: ' Localidade: Provincia: C. Postal:
PO.0.0.0.6.0.0.0.000.0.0.66.0.0.60 .4 XOCKXXKXXXKKXK | XXXXKXXXX
P do Equipo: Telefono: Fax: T. mobil:

OBSERVACIONS/COMENTARIOS

Responsable do usuario:. Autorizado por:

i
‘Nome: Nome: )
XXX | XXXXKXOOOOXIOONNNXNXK
Data: Data:




Modelo de cambio de perfil de usuario-

SOLICITUDE DE MODIFICACION DO PERFIL DE USUARIO

Fosto de traballo:

DATOS DO USUARIOS

Area/Departamento ou 5ervizo

Nome 19 Apelido 2 Apelido
KXXXXKXKXXXNOOOCKXXX | XXX XKXXKXX | KXXXXXKKXXXXXX

D000 00.00.000000000000060008000000000000000000

ENDEREZO DO POSTO DE TRABALLO:

Rua: Localidade: Provincia: C. Postal:
$00.0000006006060000.0.¢ 0.0.9.9.¢0.0.0.0.9.¢0.8.0.0.0.0.9.9.0.0.4
IP do Equipo: Telefono: | Fax: T. mobi:

|

SISTEMA DE INFORMACION

[Xestion académica e alumnos]

RECURSOS E DEREITOS QUE
NECESITA

OBSERVACIONS/COMENTARIOS

Responsable do usuario:

Nome:
AKX HKX KKK HXXXXX

- Nome:

XXXXXXIOOXKXXX XXX XOXK

Data:

Daia:




Modelo de relacion do persoal autorizado a conceder, alterar ou anular
accesos a datos e/ou recursos (a incluir no documenio de seguridade)
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