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Investigacion

ADOLESCENCIA Y PRIVACIDAD DIGITAL

MERCEDES GONZALEZ SANMAMED / ISABEL DANS ALVAREZ DE SOTOMAYOR /
PABLO CESAR MUNOZ CARRIL / IRIS ESTEVEZ BLANCO

Resumen:

En esta investigacion se analizan los hdbitos y las opiniones de estudiantes del dltimo
curso de educacién secundaria acerca de la privacidad en las redes sociales. Para ello
se elaboré un cuestionario que respondieron 1,144 adolescentes, en el que se les
pregunté sobre los datos que difunden en las redes sociales, su comportamiento en
relacién con los términos de uso de estas herramientas y el grado de preocupacién
por la informacién personal compartida. Los resultados muestran que las mujeres
difunden mds informacién que los hombres. Asimismo, se ha desvelado que al dis-
minuir el rendimiento académico desciende el grado de preocupacién y que es mayor
entre el alumnado femenino. Se evidencia la necesidad de formacién en privacidad
y la educacién de la intimidad como un componente de la alfabetizacién digital.

Abstract:

This study analyzes the habits and opinions of students in the last year of secondary
school, regarding privacy on social networks. For this purpose, 1,144 adolescents
answered a questionnaire about the data they spread on social networks, their be-
havior related to the terms of use of these tools, and their degree of concern about
shared personal information. The results show that the female students spread more
information than the male students. Also revealed was that the lower the academic
performance, the lower the degree of concern, and that this phenomenon is more
common among the female students. The need for privacy training and intimacy
education as a component of digital literacy is evident.

Palabras clave: redes sociales; educacién media; adolescencia; alfabetizacién digital;
privacidad.

Keywords: social networks; secondary education; adolescence; digital literacy;
privacy.
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Introduccién
Referirse a la privacidad requiere prestar atencién, en primer lugar, al
concepto de lo privado en relacién con lo intimo y lo puablico. Si bien
estos conceptos se pueden tratar desde distintos campos de estudio, resulta
de interés su abordaje desde una aproximacién filoséfico-antropolégica y
juridica para enmarcar su interpretacién en el marco de la utilizacién de
las redes sociales por las y los jévenes.! El binomio publico-privado parece
apuntar a dos términos anténimos, pero también hay que tomar en cuenta
el significado de lo intimo para comprender mejor sus implicaciones. La
etimologia de p#blico remite a lo oficial, y lo privado a lo despojado o apar-
tado (Corominas, 1996). El Diccionario del Espanol Actual (Seco, 2016),
arroja dos acepciones de intimo: “1. a) Que pertenece a lo mds profundo
e individual de la persona, b) Que evoca o refleja los sentimientos de la
persona; y 2. (Cosa) totalmente privada y oculta a los demds”. Parece pues
como si existiera una cierta gradacién entre los tres conceptos. Si se recurre
a lo publico como propio de la colectividad (Souriau, 1998) se reincide
en la finalidad comtn que un objeto comunicado posee.

Asi, en el caso del mundo digital existe también una audiencia de lo
publico, entendido como publicado. Al contrario que en las interacciones
presenciales, este peculiar y amplisimo publico, cuando reacciona, es capaz
de influir en todo el proceso comunicativo. En palabras de Boyd (2008:26),
serfan las “audiencias invisibles”. Mientras que visualmente se podria detectar a
la mayoria de las personas que estdn escuchando nuestros discursos en espacios
sin mediacién, es pricticamente imposible determinar todo aquello que
pudiera ocurrir a través de las expresiones que se emiten hacia el publico
en red. “En la actualidad, las relaciones sociales son tanto presenciales
como mediadas, nos relacionamos tanto dentro como fuera de los medios,
y las conversaciones que realizamos a través de una pantalla son tan reales
como aquellas que mantenemos cara a cara” (Doval, Dominguez y Dans,
2018:482).

El 4mbito de la comunicacién es precisamente el que abarca las cues-
tiones anteriores referidas a los limites de la publicacidn, las audiencias
y la posibilidad de difundir contenidos de diversa indole a través de
las redes sociales con fines informativos, de entretenimiento o de cardcter
formativo o persuasivo. La inmediatez de los medios de comunicacién
sociales y la presencia en entornos amigables (como las redes sociales)
es una oportunidad para conectar contenidos y personas a una gran
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velocidad, aunque no esté exenta de problemas para proteger la priva-
cidad personal.

La rdpida dispersién de lo privado pone en tela de juicio el limite de
la intimidad. Precisamente la red social es una herramienta de internet
para crear y reforzar las relaciones personales, utilizando para ello el ex-
hibicionismo de la intimidad propia y ajena. Tello (2013:208) menciona
el concepto lacaniano de extimidad, referido a las redes sociales y senala
con preocupacién la erosién de la intimidad por tres causas: la tecnologia
permisiva en el seguimiento de la vida de las personas, la basqueda de
beneficios y la falta de control.

Desde la antropologia se alude a la intimidad como rasgo caracteristico
de la persona, cambiante e irrepetible (Yepes y Aranguren, 2003:62-64),
que se verd protegido —tanto desde el dmbito del Derecho como desde
la psicologia— bajo la defensa del pudor. La intimidad es, pues, algo a
custodiar y genera un factor de proteccién que, a su vez, se pertrecha tras
los muros de lo privado en elecciones voluntarias sobre las parcelas de la
realidad personal. Paraddjicamente, la conciencia y sensacién de privacidad
que generan las redes sociales refuerza la desinhibicién ante la pantalla, con
especial incidencia y gravedad en el caso de los menores (Rial, Gémez, Brana
y Varela, 2014). Las funciones de visibilidad de perfiles e intercambio de con-
tenidos multimedia impactan de forma directa en estas cuestiones que marcan
el desarrollo de las interacciones en las redes sociales. La comunicacién de lo
intimo se hace publico en la red y esto apela a una educacién de la intimidad
(Romero-Iribas y Martinez-Priego, 2017).

El aspecto juridico de la cuestién presenta una serie de caracteristicas
particulares debido a que estamos ante un fenémeno que nace y crece
desmesuradamente sin ser regulado de forma adecuada por su desarrollo
vertiginoso y descontrolado, sobre todo, en sus fases iniciales. Todavia
hoy requiere de atencién por parte del legislador y, en el caso de los nifos
y adolescentes, suscita grandes zozobras a los padres y educadores. En
este ambito, son tres las cuestiones que reclaman una atencién especial:
la proteccién de datos de cardcter personal, el derecho a la intimidad y la
propiedad intelectual. La normativa sobre proteccién de datos es vital
para la salvaguarda del menor en cuestiones tales como evitar la difusién
de imdgenes ilegales (por ejemplo, contenidos que fomenten la violencia
contra las mujeres, la pornografia infantil, etc.) o de datos distribuidos
sin consentimiento, informacién sensible de tipo personal, etc. Los usua-
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rios utilizan la red social como lugar de intercambio y, en ocasiones, se
transgrede la normativa sobre propiedad. Un ejemplo es el sharenting, que
pone en riesgo a los menores (Brosch, 2018) e incluso puede producir
lucro (Blum y Livingstone, 2017). En el caso de los adolescentes es un
factor bastante eludido y desconocido, que pricticamente no se trata en las
escuelas (Alemany, Del Val, Alberola y Garcia-Fornes 2019; Colds-Bravo,
Conde-Jiménez y Reyes-de Cézar, 2017).

Con la entrada en vigor, en mayo de 2018, del Reglamento General de
Proteccién de Datos Personales (UE 2016/679) de la Unién Europea, se
reconocen los aspectos relevantes de la proteccién de los menores. En la
actualidad se dispone de un marco juridico en cinco sectores: Servicios de
la sociedad de la informacién; Proteccién de datos personales; Proteccién
de la privacidad, honor, intimidad y propia imagen; Proteccién de la pro-
piedad intelectual; Proteccién de consumidores y usuarios; y Proteccién
de menores. Ademds, el Parlamento Europeo mejora y actualiza paulati-
namente sus politicas para garantizar el derecho al olvido, la eliminacién
de datos personales y la exigencia de consentimiento parental para usar
redes sociales.

El grupo y la persona

Las redes sociales han contribuido de forma importante a propiciar y ex-
pandir los canales de comunicacién para los adolescentes. Precisamente la
conexién personal es uno de los factores que determinan su uso (Belous,
2014; Gonzdlez, Mufoz y Dans, 2017; Zulkanain, Miskon, Abdullah, Ali
et al., 2019). La juventud digital no es ajena a los comportamientos pro-
pios de la adolescencia y, en consecuencia, hay que tener muy presente la
influencia determinante del grupo. Los iguales influyen de manera decisiva
en su desarrollo, ya que seleccionan amigos con comportamientos seme-
jantes y se dejan llevar por ellos (Gremmen, Berger, Ryan, Steglich ez al.,
2019). En diversas investigaciones (Taneja, Vitrano yGengo, 2014; Feng
y Xie, 2014; Hofstra, Corten y Tubergen, 2016) se recalca la influencia
de los pares y se pone de manifiesto que quienes se relacionan con amigos
cuyos perfiles son privados mantienen su espacio mds cerrado. En cualquier
caso, son tres los factores que inciden en el grado en el que se divulga la
informacién entre la gente joven: la presién del grupo (“otros lo hacen”),
el diseno de la interfaz que funciona como herramienta facilitadora y el
afdn de reconocimiento que comporta. “Los usuarios quieren hacer lo que
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otros estdn haciendo. Por lo tanto, es importante hacer hincapié en que la
privacidad anula su popularidad” (Taneja, Vitrano, Gengo, 2014:172). La
responsabilidad individual guarda relacién con lo que Taddicken (2014)
ha denominado /la paradoja de internet: mientras los usuarios de la red
estdn preocupados por la privacidad, sus comportamientos no lo reflejan.
Investigaciones recientes sobre la conducta en linea de los adolescentes
(Hofstra, Corten y Tubergen, 2016) evidencian un aumento de los estudios
sobre la intimidad, que reflejan lo siguiente:

+ La confianza estd condicionada por la vulnerabilidad social: las mujeres,
las minorias étnicas y los mds jévenes cuidan mds su privacidad.

- Existe una correlacién directa entre popularidad y privacidad: cuanto
mds popular sea un individuo, mds publico serd su perfil.

+ Laseguridad que produce el estatus social es determinante para tomar
decisiones précticas sobre la configuracién de la privacidad en las redes
sociales.

Regular el acceso a los contenidos constituye un factor clave en la alfabeti-
zacién de la privacidad y actda como condicién para reducir las amenazas
potenciales (Bartsch y Dienlin, 2016). En esta misma linea discurren los
estudios nacionales (Crescenzi, Araiina y Tortajada, 2013; Alemany ez al.,
2019), cuyos resultados ponen de manifiesto que los adolescentes espafoles
manejan estratégicamente la informacién personal. Pero la privacidad queda
relegada a un segundo término en favor de la popularidad y el prestigio
en sus representaciones ideales en las redes sociales.

Los jévenes no suelen leer ni fijarse en las implicaciones legales de los
espacios digitales (Rodriguez y Magdalena, 2016), aunque si manifiestan
cierta preocupacién por salvaguardar su seguridad. Eligen como material
sensible las imdgenes que, por otro lado, identifican a la generacién digital,
cuya expresion frecuente en las redes es icénica, sobre todo en adolescentes.
Una mayor frecuencia de acceso y un nivel de usuario experto conlleva
una mejor valoracién sobre el control de su privacidad (Park, 2013; Park
y Jang, 2014).

En cuanto al género, los estudios senalan diferencias en el ocio di-
gital: en mujeres es solitario, frente al de los varones, que es mds social
(Melendro Estefania, Garcia Castilla y Goig Martinez, 2016). Por su par-
te, determinados atributos del perfil digital afectan a la divulgacién de
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informacidn y, entre estos, destaca el género (Mvungi e Iwaihara, 2015).
El comportamiento de la intimidad personal y la confianza se diferencian:
“el género puede afectar al bienestar subjetivo de la privacidad en linea
y, potencialmente, agravar la disparidad arraigada en la socializacién del
género” (Park, 2015:252). Entre mujeres es mds frecuente que se faciliten
datos personales en perfiles caracterizados como solitarios y que las usuarias
que mds se conectan incluyan también opiniones. Alonso y Romero (2017)
han identificado una prevalencia de las conductas de riesgo en varones
en el uso de las tecnologias. En sintesis, se ha apuntado que el género si
guarda relacién con la proteccién de la privacidad (Park, 2015; Muhoz,
Dans y Gonzdlez, 2019).

Responsables de la privacidad: el sistema y el individuo

La complejidad del consumo digital evidencia diversas cuestiones éticas.
Taneja, Vitrano y Gengo (2014) invitan a profundizar sobre el papel de
la moral, los valores y la preocupacién por la privacidad de los demds en
el uso de las redes sociales. No solo depende de la juventud, sino también
de la industria y de quienes tratan la informacién de menores de edad
y de terceros (Feng y Xie, 2014). La incorporacién masiva de imdgenes
personales en espacios publicos ha ido por delante de una educacién ética
y adn estd lejos de una regulacién legal adecuada.

Se ha demostrado que las personas que poseen un concepto mds profundo
sobre la privacidad desarrollan con mds frecuencia una estrategia prudente
en sus publicaciones en internet. En este sentido, las reclamaciones que
tanto usuarios como instituciones plantean a los proveedores de sitios de
redes sociales para mejorar las condiciones técnicas de privacidad con-
trastan con los comportamientos de los responsables y/o autores de estas
publicaciones. La gestién de la intimidad delimita qué debe ser publica-
do y a quién. Estas decisiones han de combinarse con la responsabilidad
personal de los propios usuarios que se exponen (Diaz-Vicario, Mercader
y Gairin, 2019). Por ello es acuciante la necesidad de formacién en los
asuntos relativos a la privacidad digital (Colds-Bravo, Conde-Jiménez y
Reyes-de Cézar, 2017).

En este sentido, la mediacién parental instructiva se revela mds eficaz
que la restrictiva, ya que aquella propicia que en el seno de las familias
se puedan compartir las experiencias en internet (Shin y Kang, 2016).
La respuesta de los adolescentes a la presencia de sus padres en la red es
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variable. Por un lado, algunos se muestran indiferentes al control parental
y, por otro, en varios estudios se desvela que esas actuaciones resultan
contraproducentes (Min, 2016). Los padres generan indirectamente
ocultamiento de los comportamientos calificados como negativos. Lo
que si parece constatarse es que en los Gltimos afios ha aumentado la
conciencia entre los padres sobre la necesidad de regular el uso excesi-
vo, especialmente mientras se realizan actividades escolares o familiares
(Diaz-Vicario, Mercader y Gairin, 2019).

La preocupacién personal por la informacién se centra en el tiempo
(Pew Research, 2018) y los accesos no deseados (Michavila, Abad y Garcia,
2019); es decir, cuando se trata de un uso indebido o bien de malentendi-
dos que afecten a la autoimagen (Min, 2016). No es tan relevante la forma
en que se comunica ni la finalidad, sino la falta de control sobre lo que se
determina como privado. En este sentido, Malo-Cerrato, Martin-Perpind
y Vinas-Poch (2018) destacan el efecto del contagio familiar en el uso de
la tecnologia, y el mévil seria un factor potenciador de la utilizacién ina-
propiada de las redes sociales (Santana, Gémez y Feliciano, 2019). En esta
linea, algunos expertos han propuesto sistemas para medir la privacidad
(Pensa, Di Blasi y Bioglio, 2019) y ejercer mecanismos de formacién en
linea (Alemany ez al., 2019).

Educacion de la intimidad y la privacidad

La educacién y el conocimiento, segtin la Unesco (2015), son patrimonio
de la humanidad para propiciar el desarrollo sostenible en un mundo en
permanente cambio. Los limites de esta educacién “bajo presién” y cues-
tionada desde el punto de vista de la eficacia laboral se desdibujan entre lo
publico y lo privado. Por todo ello se requiere una nueva visién superadora
de los programas formativos tradicionales a los que se demanda una prepa-
racién mds acorde con las exigencias y necesidades que reclama la sociedad
en red en la que estamos inmersos. Asi, el estudio de Patchin e Hinduja
(2010) muestra que la evolucién educativa ha marcado un camino positivo:
a mayor formacidn, se produce un aumento de la inhibicién en los jévenes,
quienes evitardn sus conductas de riesgo. Mas formacién es igual a menos
riesgo para muchos autores (Boyd, 2008; Livingstone, Haddon, Gérzig y
Olafsson, 2011; Litt y Hargittai, 2014; Bartsch y Dienlin, 2016; Jiménez,
Garmendia y Casado, 2018). Se recomienda que los adultos ayuden a los
jévenes a revisar las nociones de privacidad y hacerles reflexionar sobre sus
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contactos, para ser selectivos con sus amistades y evitar la falsa sensacién
de seguridad que sugieren los amigos en linea. En cualquier caso, debemos
tener en cuenta, como sefialan Bernal y Konig (2017), que una identidad
mds lograda estd correlacionada con la limitacién de las relaciones en las
redes sociales. Junto a ello, Mace (2020) recuerda cé6mo las tendencias
actuales en la investigacién sobre la identidad juvenil también cuestionan
la supuesta idealizacién del yo en las redes sociales y propone acercarse a la
expresién de lo cotidiano como reflejo del autoconocimiento para poder
educar en el medio.

El empoderamiento de la juventud pasa por la recuperacién de las
identidades juveniles de forma ascendente: que sean ellos mismos quie-
nes participen con sus decisiones activas en la sociedad y, al fin, en la
auto-construccién de su propia formacién. Mientras sean ignorantes de
los procesos que se derivan de su participacién digital (Mitjans, 2009;
Reig y Vilches, 2013), no serdn plenamente libres para decidir sobre su
intimidad (Del Rey, Casas y Ortega, 2012). Con la madurez que otorga el
crecimiento serdn mds proclives a desarrollar nuevas formas de controlar
su privacidad (Feng y Xie, 2014). En este sentido, el valor que se le con-
cede a la red social representa una posibilidad educativa en si misma (De
la Fuente Prieto; Lacasa Diaz y Martinez-Borda, 2019), ya que se trata de
educar en el medio (Zotova, Mantulenko, Timoshchuk y Stasovd, 2020)
siguiendo el hilo de McLuhan.

Método

El estudio realizado responde a un disefio cuantitativo ex post facto, y se
desarrollé bajo una modalidad no experimental en la que se ha utilizado
el método de encuesta (Cohen y Manion, 2002; McMillan y Schumacher,
2005). Atendiendo a su finalidad, la investigacién ha sido de corte des-
criptivo y correlacional.

Objetivos del estudio

El propésito de la investigacién ha sido analizar cémo estdn utilizando
las redes sociales los estudiantes de cuarto curso de Ensenanza Secunda-
ria Obligatoria (ESO) y, en particular, su visién y su comportamiento en
varios aspectos relacionados con la privacidad digital. Concretamente, se
han definido los siguientes objetivos:
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- Identificar qué tipo de informacién difunden los adolescentes a través
de las redes sociales y si existen diferencias significativas en funcién
del sexo.

« Analizar si el sexo o el tipo de formacidn recibida en el uso de internet,
influyen en la toma de decisiones sobre los términos y acuerdos de
empleo de las redes sociales.

- Averiguar qué factores influyen en el nivel de preocupacién del alum-
nado sobre la difusién de la informacién personal.

Poblacién y muestra
La poblacién de estudio la conformaron 1,792 estudiantes de 4° curso de
ensefanza secundaria de la ciudad de A Corufa, distribuidos en 31 centros
educativos (publicos, privados y concertados). Se recogieron, a través de
un muestreo por conveniencia, un total de 1,144 encuestas de 29 insti-
tuciones. El nivel de confianza fue del 95%, y en el supuesto de mdxima
indeterminacién (p=q=.50 y k=2), el margen de error fue de + 1.74.

En la tabla 1 se detallan las principales caracteristicas sociodemograficas
de la muestra.

TABLA 1
Perfil sociodemogrdfico de los participantes en la investigacion

Variables Categoria n Porcentaje
Género Hombre 540 47.2
Mujer 604 52.8
Edad 15 afios 478 41.8
16 anos 517 45.2
17 anos 121 10.6
18 afnos 28 2.4
Tipo de centro Publico 416 36.4
Concertado 689 60.2
Privado 39 3.4

Fuente: elaboracién propia.
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Instrumento de recogida de informacion

Se empleé un cuestionario de elaboracién propia compuesto por un
total de 251 items, estructurados en cinco bloques temdticos: (I) datos
de identificacién de los participantes; (II) usos de internet y otras tec-
nologias; (I1I) utilizacién de redes sociales; (1V) posibilidades de uso de
las redes sociales para el aprendizaje escolar; y (V) peligros y ventajas de las
redes sociales.

Con el fin de asegurar las condiciones psicométricas adecuadas, en
la elaboracién del instrumento se atendieron cuestiones como la validez
de contenido, de constructo y consistencia interna. Fue validado por un
panel de cinco expertos en metodologia de investigacién y aplicacién de
la tecnologia a la educacién, que valoraron la univocidad, pertinencia e
importancia de cada item. También se aplicé a un grupo piloto. Igualmente,
se efectuaron los correspondientes andlisis de correlacién item-total que
nos indican si los items se relacionan de forma homogénea con la escala a
la que pertenecen. Para medir la fiabilidad se utilizé el coeficiente alfa de
Cronbach, cuyo resultado global fue de .937, lo que supone un elevado
grado de consistencia interna del instrumento.

Es preciso sefalar que para la presente investigacion se utilizaron items
tomados del bloque I de datos iniciales, como el sexo y el rendimiento
académico. Se seleccionaron otros tres items de cardcter dicotémico del
bloque II, referentes a la persona o personas que les han formado en el
manejo de internet. Del bloque IIT se utilizé una bateria de 16 items rela-
tivos a la tipologia de datos difundidos en redes sociales, y el item 39: “Al
registrarme en una red social, leo detenidamente los términos y acuerdos
de uso”. Finalmente, se empled el item 44_22 (del bloque V) “No veo
problema en que personas desconocidas sepan cosas de mi vida personal”.
Los items de los apartados III y V se midieron con una escala de respuesta
tipo Likert de cinco puntos.

Trabajo de campo y analisis de datos

Tras el diseno y validacién del cuestionario, se procedié a su impresién.
Previamente a su proceso de aplicacién —por parte de los investigadores en
horario escolar—, se contact6 con los directores de los centros y también con
el profesorado para explicar la finalidad del estudio y contar con su benepld-
cito, acordando de esta forma fechas y horas especificas para visitar las aulas.
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Una vez recogidos los datos, se inici6é su codificacién en el programa
SPSS, lo que incluia la categorizacién de algunas variables y la recodificacién
de los items negativos. Seguidamente, se realizé6 un andlisis exploratorio
con el objeto de determinar la calidad de los datos y la forma de distri-
bucién (asimetria y curtosis); conocer las medidas de resumen (media);
calcular las medidas de dispersién (desviacién tipica) asi como los
indices de correlacién entre las variables del estudio. Esto permitié
comprobar que los valores se encontraran dentro de los parimetros de
normalidad.

Asimismo, teniendo en cuenta los objetivos del estudio, los datos se
han analizado mediante varias pruebas de diferencias de medias (ANOVA).
Para interpretar y entender los resultados, se tuvo en cuenta el principio
de homocedasticidad. Cuando se asumian varianzas iguales, se procedid
con las pruebas de contrastes post-hoc de Scheffé. En los casos en los
que no se cumplia el criterio de homogeneidad de varianzas, se recurrié a
las pruebas robustas Brown-Forsythe (F*) y, posteriormente a las pruebas
post-hoc Games-Howell. En todos los casos, como medida del tamafio
del efecto se ha utilizado el coeficiente de eta-cuadrado parcial (np?),
cuya interpretacién se basa en el criterio establecido por Cohen
(1988), el cual indica que un efecto es pequefo cuando np?= .01
(d = .20), es medio cuando np* =.059 (d = .50) y es grande si np* =.138
(d = .80).

Resultados

Respecto del primer objetivo, en la tabla 2 se puede apreciar el tipo de
informacién que cuenta con mayor y menor grado de difusién entre los
adolescentes.

Entre los datos mostrados en la tabla, podriamos destacar aquellas
variables que cuentan con unos resultados promedio mds elevados y, por
tanto, que representan la informacién que se publica con mayor frecuencia.
Estas son: el sexo, el nombre, la edad, fotografias de amistades, fotografias
personales y los gustos y aficiones. Por el contrario, los datos que el alum-
nado de 4° de ESO comparte en menor medida son (en orden creciente):
informacién sobre su familia, el nimero de teléfono de casa, la direccién
postal, el nimero de mévil, su biografia, informacién sobre sus amistades
y fotografias de su familia.
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TABLA 2
Estadisticos descriptivos segiin la tipologia de informacién difundida
por el alumnado en redes sociales

Nada Poco Medio Bastante Mucho M DT

n % n % n % n % n %
1. Sexo 36 3.1 14 1.2 33 2.9 72 6.3 962 | 84.1 | 4.70 | 0.85
2. Nombre 34 3.0 33 2.9 116 | 10.1 164 | 14.3 773 | 67.6 | 4.43 | 0.99
3. Edad 60 5.2 75 6.6 189 | 16.5 194 | 17.0 597 | 52.2 | 407 | 1.20

4. Lugar de residencia | 366 32 185 | 16.2 188 | 16.4 92 8.0 | 283 | 247 | 276 | 1.58

5. Correo electronico| 310 | 27.1 211 18.4 248 | 21.7 98 8.6 245 | 21.4 | 2.78 | 1.49

6. Direccion postal 787 | 68.8 140 | 12.2 86 7.5 28 2.4 72 6.3 | 1.61 | 1.14

7. Lugar donde

: 226 | 19.8 149 | 13.0 246 | 21.5 154 | 13.5 343 | 30.0 | 3.21 1.50
estudio

8. Teléfono de casa 947 | 82.2 97 8.5 36 3.1 13 1.1 24 2.1 1127 | 076

9. Numero del mévil | 737 | 64.4 147 | 12.8 123 | 10.8 44 3.8 68 59 | 1.71 | 117

10. Gustos y aficiones | 163 | 14.2 109 9.5 283 | 247 248 | 21.7 313 | 27.4 | 3.39 | 1.36

11. Informacion sobre
mi familia

12. Informacion sobre
. . 586 | 51.2 237 | 20.7 169 14.8 70 6.1 55 48 | 1.89 | 1.16
mis amistades

13. Fotografias

187 16.3 102 8.9 229 20. 260 | 22.7 341 29.8 | 3.41 1.42
personales

14. Fotografias de mi
familia

ul

. Fotografias de mis

X 146 | 12.8 77 6.7 215 18.8 300 | 26.2 374 | 32.7 | 3.61 1.35
amistades

Fuente: elaboracién propia.
También se realizaron varios andlisis de varianza a fin de determinar si el

sexo del alumnado influye en el grado de difusién de los diferentes tipos de
informacién publicada en redes sociales. Como no se cumple el principio
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de homocedasticidad, se recurrié a las pruebas robustas Brown-Forsythe
(F*). Asi pues, se encontraron diferencias estadisticamente significativas
en funcién del sexo en la frecuencia de publicacién de las siguientes
tipologias de informacidén, siendo el tamafo del efecto pequefio en
todos los casos: (1) sexo [F* | 540 =23.50, p <.001; np .009]; (2) nombre
[F* 060 =28.04, p<.0015 Mp*= .015]; (3) edad [F*, o9 =7.93, p=.005;
np? = .002]; (5) correo electrénico [F* (1,1098)= 4. 25 2<.05; np*= .009];
(6) direccion postal [F*, 14,,,=17.60, p<.001; np*= .023]; (7) lugar donde
estudio [F* (1,1095)= 9.62, p<.005; np* = .003]; (8) nimero de teléfono de casa
[F* (1 042)=10.43, p<.001; np’= .015]; (9) niimero de movil [F* ; ,,4,=13.32,
£<.001; np>= .018]; (13) forografias personales [F*, (4= 64.81, p<.001;
Np’=.044]; (14) forografias de mi familia [F*(1,1137) =52.90, p<.001; np*=.037];
v (15) fotografias de mis amistades [F* , ;59 =56.86, p<.001; np? =.044].

La figura 1 muestra cémo las alumnas difunden en mayor medida casi
todas las modalidades de informacidn, a excepcién del correo electrénico,
la direccién postal y el nimero de teléfono mévil, que son difundidos en
mayor medida por los alumnos.

FIGURA 1
Resultados promedios en la difusion de las diferentes tipologias

de informacidon segiin el sexo del alumnado
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Fuente: elaboracién propia.
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A fin de dar respuesta al segundo de los objetivos planteados en esta inves-
tigacién, se realizaron varios ANOVA, tomando como variables independientes
el sexo y el tipo de formacidn recibida para el uso de las redes sociales, y como
variable dependiente el tratamiento de los términos de uso de las mismas.

En primer lugar, los resultados del andlisis sugieren que no existen
diferencias estadisticamente significativas en el manejo de los términos
y acuerdos de uso de las redes sociales en funcién del sexo, pero si en
funcién de las variables independientes vinculadas al tipo de formacién
que ha recibido el alumnado: @) autodidacta, b) por parte de los padres, c)
por parte del profesorado. Los resultados evidencian, en todos los casos, la
existencia de diferencias estadisticamente significativas en el tratamiento de
las politicas de uso de las redes sociales, aunque con un tamafno del efecto
pequeno. Concretamente, el alumnado que se ha formado en el manejo
de las redes sociales de forma auténoma manifiesta un peor y mds pobre
tratamiento de los términos de uso de las mismas [F(, ;44 =15.73, p<.001;
np? = .014]. De forma contraria, aquellos que indican haber recibido
formacién por parte de familiares [F; ;44 = 13.63, p<.001; np*=.012] o
profesores [F; ;149 = 6.96, p<.001; np* = .006] muestran un mayor grado
de interés en el conocimiento de los acuerdos y condiciones de utilizacién
cuando acceden a una red social (tabla 3).

TABLA 3

Estadisticos descriptivos (media y desviacion tipica) correspondientes a las variables
vinculadas con el tipo de formacion, en el tratamiento de los términos de privacidad
de las redes sociales

Tratamiento de los términos y acuerdos de
uso de las redes sociales

N M DT

Fuente de Autodidacta Si 811 1.71 1.16

formacion en No 323 1.98 1.27
redes sociales

Familia Si 323 1.98 1.30

No 811 1.71 1.15

Profesorado Si 81 2.14 1.31

No 1054 1.76 1.19

Prueba de Games-Howell: Rendimiento académico 1-3.
Fuente: elaboracién propia.
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Atendiendo al dltimo objetivo de la investigacién referente al andlisis
de los factores que influyen en el nivel de preocupacién del alumnado
sobre la difusién de la informacién personal, se realizaron nuevamente
varios andlisis de varianza. En esta ocasién se tomaron como variables
independientes el sexo y el rendimiento académico, y como factor, el
grado de preocupacién del alumnado. En primer término, los resultados
muestran diferencias estadisticamente significativas en funcién del sexo
[F* 11115 =30.74, p<.001; np>= .028; tamano del efecto pequeno], siendo
las alumnas (M= 4.01; DT= 1.10) quienes informan de cuotas mds elevadas
de preocupacién con respecto a los alumnos (M=3.61; DT= 1.25).

En lo referido a la variable rendimiento académico, los datos obtenidos
indican que existen diferencias estadisticamente significativas (con un ta-
mafio del efecto pequeno) en el grado de preocupacién por la difusién de
informacién personal [F*, 4, =10.73, p<.001; np*= .018] entre el grupo
de alumnos con un rendimiento alto y los que poseen uno bajo; y también
entre los estudiantes con uno medio y aquellos que obtienen calificaciones
m4ds bajas. Asi pues, se observa una tendencia decreciente: a medida que
disminuye el rendimiento académico, se reduce el nivel de preocupacién
por la revelacién de informacién personal en redes sociales (figura 2).

FIGURA 2
Representacion grdfica de los valores medios de la variable
dependiente segiin los niveles de rendimiento académico

M= 4.06; DT=1.03

M= 3.92; DT=1.14

M= 3.69; DT=1.24

Grado de preocupacion por la difusién de
informacion personal

(1) Rendimiento alto  (2) Rendimiento medio  (3) Rendimiento bajo

Prueba de Scheffé: Rendimiento académico 1-3, 2-3
Fuente: elaboracién propia.
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Discusion y conclusiones

Tomando como base los objetivos formulados en el estudio se pueden extraer
algunas conclusiones significativas, tanto por el alcance de los resultados
obtenidos como por la respuesta educativa que reclaman de las instituciones
y, muy especialmente, de los docentes y las familias.

La informacién que se publica con mayor frecuencia en las redes so-
ciales se refiere a los siguientes datos: sexo, nombre, edad, fotografias de
amistades, fotografias personales y gustos y aficiones. En linea con otros
estudios (Park, 2015; Munoz, Dans y Gonzdlez, 2019), se constata que el
género guarda relacién con la forma en la que los individuos comparten
informacién e interactiian en sus espacios virtuales, siendo las alumnas
quienes aportan mds datos que sus compaferos varones.

Se observa que el grado de interés global en las implicaciones que pue-
da generar el uso de las redes sociales es muy bajo o bajo. Sin embargo,
los datos indican que el tipo de formacién recibida en el uso de internet
influye en la toma de decisiones sobre los términos y acuerdos de empleo
de las redes sociales. De este modo, aquellos que son autodidactas conce-
den menos importancia a la lectura de las condiciones de servicio frente
a los que han recibido formacién. Estos resultados avalan lo aportado por
Colds-Bravo, Conde-Jiménez y Reyes-de Cézar (2017) y Diaz, Mercader
y Gairin (2019), quienes reivindican la exigencia de una educacién digital
responsable para la autoproteccién. A mayor formacién es menor el riesgo
(Boyd, 2008; Livingstone ez al., 2011; Litt y Hargittai, 2014; Bartsch y
Dienlin, 2016; Jiménez, Garmendia y Casado, 2018).

Finalmente, los resultados también revelan como el género y el rendi-
miento académico son factores que influyen en el nivel de preocupaciéon
del alumnado sobre la difusién de informacién personal. Por un lado,
las mujeres indican de un grado mds elevado de preocupacién que sus
compaieros, lo que podria obedecer a un mayor conocimiento del riesgo
(Alonso y Romero, 2017). Por otra parte, el alumnado menos aventajado
muestra cuotas diferencialmente mds bajas de preocupacién que aquel con
un rendimiento académico medio o elevado.

Se confirma asi la paradoja, sefalada por Taddicken (2014), entre lo que
los adolescentes temen y su propia conducta. En cualquier caso, la expo-
sicién conlleva factores de desproteccién de la privacidad y es ahi donde
la formacién puede actuar como escudo. Es la familia quien encabeza esta
defensa natural del menor. Los padres son mediadores de la tecnologia con
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sus hijos y necesitan formarse para educar en un uso saludable, seguro y
responsable de las pantallas (Michavila, Abad y Garcia, 2019; Hu y Wu,
2019; Pensa, Di Blasi y Bioglio, 2019). La formacién en el dmbito escolar
también resulta fundamental. Puede decirse que las acciones educativas
positivas sobre la intimidad influyen en la vida tanto digital como presen-
cial (Bartsch y Dienlin, 2016; Romero-Iribas, y Martinez-Priego, 2017).
Las instituciones educativas deben desarrollar programas de formacién y
sensibilizacién adecuados para mejorar la privacidad y combatir posibles
amenazas (Taneja, Vitrano, Gengo, 2014).

Ante la pantalla, cada adolescente se encuentra en la encrucijada de de-
cisiones que se regulan y se incentivan no solo desde la 72zdn sino también
desde las emociones. Es el momento de acudir con prontitud a la educacién
moral y propiciar las llamadas nuevas alfabetizaciones. La revolucién de los
datos y la inteligencia artificial demandan personas preparadas para conocer
los limites éticos. La educacidén digital requiere un acompafiamiento edu-
cativo que ayude a discernir lo publico, lo privado y lo intimo. Las bases
de este enfoque educativo se asientan sobre la consideracién de la persona
como centro, con un valor que debe ser custodiado por si mismo. Asi pues,
es preciso contar con los educadores para que actien desde una mediacién

no invasiva (Shin y Kang, 2016), pero firme en la orientacién ética.’

Notas

! En adelante, en este articulo se usard el mas-  zaje en la era digital: nuevas oportunidades para la
culino con el tnico objetivo de hacer mds fluida  formacién del profesorado de educacién secunda-
la lectura, sin menoscabo de género. ria” (ECO-4LEARN-SE), parcialmente financiado

? Este trabajo se ha elaborado en el marco del  por el Ministerio de Ciencia, Innovacién y Uni-
proyecto de investigaciéon “Ecologias de aprendi-  versidades (Referencia RT12018-095690-B-100).
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