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Resumen:

Este trabajo analiza los cddigos de conducta informatica que muchas empresas estan elaborando



como una via adecuada para regular el uso de las herramientas digitales en el marco del contrato
de trabajo. Esta autorregulacion, aunque mejorable en muchos aspectos, tiene el valor de aportar
seguridad juridica a los trabajadores sobre los limites de lo permitido con aquellas y el control
empresarial a realizar. Al hilo de la reciente normativa espafiola sobre proteccién de datos y
garantia de los derechos digitales y la jurisprudencia nacional e internacional, estos codigos
adquieren, cada vez mds, una mayor importancia en la empresa.

Abstract:

This paper analyses the codes of computer conduct that many companies are developing as an
adequate way to regulate the use of new information and communication technologies. This self-
regulation, although improvable in many aspects, has the value of providing legal security to
employees over the limits of what is allowed with those. Following the recent judgments of the
ECHR, these codes acquire, increasingly, a greater importance in the company.
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Cuando la Organizacion Internacional del Trabajo lanza -al hilo de su Centenario- la iniciativa del
futuro del trabajo, en el que uno de los puntos basicos es el cambio tecnoldgico y como lograr que
la tecnologia beneficie a todos, ya nadie puede dudar de la trascendencia de las disruptivas
innovaciones tecnologicas que estamos viviendo, asi como las que vendran en los proximos afos
(por ejemplo, nuevas Tics, robdtica, inteligencia artificial, Internet de las cosas, impresion 3D o, en
fin, Industria 4.0). Estas innovaciones técnicas afectan profundamente a la tradicional forma de
trabajar, producir bienes y servicios y hasta de vivir. En la empresa, el uso de Internet, de los
dispositivos informdticos (portatiles, teléfonos inteligentes) y sus diversas aplicaciones (redes
sociales) se convierte en un importante instrumento de trabajo. Y, consecuentemente, las nuevas
Tics alteran profundamente el equilibrio tradicional de poderes, saliendo reforzado el poder de
direccién y control del empresario sobre los derechos de los trabajadores. Por lo tanto, resulta
fundamental una regulacién detallada sobre el uso de estas nuevas tecnologias como instrumentos
de trabajo, en orden a garantizar el necesario equilibrio entre los derechos de las partes, algo que,
tradicionalmente, el legislador espafiol omitié (hasta la reciente regulacion de 2018).

Tal regulacion detallada resulta necesaria y aporta seguridad juridica a las partes, especialmente
al trabajador, sobre lo que estd o no permitido hacer con los instrumentos digitales y, por lo tanto,
con las posibles sanciones que puedan imponerse cuando hay extralimitacidén en lo previamente
dispuesto. Asi las cosas, las opciones de autorregulacion son diversas, segun haya connivencia o no
entre las partes sociales. En el primer caso, estas pueden acudir a procedimientos clasicos de
negociacion colectiva o individual, abordando la materia en un convenio colectivo estatutario o
pacto o acuerdo de empresa informal o en el contrato de trabajo, respectivamente. Sin duda, la
mejor opcién parece la primera, la del convenio estatutario, en cuanto su caracter normativo y
eficacia personal general garantizan la mdxima aplicacién y respeto para las cldusulas que
especificamente traten la materia informdtica. Ademds, reparese en que, por un lado, ante la
ausencia de disposicion legal, lo propio es que la regulaciéon convencional normativa emerja y
cubra tal vacio, y, por otro, en funcién de los &mbitos de aplicacion del convenio, lo paccionado
tiene una importante capacidad de adaptacion a las necesidades de cada sector, empresa o centro
de trabajo. Quizas por ello, el IIT Acuerdo para el empleo y la negociacion colectiva (2015 a 2017),
actualmente prorrogado, prevé expresamente que los convenios colectivos deben tener como uno
de sus objetivos fundamentales el de abordar “la incidencia de las tecnologias de la informacién y
de la comunicacién en el desarrollo productivo general y en las relaciones laborales”. Dichas
tecnologias deben servir para establecer “canales de comunicacion entre las partes y como
vehiculo de informacion a los trabajadores” por parte de la representacion legal de los
trabajadores, que deberan ser objeto “de un uso racional” (capitulo II, nimero 5)2.



En cuanto al pacto individual, el contrato de trabajo también es un buen lugar para introducir (en
una clausula interna o en un anexo al mismo) precisiones respecto de las posibilidades de
utilizaciéon privada de las nuevas Tics en relacion con un concreto trabajador, especialmente
cuando las circunstancias de este aconsejan incluir matices propios respecto de lo que se haya
dispuesto, con caracter general, en el convenio colectivo o, incluso, en el cddigo de conducta
informatico. Asi, por ejemplo, para un alto directivo o un trabajador funcionalmente muy
especializado puede disponerse el uso privado de los medios informaticos de la empresa, Internet
o las redes sociales con un régimen particular y mas favorable que el dispuesto para el resto de la
plantilla. En tal caso, se acordaria, a nivel individual, una condicién mds beneficiosa de origen
contractual. Con todo, bien conocida es la posicién de superioridad en la que se halla el
empresario en este dmbito contractual, en el que mas que verdadera negociacion a veces solo hay
imposicion y adhesion del trabajador a las condiciones unilaterales de aquel. En esta linea, resulta
significativa alguna sentencia del TS que declaré nula por abusiva la cldusula tipo incluida en el
contrato de trabajo de los tele-operadores, conforme a la cual estos cedian voluntariamente a la
empresa ciertos datos personales (como el nimero de movil y el correo electrénico personal)?. El
Alto Tribunal -acogiendo la tesis del Ministerio Fiscal- estimd que se estaba ante unos datos de
caracter personal cuyo conocimiento, uso y destino tiene que quedar bajo el control de su titular, y
la incorporacion al contrato de una clausula como la cuestionada “supone una conducta abusiva”,
por cuanto “no puede entenderse que el trabajador haya prestado su consentimiento de una
manera libre y voluntaria”4. Por lo tanto, si el trabajador entiende abusiva una cldusula
contractual relativa al uso de los medios informdticos empresariales, como Internet o las redes
sociales, por restringir sus derechos o conllevar una sancién disciplinaria, resulta aconsejable que
someta su validez al criterio judicial.

En el supuesto de que no haya connivencia reguladora entre las partes, el empresario puede
tratar, unilateralmente (aun con consulta previa a los representantes), el tema del uso de las
nuevas Tics en un protocolo interno, bien como parte de un protocolo empresarial mas amplio (un
cédigo ético®), bien como protocolo de conducta® especifico y monografico en la materia,
denominado “cédigo de conducta informadtica” o “c6digo de conducta telemético”’. Con todo, en
ocasiones, el codigo de conducta aun remite a un documento mas especifico, denominado “normas
de utilizacion de herramientas informaticas” o “Politica de uso del correo electronico y
herramientas colaborativas”. Sea como fuere, esta regulacion especifica es una solucion que
ultimamente se ha puesto de moda, quizds por la rapidez y comodidad que para la empresa
supone el tener una regulacion minima en la materia tratada, si bien también aqui cabe estar
vigilantes sobre posibles abusos para la posicion del trabajador.

Ademas, cabe apuntar ya que esta es la solucion por la que se inclina el legislador estatal en el
primer texto regulatorio de las Tics en el ambito laboral. En efecto, la reciente Ley Orgdnica
3/2018, de 5 diciembre, de proteccion de datos personales y garantia de los derechos digitales
(LOPDYDD), con la que se adapta el ordenamiento juridico espafiol al Reglamento General de
proteccion de datos (aplicable directamente desde el 25 mayo 2018), contiene algunas
disposiciones de interés sobre el asunto que nos ocupa. En efecto, la citada Ley aprovecha la
ocasion para afiadir unas garantias de los derechos digitales de la ciudadania, conforme al
mandato constitucional de respeto al derecho a la intimidad ex art. 18.4 Constitucidn (Titulo X;
arts. 79 a 97)8. Entre los derechos que ahora se reconocen expresamente por ley, cabe citar el
derecho a la intimidad del trabajador en relacion con el uso (que él haga) de dispositivos digitales
de la empresa o frente a la utilizacién por el empresario de dispositivos de videovigilancia, de
grabacion de sonidos y sistemas de geolocalizacion, o el derecho a la desconexion digital para
garantizar el derecho al descanso y salud de aquel. La valoracion de tal regulacion legal es critica,
en cuanto general y carente de concrecion. El legislador se limita a declarar el derecho del
trabajador al reconocimiento de sus derechos fundamentales al hilo del uso de los instrumentos
digitales en el ambito laboral, pero la concrecidon de estos se deja a la posterior voluntad del
empresario, aun con consulta previa a los representantes de los trabajadores. De esta manera, el
legislador impulsa, con decision, la implicacion del empresario en la elaboracién de una politica
interna dirigida a los trabajadores en la que se establezcan los criterios de utilizacion de los
dispositivos digitales (art. 87.3) u otros aspectos, como las modalidades de ejercicio del derecho a
la desconexion (art. 88.3).



En fin, esta actuacion empresarial de elaboraciéon de una politica interna sobre el uso de las
herramientas digitales recibe un impulso similar de la jurisprudencia europea, pues la Sentencia
de la Gran Sala del TEDH de 5 de septiembre de 2017 (caso Barbulescu), incide sobre ella. Asi, tras
distintas referencias al marco internacional protector de los derechos fundamentales y la
necesaria proteccion de los datos personales de los trabajadores, se apunta a la especificidad de la
relacion laboral subordinada y a la necesidad de que los Estados y los agentes sociales fijen el
marco de actuacion legal o convencional en el que deberd desenvolverse la actuacion laboral del
trabajador, lo que incluye el régimen aplicable a las comunicaciones electrénicas realizadas con
las herramientas digitales. En esta linea, se afiade que, de no actuar aquellos, el empresario puede
aprobar una regulacion interna o cédigo de conducta, si bien este tiene que ser igualmente
protector de los intereses de los trabajadores, indicando, claramente, todas las limitaciones que se
introduzcan en el uso privado de los medios tecnoldgicos y el concreto control empresarial a
realizar®. Sobre estos puntos se profundizara supra.

Desde un punto de vista tradicional, estos codigos de conducta informatica se pueden definir como
una guia interna o conjunto de disposiciones dictadas unilateralmente por el empresario (aun con
participacion de los representantes) para regular los instrumentos de trabajo de caracter
informdtico puestos a disposicion de los trabajadores, con el fin de aportar seguridad juridica
sobre el alcance de la utilizacion permitida a estos?°.

Como se aprecia, la finalidad de estos cddigos de conducta es cubrir un vacio de regulacién legal o
convencional sobre un aspecto especifico e importante para la empresa y, con ello, ofrecer una
mayor certeza y transparencia sobre el comportamiento esperado respecto de aquel y las
consecuencias de no hacerlo asi. De esta manera, se dan indicaciones precisas y claras sobre la
conducta esperada por la plantilla, esta sabe a qué atenerse y, por tanto, se reduce la conflictividad
laboral y mejora el clima en la empresa. Por supuesto, esta mejora de la paz social también implica
la de la productividad y eficiencia en el desarrollo de la prestacién laboral, pues las conductas
estan pautadas y se actia con mayor seguridad y sin pérdidas de tiempo de trabajo. En esta linea,
se expresa algun cddigo al declarar que su objeto es “el garantizar el buen uso, tanto de la
informacién como de los medios técnicos propiedad” de la empresa. Sin duda, el establecimiento
de “reglas claras” al respecto propician “la mayor eficiencia en los sistemas de informacion y
evitan la utilizacién incorrecta o inadecuada” de los mencionados medios!!. Por lo demas, esa
mejora social también deriva del hecho de que la aplicacion del codigo implica una igualdad de
trato para todos los trabajadores, sin posibilidad de aceptar decisiones empresariales
diferenciadas e injustificadas ante una misma conducta.

Aungque los directamente favorecidos por esta actividad empresarial son las partes del contrato de
trabajo (trabajadores y empresarios), de una manera indirecta, también los terceros relacionados
con la empresa (representantes legales, sindicatos, clientes o proveedores) se benefician. En efecto,
la difusion del cédigo a la sociedad permite a esta el conocer las pautas de comportamiento
esperado en una empresa y, en su caso, el tercer cliente o proveedor ya puede evitar entrar en
conductas prohibidas o no permitidas para el trabajador. Ademas, la imagen social de la empresa
queda reforzada, en cuanto se presenta como una entidad preocupada por abordar aspectos que
pueden generar conflictos por su previa falta de regulacién o, en su caso, por su ambigiiedad
regulativa.

Dadas las importantes ventajas recién expuestas, resulta evidente que cada empresa deberia ser
proactiva y tomar la iniciativa de adoptar una politica interna de uso de los dispositivos digitales,
ejerciendo asi su responsabilidad de proporcionar una regulacion minima al respecto. También
cabe que, ante las dudas que vayan surgiendo, sean los propios trabajadores o sus representantes
(o, incluso, terceros, como clientes o proveedores) los que apunten la necesidad de que tal politica



sea adoptada. Con todo, la existencia de una verdadera obligacion legal del empresario de
negociar esos protocolos internos no estd clara, ni siquiera con la nueva LOPDYDD. En efecto, a
priori, esta norma parece bastante taxativa en la imposicién al empresario de la obligacién de
elaborar protocolos internos informaticos, pues, por un lado, dispone que “los empleadores
deberdn establecer criterios de utilizacion de los dispositivos digitales” (art. 87.3), y, por otro, que el
empleador “elaborard una politica interna dirigida a los trabajadores” (art. 88.3). Sin embargo,
cabe preguntarse cudl serd la sancion si el empresario no cumple con ese deber legal, pues el
legislador no lo ha aclarado. Ello permite pensar que, a pesar de los términos imperativos
“deberan” y “elaborara”, aquel esta efectuando una mera declaracién sobre la facultad que el
empresario tiene de redactar estas politicas internas.

Ahora bien, lo que legalmente queda claro es que, si procede a la elaboracion de estas politicas, el
empresario debe consultar a los representantes de los trabajadores, como limite o garantia formal
frente a la actuacidon unilateral de aquel, en un ambito tan sensible como este del uso de las
herramientas informaticas, que facilmente puede colisionar con los derechos fundamentales de
aquellos. De alguna manera, el legislador quiere limitar o condicionar el poder unilateral del
empresario, estableciendo la necesidad de oir a los representantes de los trabajadores y que estos
se involucren en la redaccion de esa politica interna de la empresa. Asi, respecto del
establecimiento de los criterios de uso de los dispositivos digitales, se prevé que, “en su
elaboracion, deberdn participar los representantes de los trabajadores” (art. 87.3), y, en relacion
con la desconexion digital, se establece que debe darse “previa audiencia” a estos (art. 88.3). Por lo
tanto, resulta evidente la necesidad de consultar y oir la opinion de los referidos sujetos.

Claro lo recién expuesto, de inmediato, surgen varias dudas, entre ellas, la relativa a si la garantia
formal de participacion de los representantes es la misma en ambos preceptos, pues, en un caso, el
legislador se refiere, genéricamente, a la participacion de aquellos, y, en el otro, se especifica que
dicha participacidén debe concretarse en una “audiencia previa”. Aunque hay argumentos para
defender lo contrario, la mejor opcidn es sostener que se trata de un mismo tipo de garantia
formal, y que el segundo precepto aclara cdmo debe ser esa participacion de los trabajadores en la
elaboracion de la politica interna. Por lo tanto, el empresario debe dar audiencia previa a los
representantes, lo que significa que estos deben ser informados previamente por aquel de la
intencion de elaborar el codigo y de las materias y contenidos mas relevantes, dudosos o polémicos
que afecten a los derechos fundamentales de los trabajadores (por ejemplo, libertad de expresion o
intimidad), y, después, deben disponer de un plazo para poder aportar, oralmente o por escrito, las
consideraciones que estimen convenientes. Desde luego, debe existir una voluntad real de
negociar y alcanzar acuerdos, pues cuanto mas consenso exista en la elaboracion del c6digo, mas
posibilidad habra de observancia pacifica de su contenido. Ademads, si el legislador no hubiera
querido que se tuviese en cuenta la opinion de los representantes no hubiese introducido esta
modificacion en la elaboraciéon del cédigo de conducta. Ahora bien, la conclusién es un poco
decepcionante, en cuanto el informe de los representantes no resulta vinculante para el
empresario, quien una vez oidos aquellos, puede proceder a finalizar el protocolo interno como
estime conveniente y bajo su exclusiva responsabilidad. Repdrese en que el legislador introduce
este requisito formal (oir a los representantes) en el marco del cddigo de conducta, no de un
verdadero convenio colectivo o acuerdo de empresa. De hecho, el art. 88 LOPDYDD deja claro que
se estd ante dmbitos reguladores diferentes, pues el num. 2 del citado precepto se refiere a esos
dos acuerdos colectivos propiamente dichos, y el nam. 3 a la politica interna (unilateral) del
empresario, aun con audiencia de los representantes.

De otro lado, otra duda importante es la de la consecuencia juridica de la omisiéon de esta
formalidad de consulta previa. Aunque el legislador no lo dice, parece que la omision de tal
requisito formal debe conllevar la ineficacia del protocolo (de impugnarse), a modo de lo que
sucede en otros casos en los que el legislador también impone al empresario este requisito formal
de consulta a los representantes antes de adoptar determinadas decisiones (como sucede en los
despidos disciplinarios de los trabajadores aforados). En fin, cabe pensar que, dada la falta de
precision legal, la dimensién exacta de la participacidn de los representantes en la elaboracién de
estos protocolos telematicos serd una cuestion que tendran que precisar los tribunales laborales en
el futuro.



Tradicionalmente, la legitimidad del empresario para redactar unilateralmente estos protocolos se
fundamento en su poder de direccidon y organizacion de la actividad productiva, previsto en el art.
20 Estatuto de los Trabajadores (ET), segun cuyo num. 3, “el empresario podra adoptar las medidas
que estime mas oportunas de vigilancia y control para verificar el cumplimiento por el trabajador
de sus obligaciones y deberes laborales”. Tras la LOPDYDD, dicha competencia —y deber- aparece
atribuida expresamente al empresario (aun con audiencia previa a los representantes) por los ya
citados articulos 87.3 y 88.3 de aquella. Por su parte, la obligacion del trabajador de observar
pacificamente lo dispuesto en estas guias deriva del mismo art. 20.2, de acuerdo con el que, a la
hora de cumplir con la obligacion de trabajar asumida en el contrato, aquel debe al empresario “la
diligencia y la colaboracion en el trabajo que marquen las disposiciones legales, los convenios
colectivos y las ordenes o instrucciones adoptadas por aquel en el ejercicio regular de sus
facultades de direccion”. En cualquier caso, tanto el empresario como el trabajador deben respetar
las exigencias de la buena fe, lo que impedird a aquel adoptar un cédigo de conducta lesivo para
los derechos e intereses legitimos del trabajador y a este realizar conductas contrarias a su
contenido legitimo.

Aun cuando el codigo de conducta telematico suele ser unilateral, podria suceder que, al hilo de la
audiencia previa de los representantes, el empresario haya contado con el pleno consentimiento
de estos y aquel sea fruto del mutuo acuerdo. En esta linea de pactos consensuados, incluso cabe
pensar en el supuesto concreto de que se hayan observado los requisitos de capacidad y
legitimacion negociadora, contenido y procedimiento previstos en los arts. 87 y ss. del Titulo III ET,
siendo, en tal caso, la naturaleza del cédigo pactado juridica similar a la de un convenio colectivo,
incluso estatutario. Logicamente, en este supuesto, la eficacia personal del codigo —asimilado a un
verdadero convenio colectivo de empresa- seria general y afectaria a todos los incluidos en su
ambito de aplicacién y su naturaleza seria normativa, constituyendo derecho objetivo de obligada
observancia. Otro tanto sucederia si el cddigo se incluyese como contenido propio del convenio
colectivo aplicable a la empresa.

Sin embargo, la situacidn recién expuesta de connivencia entre las partes parece excepcional (muy
diferente es la disposicion exigida para negociar un convenio o un c6digo), y lo habitual sera que el
codigo telematico sea un producto unilateral de la empresa y, de ser asi, resulta claro que carece
de eficacia juridica normativa por si mismo, o sea, de fuerza vinculante en los términos del art. 37
Constitucion Espafiola. A partir de ahi, surgen muchas dudas sobre la naturaleza y eficacia de
estos protocolos internos. En principio, podria argumentarse que, aun cuando son redactados
unilateralmente por el empresario, su eficacia practica queda garantizada, en cuanto consisten en
instrucciones escritas derivadas de su poder de direccion (relativas, por ejemplo, en lo que aqui
interesa, a criterios de uso de los dispositivos digitales utilizados como instrumentos de trabajo) y,
que son de obligado cumplimiento para el trabajador.

Cuando el empresario decide elaborar su politica interna de uso de los diversos instrumentos
informdticos por parte de la plantilla durante el tiempo de trabajo, debe tener en cuenta dos
aspectos: la forma y el fondo.

La forma debe ser la escrita, pues es lo que naturalmente se corresponde con un instrumento que
se denomina “protocolo o codigo de conducta”. Ademads, la forma escrita aporta una mayor
seguridad juridica sobre su contenido y facilita su negociacion y difusion, asi como su inclusion, en
su caso, en el convenio colectivo. En este ultimo supuesto, de ser el cddigo inicialmente oral
pasaria a adquirir la forma escrita al integrarse en el clausulado del convenio. La redaccién debe
ser clara y concreta; lo primero exige el uso de un lenguaje llano y sencillo, que sea entendible por
todo el mundo (ciudadano medio), evitando, en la medida de lo posible, anglicismos y tecnicismos,
propios del mundo informatico; lo segundo, requiere precision en las ideas expuestas, sin
ambigliedades ni circunloquios que dificulten la comprension del régimen que el empresario
quiere imponer. Tal precision resulta especialmente importante en aquellos aspectos que imponen



limitaciones de uso en las Tics y cuya vulneracion implica una sancion disciplinaria u otro tipo de
consecuencia similar para el trabajador.

Desde el punto de la vista de la estructura formal, no existe nada predeterminado legalmente,
salvo lo que el convenio colectivo pueda disponer. Con todo, resulta adecuada -y se valora
positivamente- una estructura ordenada que, incluya, por ejemplo, una introduccién o exposicion
de motivos, la finalidad u objeto del cddigo, su ambito de aplicacion, los principios generales que
rijan la materia y, después, las clausulas detalladas de contenido telematico propiamente dicho.
Sobre la extension recomendable del cddigo, tampoco hay nada regulado, por lo que aquella sera
la exigida por la correcta y completa exposicion de las ideas, sin reiteraciones innecesarias. Ahora
bien, este aspecto de la extension también puede depender de si el cddigo trata o no de manera
monografica las normas de uso de las Tics, pues, a veces, no ocurre asi, y aquellas se incluyen en
codigos de conducta generales de la empresa, en el que se abordan muchos aspectos distintos (asi,
en los codigos éticos se trata la responsabilidad social de aquella con los accionistas o sociedad en
general, normas de ética y prevencion de conductas de acoso y actos discriminatorios y otras
similares)*2.

La parte introductoria del cédigo suele referirse a los motivos o necesidad de su redaccién y a la
filosofia general de la empresa, en cuanto al deseo de transparencia y seguridad juridica en la
materia. En relacién con los motivos, la finalidad del coédigo suele concretarse en el
establecimiento de “las pautas generales de actuacion de todos los empleados de la empresa
respecto a los equipos informaticos, programas y todo tipo de software e informacion facilitado
por la empresa para el desempefio de sus funciones profesionales”'®. En cuanto al &mbito
subjetivo, estos codigos suelen dirigirse a todos los empleados de la empresa, tanto en lo referente
al manejo de las herramientas, datos e informaciones propias como de otras posibles empresas
con las que tenga relacion profesional (por ejemplo, empresa con las que se subcontrata o
colabora). En ocasiones, el codigo incluso se extiende al personal externo a la empresa, que, aun
sin relacién laboral, colabora con aquella y usa puntualmente sus equipos informadticos.
Légicamente, en tal caso, dicho personal solo vendra obligado a observar las reglas del cddigo que
les sean pertinentes por su actividad 4.

Respecto del fondo o contenido telemdtico propiamente dicho, la regla general es la de su
amplitud. El empresario puede escoger el tratar aquellos aspectos que mas le preocupan dentro de
su empresa y en la gestion de su plantilla, desechando otros ajenos o mas generales. De hecho,
reparese en que el objetivo ultimo del cddigo sera, general y l6gicamente, el regular los aspectos
relativos a las nuevas Tics que mas interesan a la empresa, en aras de proteger sus propios
intereses. Un sucinto examen de algunos cddigos de conducta revela que los puntos tematicos mas
tratados son los siguientes:

1) El general uso laboral de los instrumentos informaticos (v. gr., servidores, ordenadores
personales, teléfonos inteligentes, disqueteras, lectores o grabadores de CD, sistemas de
videoconferencia, impresoras, proyectores, faxes, programas informaticos, redes sociales y otros
medios informdticos o audiovisuales)!®. Se suele comenzar con una inicial declaraciéon general
relativa a que los medios informadticos de cualquier tipo facilitados por la empresa deben usarse,
exclusivamente, como herramienta de trabajo para el desarrollo de tareas profesionales, y, en
consecuencia, no para fines privados o ajenos a aquellas. Esta restriccion de uso privado puede
referirse, bien al manejo que el trabajador da a los equipos informaticos, en si mismos, bien a la
actividad realizada a través de ellos. Por lo que se refiere al primer aspecto, se suele prohibir el
almacenamiento de datos o archivos de caracter personal en el ordenador de la empresa, asi como
la instalacion o utilizacién de software ajeno no facilitado por aquella, como, por ejemplo,
programas de juego, musica, renta u otras utilidades'é. En la misma linea, los trabajadores no
podran, salvo autorizacion expresa, modificar la configuracion de sus equipos ni programas
informaticos (borrar, dafiar, alterar, hacer inaccesible el contenido), ni afadir o eliminar
elementos periféricos asociados a aquellos.

En cuanto a la navegacion por Internet, esta se suele limitar a aquellos trabajadores que realmente



la necesiten para realizar su actividad laboral, y ello debido al coste econdémico de la linea y a la
sobrecarga que, en caso contrario, se produciria en esta y que perjudicaria el acceso de los
clientes, proveedores o colaboradores a los sites de la empresa, asi como la utilizaciéon de sus
propias aplicaciones. También aqui la empresa puede restringir el acceso de los trabajadores a
webs no deseadas de contenido considerado ilegal, no apropiado o, simplemente, ajeno a la
actividad laboral (v. gr., paginas de contenido sexual, racista, juego, difamatorio y otras parecidas,
como programas de mensajeria o chats)'’, asi como la divulgacién o transmisién de ese tipo de
informacién por cualquier clase de formato (fotografias, textos, videos, banners publicitarios o
enlaces a paginas externas). También se suele prohibir la reproduccidn y distribucion de cualquier
informacion, material pirateado o software que contenga virus dafiinos para la integridad de los
sistemas informaticos o que pueda infringir derechos de propiedad intelectual, asi como facilitar
material o acceso a recursos sobre hacking, cracking o cualquier otra informacién que se considere
susceptible, aun potencialmente, de comprometer la seguridad o integridad de los sistemas
informaticos de la empresa?s.

Las razones de esta general prohibicion de uso privado se relacionan con la legitima salvaguarda
de los intereses de la empresa, concretada en: 1) la necesidad de proteccion de los equipos
informadticos, evitando la entrada de virus o programas maliciosos del exterior, lo que busca la
maxima duracion y eficiencia de aquellos; 2) el impedir la comision de delitos relacionados con el
uso ilegal u ofensivo de aquellos o de aplicaciones sin licencia, que podrian perjudicar la
reputacion e imagen social de la empresa; y 3), el evitar la distraccion del trabajador y la
consiguiente disminuciéon de su rendimiento laboral. De ahi que la prohibicién de uso extra-
laboral de los medios informaticos no se limite estrictamente a la jornada laboral, sino que puede
ir mas alla y abarcar el tiempo de descanso, ya se gaste este en las instalaciones de la empresa
(especialmente el previo o posterior al término de la jornada laboral) o en otras privadas. En este
segundo caso, la mencionada prohibicidn de uso del equipo fuera del ambito de la empresa se
relaciona, sobre todo, con los dos primeros objetivos (proteccion de equipos y evitacion de
delitos)*®.

En ocasiones, los cddigos de conducta establecen este uso profesional de los instrumentos
informdticos con caracter exclusivo y absoluto, sin margen alguno para el uso privado (al menos,
contemplado formalmente en el cddigo). Estos cddigos son especialmente proteccionistas de los
intereses de la empresa, y la calificacion del uso profesional como “exclusivo” o “absoluto” busca
definir con claridad la posicion de la empresa al respecto, sin abrir la puerta a excepciones de uso
privado que puedan derivar en posteriores abusos. Como ejemplo de este tipo de cddigos, cabe
citar los del Grupo Sacyr??, KH Lloreda?!, CEPSA, Nestlé??, Inditex?3, Grupo Mediapro, Viscofan, o,
en fin, Delaviuda?. Con todo, ello no impide que, en un caso concreto, previa solicitud del
trabajador, se pueda autorizar un uso privado no previsto expresamente. Sin embargo, en otras
ocasiones, el propio cddigo, tras la declaracion inicial de uso general profesional, ya admite ciertos
supuestos de uso privado, como veremos a continuacion.

2) El caracter limitado del uso privado de los instrumentos de trabajo informdticos. Aunque, en
general, estos protocolos suelen ser restrictivos, prohibiendo el uso extra-laboral de las Tics, no
faltan ocasiones en las que se permite un cierto uso privado de las mismas. Esta moderada
flexibilidad resulta légica y positiva, pues, en la actualidad, algunas Tics forman parte de la vida
privada y social de las personas, que ya no pueden prescindir de ellas, y, de este modo, ante
circunstancias imprevistas y que es necesario atender de manera urgente, se evita la ausencia del
trabajador del puesto de trabajo o, en otro caso, el dafio causado por no permitirle gestionar ese
interés privado dentro de la jornada laboral. Como se deduce de lo recién expuesto, ese uso
extralaboral tiene caracter privado y esta relacionado con la satisfaccion de intereses particulares
del trabajador e, incluso, de terceros?® (por ejemplo, sus familiares, amigos o clientes de la
empresa).

Este uso privado debe caracterizarse por la concurrencia simultdnea de tres notas: a)
excepcionalidad, lo que implica que no es algo habitual ni generalmente consentido por la
empresa, sino meramente ocasional, minimo o moderado. b) Justificacion objetiva, 1o que indica la
aparicion de causas justas concurrentes en el trabajador afectado (por ejemplo, urgencia en la
realizacion de una gestion o tramite privado, cuyo plazo concluye a determinada hora o dia



laboral o la necesidad de atender los intereses familiares, o sea, por razones de conciliacién?5); en
estos casos, el uso privado permitido debe ser proporcional a la entidad de las causas que lo
amparan. Y ¢) no lesividad ni abuso para los intereses de la empresa, en cuanto no dafie su imagen
ni conlleve consecuencias econémicas negativas para la misma?’. Reparese en que esta ultima
condicidn, que es la que justifica la prohibicién absoluta de uso privado, debe seguir observandose
cuando este uso se admite parcialmente y aparece apoyado en las circunstancias del supuesto
concreto. Por lo tanto, lo que siempre debe cumplirse es que el interés empresarial quede
salvaguardado y que, en su caso, el uso personal de la herramienta informdtica nunca cause
perjuicio a la empresa. Asi, pues, esta nunca pierde o acusa impacto negativo alguno en su
patrimonio o posicién comercial, que sigue intacta. Esta condicién proteccionista se justifica en
que se estd ante la utilizacion de herramientas proporcionadas por la empresa para la realizacion
de la actividad laboral. La ausencia de estas consecuencias econémicas negativas para la empresa
suele estar relacionada con la primera nota, pues un uso privado ocasional no merma de manera
significativa la duracién de la jornada laboral, los recursos de la empresa ni la productividad del
trabajador.

La admision excepcional del uso privado puede condicionarse a la previa autorizaciéon del
empresario o dejarse al criterio subjetivo del propio trabajador, quien tiene que decidir, en cada
situacidn, si se observan los requisitos necesarios para aquel uso?®. El primer supuesto es el que
aporta mayor seguridad juridica para las partes, y, en especial, para el trabajador, pues si, ante la
aparicion de determinadas circunstancias, aquel procede a consultar al empresario sobre la
posibilidad de hacer un uso privado de los instrumentos de trabajo, su posterior comportamiento
podra adaptarse (o0 no) a la respuesta empresarial con total conocimiento de causa. Y, si hay un
incumplimiento de lo permitido, este sera querido y consciente, por lo que el empresario tendra
mas facil imponer una consecuencia disciplinaria.

La autorizacion previa del empresario de un uso privado razonable de las herramientas
tecnoldgicas puede preverse en los codigos de conducta, bien de manera expresa, bien de manera
mas indirecta y ambigua. Lo primero sucede cuando, por ejemplo, tras establecerse la prohibicién
de uso privado, se afiade que el empresario puede autorizar ciertas excepciones o que cualquier
uso privado debe sujetarse a la previa autorizacién de aquel o que, en fin, se prohibe el uso
particular de las herramientas de trabajo sin autorizacién previa del empresario?°. Como muestra
de un supuesto de mayor ambigiiedad, cabe citar el c6digo que enumera varios supuestos de
conductas inaceptables por parte de los trabajadores y, entre ellos, se refiere al “uso personal no
autorizado” de las herramientas informaticas, lo que permite interpretar, a contrario sensu, que el
empresario puede autorizar algunos supuestos.

La autorizacion es competencia del empresario, quien puede ejercerla directamente o delegarla en
otra persona adecuada, como un director de seccion o de recursos humanos. Aunque los cédigos
no suelen aportar datos sobre el procedimiento de solicitud de esta autorizacion de uso privado, lo
que podria indicar que es algo informal, cabe recomendar que la solicitud del trabajador se haga
por escrito, indicando con precision el supuesto de uso particular para el que pide autorizacion, lo
que requiere, por ejemplo, describir el bien o herramienta empresarial que se desea utilizar (por
ejemplo, teléfono de la empresa, ordenador personal, correo electrénico o la red corporativa), el
fin de ese uso (v. gr., para llamadas familiares o mensajes privados), su previsible frecuencia de
utilizacién (diaria, mensual o anual), el tiempo empleado en ello o, en fin, el impacto en la
empresa. Asimismo, es importante motivar la solicitud del referido uso, alegando las razones que
podrian ampararlo, las cuales deben estar relacionadas con las circunstancias ya apuntadas.

De igual manera, resulta aconsejable que la respuesta empresarial se notifique por escrito para
quede constancia de esta y, en su caso, preconstituir prueba del alcance del uso autorizado, en
cuanto a su dimension material (actos concretos permitidos) y temporal (una o varias veces o con
caracter indefinido). Si este uso se acepta para una determinada situacion y ocasiéon en concreto,
puede que, de repetirse la necesidad de aquel en el futuro, tenga que volverse a pedir la
autorizacion.

De otro lado, cabe referirse a los cddigos de conducta que dejan el uso privado de las Tics al
criterio directo del trabajador, siempre que aquel sea un uso ‘responsable’, ‘correcto’ o ‘aceptable’.



El empleo de tales conceptos juridicos indeterminados puede llevar a valoraciones contradictorias
sobre los limites de lo permitido en una misma situacién. Reparese en que, en tales supuestos, el
que primero tiene que decidir sobre la responsabilidad o correccion del uso privado es el propio
trabajador y, después, el empresario, quien debe vigilar la conducta de aquel y decidir sobre su
sancion en caso de entender que hay extralimitacion en el referido uso. Por lo tanto, en este
segundo supuesto, seria importante que el cddigo entrase a delimitar con claridad y precisidn esos
conceptos juridicos generales, por ejemplo, poniendo ejemplos concretos de lo permitido y lo
prohibido, esto es, de lo que se considera uso correcto e incorrecto. Un buen ejemplo de concrecion
lo ofrece algun cédigo de conducta al prever que el “eventual” uso personal de las Tics (el teléfono,
el correo electrénico e Internet) se acepta expresamente siempre y cuando tal uso: a) no consuma
mucho tiempo o recursos de la empresa; b) no interfiera negativamente con el desempefio laboral
del trabajador o sus compafieros, 1o que parece relacionarse con la nota anterior y apuntar hacia
la idea de que el trabajador debe ser productivo durante la jornada laboral y dedicarse a la
prestacion laboral; ¢) no involucre material ilegal, sexualmente explicito, discriminatorio o de otro
modo inadecuado, lo que se vincula con el necesario cumplimiento de la legalidad del ya visto
punto uno; d) no se relacione con intereses comerciales externos, lo que parece querer evitar la
competencia desleal y el dafio econémico a la empresa; y, en fin, e) no viole el cddigo de conducta o
cualquiera de las politicas de la empresa, lo que resulta redundante con la letra c)3°.

Ahora bien, en estos supuestos, en los que se deja a la voluntad del trabajador el decidir la
correccion y oportunidad del uso privado, seria adecuado que el cddigo especificase las
condiciones a observar por el referido uso (las tres ya antes expuestas: excepcionalidad,
justificacidn objetiva y no lesividad para la empresa). Asimismo, seria importante dejar claro si, en
los casos de uso privado permitido, el trabajador goza de una expectativa de privacidad o no,
siendo lo légico lo primero. En tal caso, deberia afiadirse algun tipo de indicacién sobre la clase y
condiciones del control empresarial a realizar sobre ese uso privado de las herramientas. En fin,
estos codigos que permiten un cierto uso privado de las Tics deberian ser todo lo explicitos y
concretos que fuese posible, para evitar situaciones de incertidumbre y consecuencias no
deseadas?®'.

3) La referencia especifica a algunas populares aplicaciones de comunicacién social: el correo
electrdnico, las redes sociales, mensajeria instantdnea y blogs. En cuanto importante herramienta
de comunicacidn social y de gestion laboral, que permite un rapido y eficaz trafico de datos, la
aplicacion del correo electrdnico suele tener especial atencion en los codigos de conducta. Cuando
se reserva exclusivamente para fines empresariales, se suele prever que la direccion interna de
correo electrénico que se adjudica por el departamento de informadtica a cada empleado no se
considera privativa de este, sino de la empresa. Esta cuenta de correo puede reservarse
expresamente para “transmitir comunicados, partes de produccién, permisos, bajas y la
informacion que sea necesaria para el correcto desarrollo de las tareas y funciones asignadas”*2.
Desde tal punto de vista, se hace responsable al trabajador de no recibir correos particulares del
exterior y ajenos al trabajo y, en su caso, de proceder a su inmediata destruccién, comunicando al
emisor la improcedencia de tales envios. De igual manera, el trabajador no puede usar el correo
para enviar al exterior informacién de la empresa, sin consentimiento de esta. En tal sentido, la
empresa puede establecer filtros en las direcciones de salida de los correos para evitar su uso
indebido. Respecto del uso sindical del correo electrénico, como medio de comunicacién entre los
representantes y la plantilla, se suele remitir a lo acordado especificamente entre aquellos y la
empresa.

En otro orden de cosas, en los ultimos afios también se empieza a regular el uso de las redes
sociales y blogs. Sabido es que las redes sociales estdn adquiriendo progresivamente una mayor
importancia en la empresa, en cuanto elemento estratégico de inmediata interaccion con la
sociedad y puesta en contacto con los consumidores y clientes de sus productos o servicios. En este
sentido, algunos cédigos dedican especial atencién a las redes sociales, incluso pueden ser
monograficos sobre este particular?3, y distinguen entre el uso corporativo y privado que los
empleados puedan hacer de aquellas. El uso corporativo es el mas exigente y delicado, pues debe
ser autorizado por la propia empresa y observar sus requerimientos (v. gr., uso de logo oficial,
emitir solo determinados contenidos u opiniones relacionados con la actividad profesional). En tal



supuesto, el uso de la red social forma parte de la actividad laboral del trabajador y de su jornada
laboral, sin que pueda relegarse al tiempo de descanso de aquel, maxime ahora, tras la regulacion
del derecho a la desconexidn digital, al que nos referiremos infra. Logicamente, el empresario
puede controlar la actividad desarrollada en la red social y, en su caso, adoptar las medidas
disciplinarias que correspondan.

Por lo que respecta al uso privativo de las redes sociales, en principio, este es una decision libre del
trabajador. Con todo, los cddigos suelen exigir que no se involucre a la empresa y se respeten sus
intereses economicos. Esto ultimo exige, por ejemplo, que no se use el correo electronico
corporativo para darse de alta o gestionar el perfil privado en la red social, no emitir opiniones o
mensajes que puedan vincularse a la empresa ni usar los signos distintivos de esta, no facilitar
datos de clientes ni vincular la posibilidad de la geolocalizacién del usuario de la red a la sede
fisica de aquella®*. De manera similar, se prevé que los trabajadores deberdn abstenerse de
utilizar las redes sociales, correo electrénico y medios de comunicacion social para difundir
informacion, realizar manifestaciones, utilizar expresiones o mostrar imdgenes que puedan
afectar de cualquier modo al prestigio y reputacion de la empresa, o que puedan menoscabar o
atentar contra el honor de sus profesionales, sus grupos de interés o terceros en general®°. En esta
linea, puede exigirse al trabajador que la informacidn relativa a la empresa (si alguna), incluida en
su perfil social, sea veridica y esté actualizada.

En supuestos mas generosos, puede llegar a aceptarse un uso privativo de las redes sociales
durante el tiempo de trabajo, siempre que sea moderado y responsable, siguiendo la regla del
correo electronico o de otras herramientas Tics. Como se aprecia, la preocupaciéon empresarial es
proteger los intereses de la compafiia promoviendo la toma de conciencia del trabajador sobre la
transcendencia que puede tener su participacién -aun privada- en la red social, la responsabilidad
que puede derivar de sus actos y, por ello, la necesidad de observar una conducta apropiada y
respetuosa con aquellos intereses.

4) La declaracion de la propiedad empresarial de los trabajos realizados en los equipos
informdticos. Segun la legislacion especifica aplicable, la titularidad de los desarrollos
informaticos, aplicaciones, textos, hojas de cdlculo, bases de datos y otros documentos similares
creados por los trabajadores, como consecuencia de las funciones propias de su puesto de trabajo
en la empresa, con los medios de esta y dentro de la jornada de trabajo, corresponde a aquella. La
legislacion sobre propiedad intelectual y derechos de autor protege los programas informaticos.
Por ello y como norma general, no deberdn efectuarse copias de software, excepto si son de
seguridad. Igualmente, tampoco deben efectuarse copias de programas informdticos de desarrollo
interno, salvo en la medida en que sean necesarias para su explotacion=®.

5) Tras la aprobacion de la reciente y ya citada LOPDYDD, un contenido nuevo que el empresario
debe incorporar a los cédigos de conducta (u a otro documento similar) es el relativo al ejercicio
del derecho a la desconexion digital de los trabajadores. Como ya se expuso, el art. 88 de la
mencionada Ley reconoce expresamente -aun sin ser necesario- tal derecho a fin de garantizar (al
margen de la jornada laboral) el respeto del tiempo de descanso, permisos y vacaciones, asi como
la intimidad personal y familiar de aquellos. A efectos de regular las modalidades de ejercicio de
este derecho, se debe apuntar, en primer lugar, a la negociacién colectiva o, en su defecto, al
acuerdo entre la empresa y los representantes de los trabajadores. Ahora bien, con independencia
de tal regulacion colectiva, y a modo de complemento, “el empleador, previa audiencia de los
representantes de los trabajadores, debe elaborar una politica interna” dirigida a los trabajadores,
en la que se concreten también esas modalidades de ejercicio del derecho a la desconexion y se
incluyan las acciones de formacién y de sensibilizaciéon de aquellos sobre un uso razonable de las
herramientas tecnoldgicas. Esta obligacion empresarial de cuidar la salud de los trabajadores y
prevenir los riesgos laborales relacionados con el abuso de las Tics y la reduccion del descanso
necesario (v. gr., fatiga informatica, tecnoestrés o tecnoadiccién) debe alcanzar a todos los
trabajadores, incluidos los directivos y los que prestan servicios a distancia (teletrabajadores o no).
Ciertamente, el hecho de que estos trabajen fuera del centro de trabajo no debe llevar al
empresario a omitirlos en sus politicas de proteccion, pues se trata de un colectivo de alto riesgo,
en cuanto el uso de las herramientas informadticas se halla presente durante la mayor parte de la
jornada laboral. En fin, esta mencion legal a los trabajadores a distancia resulta positiva, pues



sirve para complementar la referencia general a su derecho a la seguridad y salud, contenida en el
art. 13.4 ET.

Generalmente, los cddigos de conducta suelen indicar, de forma expresa, que la empresa puede
impulsar medidas de supervisién y control para constatar la adecuada utilizacién de las Tics
dentro de lo permitido (v. gr., exclusivo uso profesional o privado limitado, contenido emitido o
recibido, destinatarios contactados, etc.). Asi pues, este control de contenido o fondo sobre la
actividad del trabajador en la red o la utilizacién de los medios informdticos es ajeno al examen
meramente técnico que pueda hacerse sobre tales instrumentos. Dicho control puede preverse con
cardcter puntual o periddico. En ocasiones, este control periddico se establece para los casos mas
extremos, en los que hay una prohibicién absoluta de uso privado de las herramientas
informaticas. Asi, con objeto de asegurar “el correcto funcionamiento de los sistemas de
informacion, y con el fin de evitar cualquier tipo de abuso o utilizacién fraudulenta de los mismos,
la empresa se reserva el derecho de monitorizar y analizar, periédicamente, todos los equipos y
sistemas puestos a disposicién de sus empleados”?’. Ahora bien, ese control ciclico también puede
establecerse para verificar los usos privados permitidos.

En el caso de que se prevea un control puntual, este no suele estar previamente fijado, sino que lo
habitual es que se active ante la aparicion de circunstancias que asi lo justifiquen, como puede ser
la existencia de indicios de una extralimitaciéon en los usos permitidos. En este sentido, en
ocasiones, se apunta expresamente que, aunque por lo general, no se controla el uso que el
empleado hace de las Tics (correo electronico, teléfono, correo de voz, Internet y demads sistemas
informaticos), la empresa “se reserva el derecho a hacerlo cuando aprecie indicios suficientes” que
asi lo aconsejen®2. De este modo, aquella podra acceder a los equipos y sistemas correspondientes,
asi como al correo electrénico corporativo “de forma extraordinaria”, bien con motivo de verificar
el correcto uso de los recursos informaticos, bien por motivos de continuidad de negocio3°. O, en
otros términos, que, en caso de que sean detectados “mensajes inadecuados” relacionados con el
uso del correo electrénico, la empresa “se reserva la facultad de iniciar una investigacioén y
establecer las medidas que considere pertinentes”“°.

Desde el punto de vista subjetivo, el control puede ejercerse, no solo sobre los trabajadores que
presentan indicios de extralimitacién en el uso permitido, sino también sobre cualquier otro, como
sucede cuando aquel control se hace con caracter aleatorio*'. Ademds, en cuanto a su situacion
contractual, todo trabajador puede ser investigado, tanto si es presencial y utiliza los recursos
informadticos en el centro de trabajo, como si es a distancia, y presta servicios en la modalidad de
teletrabajo o desde cualquier otro acceso externo“2.

Estos indicios o sospechas de conducta irregular también pueden ser puestos en conocimiento de
la empresa por compafieros de trabajo o terceros (clientes, proveedores u otros colaboradores). A
tal efecto, algunos cddigos de conducta ya prevén un procedimiento de denuncia anénima (por
ejemplo, dejando una nota en un buzdén fisico o ubicado en la web) de los posibles
incumplimientos del cédigo para conseguir la maxima observancia de lo alli dispuesto, a la vez
que se protege al sujeto denunciante. A partir de la recepcion de la denuncia, la empresa valora su
veracidad y, de ser esta alta, puede decidir poner en marcha medidas adicionales de control y, en
su caso, una posible sancién al trabajador incumplidor. Sobre este particular, algun cédigo de
conducta dispone expresamente que la empresa valorard “seriamente” y analizard, “de forma
inmediata”, “todos los informes de supuestas violaciones del c6digo”, adoptando las decisiones que
correspondan a la vista de los resultados de la investigacién“®. En estos supuestos de denuncia
anonima, incluso puede preverse la intervencion de una comisién interna encargada de la
instruccion de un procedimiento de investigacion para determinar la realidad de la denuncia,
como tipicamente sucede en los cédigos o protocolos de lucha contra el acoso sexual o moral. En
funcién de su nivel de detalle, los codigos de conducta pueden entrar a especificar el papel y modo
concreto de actuacion de los instructores y el comportamiento esperado del trabajador
investigado. Respecto de los primeros, al igual que cuando es el empresario el que realiza la
supervision, se exige una actuacion objetiva e imparcial, que respete los derechos de informacion,



defensa y contradiccidn del posible sujeto incumplidor. El procedimiento de investigacion puede
incluir entrevista personal a este y al denunciante, asi como la aportacién y examen de pruebas
documentales, testificales o de otro tipo, segun proceda. El trabajador investigado debe colaborar
plenamente con la investigacidn abierta, sin incurrir en conductas obstaculizadoras o dilatorias, a
la vez que podra defenderse como estime conveniente. Finalmente, si el control realizado
evidencia una extralimitacion por parte del trabajador, la comision instructora puede proponer las
medidas que considere adecuadas para corregir el abuso, evitar su repeticion y reparar sus
consecuencias a los sujetos afectados, segun las conclusiones alcanzadas.

Las medidas de supervisién y control pueden llevarse a cabo directamente por la empresa o
encargarse al personal informadtico especializado*4, como suele suceder cuando la medida consiste
en la revision periddica de los correos electrénicos enviados y recibidos por el trabajador, la
instalacién de programas de captura peridodica de pantalla, el registro de la navegacion por
Internet a través del andlisis de los discos duros u otros sistemas de almacenamiento de
informacion, el establecimiento de alertas informaticas o una auditoria interna que requiere el
acceso completo y detallado a los registros telematicos.

En aras de la seguridad juridica, a veces el cédigo de conducta aporta reglas especificas sobre el
procedimiento o forma concreta de realizacion del control, especificando que, por ejemplo, este se
lleve a cabo desde el puesto de trabajo del trabajador, en presencia de este y, de ser posible, un
representante legal, a efectos de acreditar el respeto de sus derechos. En alguna ocasion, el codigo
de conducta somete la validez del control empresarial a la previa autorizacién de un dérgano
especifico de la empresa (denominado, por ejemplo, comité ético o comisién ética), que actia como
organo independiente y en aras de la defensa de la legalidad vigente y el mutuo interés de las
partes del contrato?. Dicho érgano puede limitarse a la autorizacién y supervisiéon del control
empresarial o asumir un papel mads activo, como cuando hay, por ejemplo, una previa denuncia de
incumplimiento del cédigo por un trabajador, como ya se vio. En todo caso, el titular del poder
disciplinario es el empresario, por lo que solo él puede adoptar las sanciones disciplinarias que
estén previamente tipificadas, sin quedar vinculado por ninguna comisién u dérgano interno o
externo a la empresa.

Por lo demads, cabe referirse al control empresarial en aquellos codigos que establecen un uso
profesional exclusivo de las herramientas digitales. Aquellos buscan reforzar ese uso profesional
de dos maneras; por un lado, con una regulacién contundente sobre el poder de vigilancia
empresarial. Asi, es facil encontrar clausulas relativas a la reserva que la empresa se hace a si
misma de “la posibilidad de controlar, inspeccionar y acceder” a los dispositivos electrénicos y
cuentas de correo, previo requerimiento y autorizacion de la Direccidon del Grupo, con el fin de: 1)
comprobar el correcto uso de las comunicaciones electrénicas, 2) verificar la informacién
transmitida en la red, y 3) acceder a los expedientes electronicos, datos y archivos localizados en
los dispositivos y ordenadores, facilitados por la compafiia“®.

De otro lado, estos cddigos suelen pronunciarse sobre la falta de expectativa de privacidad del
trabajador. Asi, por ejemplo, se afiade que la informacién contenida en los recursos tecnolégicos e
informadticos puestos a disposicion de los trabajadores (por ejemplo, ordenador, correo electrénico
o redes sociales corporativas) sera considerada “profesional y, en ningun caso, privada o personal,
pudiendo acceder la compafiia a la misma a los efectos de realizar los controles que resulten
proporcionados y convenientes para comprobar su buen uso” (y siempre con respeto a la legalidad
vigente y a las buenas practicas). Por lo tanto, se afiade que aquellos no pueden “albergar ninguna
expectativa razonable de privacidad” en relacion con la utilizacion y contenido de los referidos
recursos?’. En esta linea, parece que solo la aceptaciéon de un cierto uso privado ampara la
expectativa de privacidad o secreto en las comunicaciones del trabajador“®. En otras palabras, la
regla general sigue siendo el uso profesional de los instrumentos de trabajo y el empresario debe
poder vigilar y comprobar que aquella es respetada.

La legalidad de las clausulas de los codigos de conducta (y convenios colectivos) relativas al control



empresarial del uso de las herramientas digitales depende de la observancia de lo establecido en la
normativa vigente en cada momento sobre proteccion de los derechos individuales de las
personas. El propio cddigo suele recordar la obligacidn empresarial de respeto de los derechos
fundamentales del trabajador, especialmente el de su intimidad, secreto de comunicaciones y
proteccion de datos personales?. En este punto, resulta de interés analizar, también, la posicién
de la jurisprudencia reciente (espafiola e internacional) para ver en qué medida los cédigos de
conducta se adaptan a la misma, asi como establecer criterios claros a respetar por las partes
negociadoras en el futuro. A la vista de esta normativa y jurisprudencia actuales, cabe efectuar las
siguientes consideraciones generales.

1) Se refuerza la posibilidad de un uso privado de los dispositivos digitales facilitados por el
empresario a los trabajadores. En este punto, el ya citado art. 87.3, parrafo primero, LOPDYDD
prevé que deberan establecerse “criterios de utilizaciéon de los dispositivos digitales respetando, en
todo caso, los estdindares minimos” de protecciéon de la intimidad de los trabajadores, “de acuerdo
con los usos sociales y los derechos reconocidos constitucional y legalmente”. Y, a continuacion, se
admite expresamente la mencionada utilizacién con fines privados. En este punto, resulta de
interés referirse a una de las primeras sentencias del Tribunal Constitucional (STC) espafiol -la
numero 241/2012, de 17 diciembre- que analizd el control empresarial sobre el uso de los
instrumentos de trabajo digitales por parte de los trabajadores. En este caso, la mayoria de la Sala
estima conforme a derecho el control del empresario consistente, por un lado, en el acceso a uno
de los ordenadores de la empresa para comprobar si se habia infringido su prohibicién de instalar
en aquel un programa informatico de mensajeria instantanea y, por otro, en la apertura de
ficheros y posterior lectura de las conversaciones realizada por el responsable del servicio, ante
los supervisores y los trabajadores que instalaron el programa.

Con todo, lo que ahora interesa es destacar el primer argumento del voto particular que se
formula por dos magistrados®® para rebatir la aparente razonabilidad de los argumentos del fallo.
Asi, este voto comienza cuestionando la legitimidad del cardcter restrictivo de la decision
empresarial de prohibir el uso privado de las herramientas digitales. Se parte de que el art. 18.3
Constitucion garantiza la libertad de las comunicaciones, no solo el secreto de las mismas, y por
ello hay que empezar analizando la validez de la orden empresarial de prohibicién del uso
privado del ordenador, pues, por un lado, “el contrato de trabajo no incomunica al trabajador”, o
sea, no lo pone “en una situacién de incomunicacién hacia el exterior” y, por otro, el que el
empresario sea el propietario de esas tecnologias de la informacién y comunicacién no le da
derecho a introducir “restricciones caprichosas” en su uso. En otras palabras, el voto discrepante
parece admitir un uso social privado de las herramientas Tics propiedad de la empresa, que esta
no puede prohibir injustificadamente. De igual manera, se pronuncia la STEDH de 5 septiembre de
2017, ya citada, cuando se refiere a la necesaria protecciéon de las comunicaciones electrénicas
privadas realizadas en el dmbito laboral, pues forman parte del “ejercicio de una vida privada
social”. A la vista de estos argumentos, parece imponerse un cierto derecho del trabajador a usar
privadamente las herramientas digitales facilitadas por la empresa, siempre que ese uso privado
sea excepcional y no cause perjuicio a la empresa. De ser asi, parece que los codigos de conducta
que se negocien en el futuro no podran contener clausulas que impongan un uso profesional
exclusivo de dichas herramientas (como vimos en el apartado anterior) y prohiban todo uso
privado.

2) Se fortalece el derecho fundamental del trabajador a la intimidad personal y familiar, incluso en
situaciones en que este incurre en incumplimiento laboral. El reforzamiento del uso privado de las
herramientas digitales estd directamente relacionado con la mayor protecciéon de ese derecho
fundamental de los trabajadores vinculado a aquel uso (art. 18 Constitucién espafiola). El1 87.1
LOPDYDD reconoce expresamente el derecho de los trabajadores “a la proteccion de su intimidad
en el uso de los dispositivos digitales puestos a su disposicion por su empleador”, lo que debe
entenderse en un sentido amplio, que abarque, por un lado, los derechos fundamentales al secreto
de las comunicaciones y la proteccion de datos personales; y, por otro, se extienda al mayor
numero posible de situaciones.

Se conecta asi con la posicién del ya citado voto particular efectuado a la STC 241/2012, que
defiende que el derecho fundamental al secreto de las comunicaciones del trabajador debe



entenderse desde un punto de vista formal y absoluto, esto es, con independencia de cudl sea el
contenido de aquellas, y ante cualquier situacién, incluso aquella que pueda constituir un
incumplimiento contractual del trabajador a una orden empresarial, como sucede en el caso de
autos. Cabe recordar que, en este, el empresario habia prohibido a los trabajadores la instalacion
de programas informdticos en los ordenadores de la empresa. Dicha orden empresarial era de
general conocimiento, por lo que no habia expectativa razonable de privacidad o confidencialidad
para el trabajador que hiciese un uso privado de aquellos. A pesar de ello, algunos trabajadores
desobedecieron la orden e instalaron un programa para hablar de temas personales; ademas,
actuaron de manera descuidada, pues, a pesar de que el ordenador era de uso comun y carecia de
contrasefias de acceso, aquellos no adoptaron ningun tipo de cautela para garantizar la privacidad
de las conversaciones, por lo que podian ser leidas por cualquier que accediese al ordenador
(como asi pasd)st.

Para el voto particular, el empresario puede sancionar este incumplimiento laboral de los
trabajadores, pero, para hacerlo, no puede vulnerar el contenido de las comunicaciones, pues ello
implicaria violar el contenido esencial del mencionado derecho fundamental al secreto de
aquellas. Desde el momento que el empresario o un tercero no destinatario lee o conoce el
contenido de la comunicacion, esta ultima ya deja de ser secreta y la medida de control
empresarial ya no supera el test de proporcionalidad al que debe someterse el control
empresarial, como veremos infra. Y, ademds, ese mismo caracter absoluto del derecho
fundamental al secreto de las comunicaciones protege su contenido esencial incluso cuando el
trabajador que realiza la comunicacién actia descuidadamente y no hace nada para protegerla
(comunicacion privada en un ordenador comun y sin clave de acceso). Pues quien abre -precisa el
voto particular- un enlace o un archivo que sabe que contiene conversaciones ajenas actua igual
que quien abre una carta dirigida a otra persona y es hallada, por error, en su buzoén.

Una posicion similar, de refuerzo del derecho fundamental a la intimidad y secreto de las
comunicaciones reconocido en el art. 8.1 del Convenio Europeo de Derechos Humanos, se halla en
la Sentencia de la Gran Sala del TEDH de 5 septiembre de 2017, ya citada, que rectifica la anterior
sentencia de la Sala cuarta del mismo tribunal (de 12 enero 2016) para defender aquellos derechos
del trabajador incumplidor de una orden empresarial de no usar privadamente las herramientas
digitales®?. En efecto, en el caso de autos, el trabajador fue despedido porque incumplié la
normativa interna de la empresa que prohibia el uso de recursos tecnoldgicos puestos a su
disposicién por el empleador para fines personales.

3) Se consolida la obligaciéon de que el empresario facilite a los trabajadores una informacion
previa y completa sobre los usos permitidos con las herramientas digitales y el posterior control a
realizar. El trabajador debe estar debidamente informado sobre los limites de la utilizaciéon de
aquellas herramientas y la capacidad de control del empresario sobre la misma, para tomar sus
decisiones con pleno conocimiento, y evitar situaciones de indefension. En este sentido, conviene
seguir con el andlisis de la ya citada STEDH de 5 de septiembre de 2017, que resulta clave en este
punto®3. En tal supuesto, el trabajador impugné el despido en su pais (Rumania) y solicité su
nulidad por vulneracion de su derecho a la intimidad y secreto de las comunicaciones. La
demanda fue desestimada por entender el Tribunal interno que el empleador habia actuado
conforme a la normativa y el trabajador habia sido avisado de los limites de uso de las
herramientas digitales y la posibilidad de control de su actividad y, por ello, no tenia una
expectativa razonable de privacidad. La Sala Cuarta del TEDH confirm¢ esta posicion.

Sin embargo, la Gran Sala del TEDH concluye que, de los hechos probados, no puede entenderse
acreditado que el trabajador hubiese sido informado adecuadamente sobre los extremos
apuntados. La informacion adecuada requiere efectuarse: 1) de una determinada forma (clara y
precisa, con en un lenguaje accesible) y por escrito, por ejemplo, en el cddigo de conducta; 2) en un
concreto momento, el anterior al inicio de la actividad laboral o, en su caso, de la entrada en vigor
de la medida empresarial adoptada. En otras palabras, el acto informativo debe realizarse con
anticipacidn suficiente para que el trabajador tenga tiempo de conocer las reglas de juego y
atenerse o no a ellas conscientemente. Y 3) con un contenido y alcance determinados, de manera
que se den datos suficientes para que el destinatario tenga un conocimiento completo de la
situacién. Esto implica que, cuando se trata de restringir y controlar el uso privado de las



herramientas informadticas, aquella informacidn debe referirse claramente a: a) las limitaciones
que van a regir en el uso privado de aquellas, incluida la confidencialidad de las comunicaciones
que el trabajador efectie con las mismas; es decir, el trabajador debe conocer con exactitud qué
estd permitido y prohibido; b) la extensidn y naturaleza de la vigilancia a efectuar por su
empleador, esto es, el alcance de aquella (numero e intensidad de los controles) y el grado de
intromisién en la vida privada del trabajador, debiendo indicar, en su caso, el posible acceso al
‘contenido’ de las comunicaciones realizadas en tiempo y lugar de trabajo; y c) el concreto
procedimiento a seguir por aquel, lo que implica el conocer quién efectuara el control, cémo,
cuando y donde se realizard y cuanto tiempo durara.

En esta linea, el reciente art. 87.3, parrafo segundo, LOPDYDD condiciona el acceso del empleador
al contenido de los dispositivos digitales (respecto de los que se haya admitido su uso con fines
privados) a que se hayan especificado, “de modo preciso, los usos autorizados” y establecido
garantias para preservar la intimidad de los trabajadores, tales como, en su caso, “la
determinacidn de los periodos en los que los dispositivos podran utilizarse con fines privados”.
Adicionalmente, en el parrafo siguiente, se afiade que “los trabajadores deberan ser informados de
los criterios de utilizacién”. A la vista de lo recién expuesto, serd fundamental que los futuros
codigos de conducta establezcan, con precision, los usos permitidos y no permitidos a los
trabajadores y el posterior control a desarrollar por el empresario. En caso contrario, aquellos
podrian declararse nulos por causar indefension al trabajador.

4) Se confirma que el control empresarial estd sujeto al principio de proporcionalidad. En este
punto, el ya citado art. 87.2 LOPDYDD establece que el empleador podra acceder a los contenidos
derivados del uso de los medios digitales facilitados a los trabajadores “a los solos efectos de
controlar el cumplimiento de las obligaciones laborales o estatutarias y de garantizar la integridad
de dichos dispositivos”. En otras palabras, el control empresarial debe estar justificado por razones
laborales.

Ademas, aun cuando el referido control procede y estd justificado es necesario que supere el
denominado test de proporcionalidad, establecido por la jurisprudencia constitucional espafiola
cuando se estd ante limitaciones a los derechos fundamentales del trabajador (como el de
intimidad, secreto de las comunicaciones o proteccion de datos de caracter personal). En efecto, la
activacién del referido principio exige que el mencionado control sea: 1) idéneo (juicio de
idoneidad), esto es, que resulte adecuado y ttil para conseguir el objetivo propuesto; 2) necesario o
indispensable (juicio de necesidad), lo que implica que no exista otra medida mas moderada o
menos invasiva para conseguir aquel con igual eficacia; y 3) ponderado o equilibrado (juicio de
proporcionalidad en sentido estricto), en cuanto del control realizado derivan mas ventajas para el
interés general que perjuicios sobre el bien o derecho fundamental en conflicto. En todo caso,
quede claro que, con independencia de la superacion de ese principio de proporcionalidad, la
medida de vigilancia empresarial no puede nunca vulnerar el contenido esencial de aquel
derecho, pues, de ser asi, nunca resultaria admisible.

En el caso analizado en la Sentencia de la Gran Sala del TEDH de 5 de septiembre de 2017, cabe
concluir que el control empresarial no fue razonable ni proporcionado. Aparte de que el
trabajador no fue debidamente informado del alcance del control empresarial, se cuestiona la
existencia del juicio denecesidad de tal acto, en cuanto se entiende que el empresario podria haber
alcanzado el mismo fin de vigilancia de la actividad del trabajador con un método menos invasivo
y lesivo de sus derechos fundamentales.

Cuando el empresario descubre el uso irregular del correo corporativo, y el trabajador lo niega,
aquel procede a difundir una transcripcidon de los mensajes privados intercambiados por el sujeto
incumplidor con sus familiares. Desde luego, tal lectura de esos mensajes privados y su posterior
difusién no parecen actos absolutamente necesarios para probar la extra-limitacién en el uso
profesional de los medios informaticos, pues al empresario ya le constaba la actuacién
incumplidora del trabajador. En otras palabras, aquel realiza un acto de intromision ilegitima en
la privacidad de este al vulnerar el derecho al secreto de su comunicacion privada, pues la lee y
difunde siendo consciente de que lo era e innecesario para el fin perseguido. Como se aprecia, la
Sentencia de la Gran Sala del TEDH hila muy filo a la hora de valorar todas las concretas



circunstancias del caso para proteger los derechos fundamentales del trabajador, lo que,
finalmente, le permite concluir que ni el poder de control empresarial ni la sancién disciplinaria
(el despido) impuesta al trabajador fueron razonables ni proporcionados.

A la vista de lo recién expuesto, resulta recomendable que los cddigos de conducta hagan hincapié
en que el control empresarial debe respetar el principio de proporcionalidad.

En prevision de que el trabajador no cumpla con lo dispuesto en el codigo de conducta, cabe
preguntarse si es posible que el empresario incluya en este las posibles conductas sancionables v,
adicionalmente, la concreta sanciéon a imponer a aquel. En tal caso, estas cldusulas del codigo
deberian valorarse desde el punto de vista del principio de la tipificacion de las faltas y sanciones
que rige en cualquier &mbito sancionador, también en el laboral.

Como es sabido, dicho principio laboral exige que todas las conductas y sus posibles sanciones,
estén tipificadas previa y expresamente para conocimiento general y, en definitiva, para aportar
seguridad juridica a las partes y, especialmente, al trabajador afectado. Dicha labor de tipificacion
corresponde a la ley y, en particular, al convenio colectivo, el cual, tradicionalmente, se ocupa de la
materia disciplinaria con detenimiento (faltas, sanciones y procedimiento disciplinario). La norma
estatutaria solo tipifica los incumplimientos contractuales culpables y graves o muy graves (segun
las circunstancias) que pueden ser objeto de la maxima sancidn disciplinaria: el despido
disciplinario (art. 54.2 ET), a la que vez que se limita a mencionar otra sancion: la suspensién de
empleo y sueldo por razones disciplinarias [art. 45.1.h)]. Para el resto de las sanciones (por
ejemplo, amonestacion verbal o escrita, postergacion para el ascenso, movilidad geografica
forzosa), habra que estar a los listados de faltas que, habitualmente, se incluyen en los convenios
colectivos aplicables a la empresa. Adicionalmente, estos convenios también pueden entrar a
detallar, matizar o complementar los incumplimientos objeto del despido disciplinario, asi como
prever otras sanciones para faltas graves o muy graves (aparte de la del despido disciplinario) o
precisar la intensidad de la sancién de suspension de empleo y sueldo, algo que no hace el ET.
Como se aprecia, el papel del convenio colectivo en materia disciplinaria es importante y los
agentes sociales deberian ejercerlo con responsabilidad, precisando con detalle todas las
conductas sancionables y las correspondientes sanciones, sin dejar vacios legales que el
empresario pretenda cubrir por la via del cédigo unilateral®*.

Es frecuente que estos cddigos de conducta incluyan una mera referencia genérica a las
consecuencias de la extralimitacion en el uso laboral de los medios informaticos, sin entrar a
detallar el nivel de gravedad de cada tipo de incumplimiento laboral ni su posible sancién o
medida correctora, remitiendo, directamente, al régimen disciplinario vigente en la empresa de
caracter convencional o legal. Asi, algun cddigo prevé expresamente que el uso indebido y no
autorizado por el trabajador de las herramientas de la empresa genera un incumplimiento de los
deberes laborales de aquel y puede ser considerado una transgresion de la buena fe contractual y
abuso de la confianza respecto de las tareas encomendadas, por lo que la empresa podra adoptar
las medidas correctoras y disciplinarias necesarias, en proporcion a la gravedad de la infraccién®s.
De manera similar, alguin otro cddigo establece que el quebranto del deber de confidencialidad en
el uso y tratamiento de datos, tanto de cardcter personal como empresarial, serd considerado un
grave incumplimiento de las obligaciones laborales y podra motivar la adopciéon de las referidas
medidas correctoras®®.

De entrar el cddigo de conducta a detallar las faltas y sanciones de los trabajadores, lo ideal es que
lo dispuesto en este también se incluya en el apartado de “faltas y sanciones” del convenio
colectivo®’, pues, en tal caso, la garantia de la tipificacién legal quedaria garantizada y reforzada
por su cardcter normativo. Sucede asi, por ejemplo, cuando la conducta del trabajador (en el
supuesto, obtencion irregular de informacién reservada) es contraria al codigo de conducta
empresarial y, al mismo tiempo, al convenio colectivo aplicable, el cual la considera falta grave o
muy grave sancionable con el despido®®. Otro supuesto también éptimo es aquel en el que el
codigo de conducta es negociado con los representantes de los trabajadores y concluido de mutuo
acuerdo con estos, pues entonces lo pactado puede tener una naturaleza equivalente a la de un



convenio colectivo de empresa.

Ahora bien, cuando la conducta infractora del trabajador estd prevista en el cddigo interno, pero
no en el convenio colectivo, y se desea imponer a aquel la sancién del despido disciplinario,
resulta necesario que dicha falta pueda incluirse directamente en alguno de los incumplimientos
tipificados en el art. 54.2 ET, lo que no resulta dificil en cuanto la mayoria estan configurados en
términos muy amplios y ambiguos, como el de la transgresion de la buena fe contractual o la
indisciplina o desobediencia a ordenes dadas [letras d) y b)]. Con todo, queda claro que la
necesaria tipificacion legal (convencional o estatutaria) en materia sancionadora limita el papel
del cddigo de conducta empresarial en aquella, pues este puede entrar a precisar, matizar o
adaptar ciertos tipos infractores a las peculiaridades de la empresa, pero no afiadir otros nuevos y
diferentes a los legales, los cuales, en su caso, serian nulos®®. Esa labor de concrecién resulta
positiva, pues aporta seguridad juridica a las partes, especialmente en los casos en los que lo
previsto en el convenio colectivo se caracteriza por conceptos juridicos indeterminados.

En el supuesto de que el codigo interno, concluido unilateralmente por el empresario, previese
una sancion inferior en gravedad a la de la norma legal para el sujeto incumplidor, cabria
preguntarse sobre la posibilidad de que aquel aplicase directamente este régimen sancionatorio
legal (por ejemplo, despido disciplinario) en vez del del c6digo previsto por él y mas favorable al
trabajador. En contra de la aplicacion directa y preferente de la norma estatutaria, podria alegarse
su cardcter mas lesivo para los intereses del citado sujeto, lo que parece oponerse a la filosofia y
los principios de las normas laborales que buscan la mayor proteccion posible de la parte débil del
contrato, asi como la existencia de una declaracion escrita de voluntad empresarial mas especifica
y favorable para aquel (el cddigo). Sin embargo, no cabe alegar la prevalencia de la norma
unilateral interna con base en la citada filosofia tuitiva, que busca garantizar la proteccion del
trabajador con la imposicién de la menor sancién a su conducta incumplidora. El cddigo interno
no tiene el valor de una condicién mas beneficiosa de origen contractual que deba ser respetada
por el empresario. Por ello, si la conducta del trabajador vulnera los deberes generales a que
queda sometido conforme a la buena fe contractual, cabe la aplicaciéon directa del régimen
sancionador del ET, que se superpone al previsto en el cédigo interno, siempre —claro es- que la
sancion legal elegida se corresponda a la gravedad de la falta imputada y no existan
comportamientos previos de tolerancia de esta por el empresario®. Ahora bien, si el cddigo fuese
negociado y concluido de mutuo acuerdo con los representantes, y tuviese el valor de norma
juridica (equivalente a un convenio colectivo de empresa), deberia ser respetado por el
empresario.

En fin, cabe afiadir que, tras constatar la actuacion incorrecta del trabajador, algun cédigo prevé
medidas adicionales a las estrictamente disciplinarias aplicadas sobre aquel, al disponer que la
empresa se reserva el derecho a eliminar, sin previo aviso, el contenido de la actividad
desarrollada por el sujeto en la herramienta de trabajo (correo electrénico o red social)®!. Esta
medida resulta ldgica y acertada, siempre que la empresa tenga la certeza de la actuacion
incumplidora y la ilicitud de dichos contenidos.

Una vez redactado, el codigo de conducta telematico debe darse a conocer, de manera fehaciente, a
todos sus destinatarios, con el fin de aumentar la seguridad juridica. Esta actividad de publicidad e
informacion debe realizarse con cardcter individual y general, lo primero requiere una
notificacién a cada uno de los sujetos que directamente quedan incluidos en su ambito de
aplicacién subjetivo, y que habitualmente son los trabajadores de la empresa, incluidos los
representantes legales y sindicales, aunque también pueden ser los proveedores, clientes y
terceros contratantes o colaboradores. En este caso, la notificacidn debe ser escrita y directa, a la
particular cuenta de correo electrénico u ordinario (carta), incluso con cardcter certificado y acuse
de recibo. Esta informacién también puede reiterarse por via oral en la empresa, a modo de
asambleas o charlas informativas.

La actividad de informacién de cardcter general va dirigida a todo posible interesado, que, en



términos amplios, puede ser la sociedad en general, por ello, también se aconseja su difusion en
medios abiertos y cuyos destinatarios son todos los ciudadanos, como, por ejemplo, la pagina web
de la empresa u otra especifica, una newsletter o boletin de noticias interno, un periddico o,
incluso, un diario oficial. También se puede aumentar la difusién con su inclusién en un anexo del
convenio colectivo u otro pacto de empresa.

Junto a la informacion, también es importante la actividad de formacion a los interesados sobre los
puntos mdas dudosos o complejos que puedan presentarse en relacion con el manejo de las Tics y
los posibles limites en el uso privado. En este sentido, el art. 88.3 LOPDYDD exige al empresario
que, en la politica interna de la empresa, incluya, aparte de las modalidades de ejercicio del
derecho a la desconexion, las acciones de formacidn y sensibilizacion del personal sobre un uso
razonable de las herramientas tecnoldgicas, con el fin de proteger la salud del trabajador.
Adicionalmente, la actividad formativa puede centrarse en el manejo puramente técnico de las
herramientas digitales y en la resolucién de dudas. Sea como fuere, es importante que la empresa
haga todos los esfuerzos necesarios para asegurarse que los destinatarios del cdédigo conozcan y
comprendan perfectamente su contenido. En esta linea, algun cddigo de conducta prevé
expresamente que la empresa dara formacion sobre el cédigo a sus empleados via online, si estos
tienen acceso a Internet y correo electronico. Como prueba de tal instruccion, los trabajadores
formados online deben dar fe de haber leido y comprendido el cédigo interno. Asimismo, aquellos
deben certificar su cumplimiento, asi como poner en conocimiento de la empresa cualquier
conflicto potencial de intereses o cualquier otra causa que pueda excepcionar el cumplimiento del
codigo. Ahora bien, la falta de colaboracidn por parte del trabajador para leer el cddigo o avisar de
cualquier duda o problema que surja no exime a aquel de la obligacién de cumplirlo®?.

Una vez que la plantilla estd informada y formada sobre el contenido del cddigo de conducta, y, en
su caso, una vez aclaradas las dudas o mejorada la redaccién de alguna cldusula que pueda
resultar confusa, es un buen momento para fijar su entrada en vigor. Por lo tanto, parece ideal que
esta se posponga, con una vacatio legis, a un momento posterior a su difusién y puesta en
conocimiento de los interesados. Una vez que esta en vigor, como ya se apuntd, la empresa debe
procurar mantener actualizado su contenido, en funciéon de las necesidades y problemas que
vayan surgiendo en la empresa, los continuos cambios que se producen en el dmbito de las Tics,
las nuevas funcionalidades de las herramientas informaticas, asi como de los criterios
jurisprudenciales o legales que se puedan ir fijando en la materia, como recientemente ha
ocurrido con la nueva LOPDYDD. En efecto, un c6digo desfasado no solo no seria util, sino que
también podria causar problemas de aplicacién. De efectuarse tal actualizacién, y producirse
cambios en el texto, los interesados deben ser nuevamente informados y formados sobre los
mismos. La actualizacion del contenido y la transparencia en la misma aumentan la seguridad
juridica, a la vez que sirven de recordatorio de la existencia del cddigo y la necesidad de su
observancia.

Una vez informados del cddigo, su contenido debe ser observado estrictamente por los
trabajadores, y, por su parte, el empresario debe estar atento y hacerlo cumplir, avisando a
aquellos de las posibles consecuencias o adoptando las medidas que sean necesarias. De no
hacerlo asi, el contenido del cddigo quedaria afectado por la conducta consentidora expresa o
tacita del empresario. En efecto, en tal caso, la voluntad inicialmente manifestada en aquel, en
cuanto al necesario respeto de unos limites en el uso de los instrumentos informaticos, quedaria
superada por la posterior conducta de tolerancia empresarial sobre el particular. Una vez
apreciada claramente esa tolerancia, esta juega a favor de los trabajadores y, en aras de su
seguridad juridica y de la buena fe contractual, el empresario ya no puede volver a exigir,
unilateralmente y cuando lo estime conveniente, el cumplimiento del contenido mads restrictivo de
lo previamente establecido en el cddigo. Sin duda, tal andrquica actuacion vulneraria los derechos
de los trabajadores, que no sabrian a qué atenerse, y, por ello, siempre que hay tolerancia
empresarial respecto de una determinada conducta de los trabajadores, resulta necesario que el
empresario la rompa o elimine antes de ejercer su poder disciplinario sobre aquellos. A la vista de
lo recién expuesto, se aconseja una aplicaciéon coherente, firme y uniforme de las cldusulas del
codigo de conducta.



1. El uso de las herramientas digitales en la empresa puede negociarse en un convenio colectivo o
abordarse unilateralmente por el empresario en un cdédigo de conducta. Este cddigo es un
protocolo interno que puede formar parte de otro mas amplio (por ejemplo, un protocolo de
caracter ético) o, por el contrario, ser monografico en la materia, denominado “cédigo de conducta
informdtica” o “codigo de conducta teleméatico”.

2. Esta via de autorregulacion ha venido siendo una manera rapida y comoda de que la empresa
tuviese una regulacion minima sobre el uso de las herramientas digitales. Con todo, tras la reciente
aprobacion de la LOPDYDD vy la jurisprudencia del TEDH, la importancia de esta autorregulacion
ha aumentado claramente. El legislador espafiol se limita a reconocer los derechos fundamentales
del trabajador (especialmente el de la intimidad) cuando este use las herramientas digitales en el
ambito laboral, pero los limites de dicho uso y la concrecion del posterior control empresarial se
deja a la voluntad de los agentes sociales o, en su defecto, del empresario. Asi, el legislador
impulsa, con claridad, la implicacion de este en la elaboracidn de una politica interna, en la que se
establezcan los criterios de utilizacion de los dispositivos digitales (art. 87.3) u otros aspectos, como
las modalidades de ejercicio del derecho a la desconexion (art. 88.3).

3. Esta actuacion empresarial de elaboracion de una politica interna sobre el uso de las
herramientas digitales recibe un impulso similar de la jurisprudencia europea, como la STEDH de
5 de septiembre de 2017 (caso Barbulescu). Tras distintas referencias al marco internacional
protector de los derechos fundamentales, dicha Sentencia apunta a la especificidad de la relacion
laboral subordinada y a la necesidad de que los Estados y los agentes sociales fijen el marco de
actuacion legal o convencional en el que deberd desenvolverse la actuacidn laboral del trabajador.
Ahora bien, se afiade que, de no actuar aquellos, el empresario puede aprobar una regulacion
interna, que sea igualmente protectora de los intereses de los trabajadores, indicando, claramente,
todas las limitaciones que se introduzcan en el uso privado de los medios tecnoldgicos y el
concreto control empresarial a realizar. Otra sentencia del mismo Tribunal Europeo que deja clara
la importancia de la existencia en las empresas de protocolos internos sobre uso de herramientas
digitales es la de 22 de febrero de 2018 (caso Libert versus France).

4. Un sucinto andlisis de algunos de los cddigos de conducta revela que la regla general es la de que
el uso de las herramientas digitales debe ser estrictamente laboral, prohibiéndose expresamente,
en algunos de ellos, cualquier uso privado de aquellas. Con todo, tras la LOPDYDD, se refuerza la
posibilidad de un uso privado de los dispositivos digitales facilitados por el empresario a los
trabajadores, pues el ya citado art. 87.3, parrafo primero, admite expresamente dicho uso. En esta
linea, parece confirmarse la doctrina del voto particular efectuado a la STC 241/2012, de 17
diciembre, que defendio un uso social privado de las herramientas Tics propiedad de la empresa, y
que esta no puede prohibir injustificadamente. En el mismo sentido, se pronuncia la STEDH de 5
septiembre de 2017, cuando se refiere a la necesaria proteccion de las comunicaciones electronicas
privadas realizadas en el ambito laboral, pues forman parte del “ejercicio de una vida privada
social”. A la vista de estos argumentos, cabe reconocer un cierto derecho del trabajador a usar
privadamente las herramientas digitales facilitadas por la empresa, siempre que ese uso privado
sea excepcional y no cause perjuicio a aquella. De ser asi, parece que los futuros cdédigos de
conducta no podran contener cldusulas que impongan un uso profesional exclusivo de dichas
herramientas.

5. Tras la aprobacion de la reciente LOPDYDD, un contenido nuevo que el empresario debe
incorporar a los cédigos de conducta es el relativo al ejercicio del derecho a la desconexion digital
de los trabajadores. El art. 88 de la mencionada Ley reconoce expresamente tal derecho a fin de
garantizar el respeto del tiempo de descanso, permisos y vacaciones, asi como la intimidad
personal y familiar de aquellos. Esta obligacion empresarial de cuidar la salud de los trabajadores
y prevenir los riesgos laborales relacionados con el abuso de las Tics y la reduccion del descanso
necesario debe alcanzar a todos los trabajadores, incluidos los directivos y los que prestan
servicios a distancia (teletrabajadores o no). Este reconocimiento legal -aun innecesario- es
positivo y se espera que sirva para reforzar la proteccién de la salud del trabajador en los codigos



de conducta.

6. Otro aspecto importante del contenido de los codigos es el control empresarial de los usos
permitidos de las herramientas digitales. Se consolida la obligacién de que el empresario facilite a
los trabajadores una informacién previa y completa sobre los usos permitidos con las
herramientas digitales y el posterior control a realizar. El trabajador debe estar debidamente
informado sobre los limites de la utilizacion de aquellas herramientas y la capacidad de control
del empresario sobre la misma, para tomar sus decisiones con pleno conocimiento, y evitar
situaciones de indefensién. La importancia de esta informacion previa queda puesta de manifiesto
tanto en la ya citada STEDH de 2017 como en la nueva normativa espafiola de proteccidn de datos
y derechos digitales.

7. En fin, tras los recientes cambios legislativos y jurisprudenciales, resulta claro que muchos de
los coédigos telematicos deben ser renovados para cumplir con las nuevas exigencias de contenido
y procedimiento. Respecto de este, resulta fundamental que el empresario cuente con la
participaciéon de los representantes de los trabajadores, ddndoles la oportunidad de ser oidos
durante la elaboracion del cddigo, pues, sin duda, el consenso es la mejor forma de garantizar su
posterior observancia.

NOTAS AL PIE DE PAGINA

1

Este trabajo es resultado del proyecto nacional de investigacion del MINECO (Espafia) titulado “Nuevas
(novisimas) tecnologias de la informacién y comunicacion y su impacto en el mercado de trabajo: aspectos
emergentes en el &mbito nacional e internacional” (DER2016-75376-R), dirigido por la Prof. Lourdes Mella.
También se enmarca en “la Red de excelencia: Red de estudio y difusion de las nuevas TICs en la empresa
(DER2017-90700-REDT), de la AEI”. Los cddigos de conducta citados en este trabajo estdn disponibles
facilmente en internet.

Aprobado por Resolucién de la DGE de 15 de junio de 2015 y prorrogado por Resolucién de 17 de julio de
2018, de 1a DGT, por la que se registra y publica el IV Acuerdo para el Empleo y la Negociacién Colectiva.

STS de 21 septiembre 2015 (rec. casacién num. 259/2014).

“Este Tribunal en absoluto niega que voluntariamente puedan ponerse aquellos datos a disposicién de la
empresa, pues ello es algo incuestionable; es mas, incluso pudiera resultar deseable, dado los actuales
tiempos de progresiva pujanza telemadtica en todos los dmbitos. A lo que exclusivamente nos oponemos es
que en el contrato de trabajo se haga constar -como especifica cldusula/tipo- que el trabajador presta su
«voluntario» consentimiento a aportar los referidos datos personales y a que la empresa los utilice en los
términos que el contrato relata, siendo asi que el trabajador es la parte més débil del contrato y ha de
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excluirse la posibilidad de que esa debilidad contractual pueda viciar su consentimiento a una prevision
negocial referida a un derecho fundamental, y que, dadas las circunstancias -se trata del momento de
acceso a un bien escaso como es el empleo-, bien puede entenderse que el consentimiento sobre tal
extremo no es por completo libre y voluntario”.

El cddigo ético de la empresa es un documento general que refleja la filosofia de esta como marca en el
mercado y su compromiso ante los valores, politicas y principios democraticos de la sociedad. Actua como
un elemento de comunicacién interna y externa, para que todo el mundo conozca la posicién e imagen de
la empresa como entidad social. En algun caso, el cddigo se denomina dé ética y conducta, como en el caso
de la empresa CEPSA.

El c6digo de conducta es un documento mas concreto y especifico. Aunque puede incluir también los
valores de la empresa, los vincula con los objetivos de la misma y los concreta en una guia que describe las
conductas esperadas y prohibidas de los trabajadores respecto de una determinada materia (como las
herramientas Tics); todo ello se suele completar con indicaciones concretas de como proceder en caso de
incumplimiento por parte de aquellos. Como se aprecia, se busca la efectividad de cumplimiento a través
de la concrecion.

Por ejemplo, cddigo de conducta para el uso de internet y del correo electronico de Scotiabank.

La disposicion final tercera de la LOPDYDG crea un nuevo art. 20 bis en el ET, denominado “Derechos de
los trabajadores a la intimidad en relacién con el entorno digital y a la desconexion”, que deberd ser
interpretado conforme a lo dispuesto en el referido Titulo X de la nueva Ley Orgénica.

De igual manera, la STEDH de 22 febrero 2018 (caso Libert versus France) también evidencia la
importancia de los cddigos informaticos en la empresa. Cfr., mi trabajo, “El control empresarial de los
correos y archivos electrénicos del trabajador: valoracion critica de la reciente jurisprudencia nacional y
europea”, RevistaDerecho de las Relaciones Laborales, diciembre 2018.

Segun el codigo de conducta de Abanlex, este cddigo contiene “consejos de actuaciéon y tendra la
consideracién de guia orientativa que, en todo caso, deberd ser completada o suplida por el sentido comun
y la adecuada gestion reflexiva del caso concreto”.
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Cddigo de conducta y buenas practicas de Down Madrid. Capitulo II. 2.9.

Un ejemplo de cédigo general es el cddigo de conducta global de PepsiCo (de 1 octubre 2012). También,
codigo de conducta del Grupo Sacyr.

El Cddigo de conducta Informaética (en adelante, CCI) de Goiko-Auto S.A.

Ibidem.

CC del grupo Cobra (de noviembre 2015). CC Abanlex, cit. (“las cuentas de correo de Abanlex (usuario
[arroba] abanlex.com), asi como el material, los ordenadores y demds equipos y sistemas informadticos que
se faciliten al trabajador, son de uso exclusivamente profesional”).

Cddigo de conducta empresarial SCI, apartado 11.

Codigo ético de Endesa. También, CC empresarial de CSI, ya citado: “el personal se abstendrd, tanto en
horario laboral como fuera de él, de usar los accesos a Internet proporcionados para realizar alguna de las
siguientes acciones: 1) navegar por contenidos que no tengan relacion directa con las funciones y tareas
asignadas, incluyendo las paginas web de contenidos multimedia en linea. 2) Descargar archivos y /o
aplicaciones que no estén justificados para el desarrollo de las funciones asignadas, como video, musica y
juegos. 3) Conectar a grupos de conversacion o actividad interactiva, como Chats, juegos en linea y foros de
discusion. 4) Publicar contenidos o subir archivos para compartir en Internet”.

CC del nuevo NH, ya citado.
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CC empresarial de SCI ya citado. Apartado 1.1.5, cédigo de conducta de Hiberus Tecnologias de la
informacidn, SL.: “La utilizacién de los equipos, sistemas y programas informdticos que Hiberus pone a
disposicion de los empleados para el desarrollo de su trabajo, incluida la facilidad de acceso y operativa en
Internet, deberd ajustarse a criterios de seguridad y eficiencia, excluyendo cualquier uso, accién o funcién
informdtica que sea ilicita o contraria a las normas o instrucciones de la empresa. Es decir, no se permite
el uso de los equipos para utilizar programas o aplicaciones informaticas cuyo uso sea ilegal, que pueda
dafiar la imagen de Hiberus o su reputacion, o para acceder, descargar o distribuir contenidos ilegales u
ofensivos”.

Cfr. apartado 5.4: “Los empleados no utilizaran dichos recursos para usos personales o extra-profesionales
y/o para el desempefio de actividades que no estén relacionadas directamente con el interés de la
compafiia o de otras empresas del Grupo SACYR, responsabilizdndose asimismo de la proteccidén de
aquellos que le fueran confiados en relacién con su trabajo, observando en su custodia el maximo
cuidado”.

“Los activos de la empresa son para uso exclusivo de los empleados de la Organizacidn, en el desempefio
de su actividad laboral. No estdn destinados a un uso privado, por lo que la empresa se reserva el derecho
de comprobar los contenidos de los mismos en el caso que se considere necesario”.

Art. 9: “Los empleados deben proteger los bienes de Nestlé y utilizarlos unicamente en forma adecuada y
eficiente. Todos los empleados intentaran proteger los bienes de Nestlé contra pérdida, dafio, uso
incorrecto, robo, fraude, malversacidén y destruccion. Estas obligaciones cubren tanto a los activos
tangibles como a los intangibles”, incluidos “los sistemas informaticos”.

Cddigo de Conducta y Practicas Responsables Grupo Inditex (julio 2012). Art. 4.10: “Los empleados de
Inditex utilizaran eficientemente los bienes y servicios de la empresa y no hardn uso de ellos en beneficio
propio. A este respecto, los empleados de Inditex, en ningun caso, haran uso de los equipos que Inditex
pone a su disposicion para instalar o descargar programas, aplicaciones o contenidos cuya utilizacién sea
ilegal, que contravengan las normas de la compafiia o que puedan perjudicar su reputacion”.

Apartado 4.3: “El correo electrdnico, herramienta de comunicacidn de la empresa, debe ser utilizado para
fines profesionales relacionados con el negocio. Los ordenadores y dispositivos electrdnicos, asi como las
cuentas de correo electrénico que, en su caso, adjudica el Departamento de Sistemas a los empleados, no
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estan considerados como bienes privativos de estos”, sino que son “propiedad de la empresa”.

CC Huesa Water Technology (18 mayo 2018): “estd prohibido usar el material, teléfonos mdviles,
herramientas, equipos informdticos (PC, internet, correo electrénico) para uso particular o beneficio
propio o de terceros”.

CC empresarial de CSI, ya citado: “se permitira el uso privado de la cuenta de correo de la compafiia de
forma excepcional, no abusiva y circunstancial, a los efectos de atender asuntos inexcusables, que eviten la
ausencia del puesto de trabajo o faciliten la conciliacién de la vida familiar y laboral”.

Codigo de conducta del nuevo NH (de 29 junio 2015); también CC de SCI: “la conexién a Internet se
realizard unicamente mediante los accesos autorizados por los responsables de sistemas, siendo tolerado
de forma excepcional para su uso privado, siempre que no se emplee abusivamente. El acceso a Internet a
través de conexiones de datos incorporados a lineas asociadas a dispositivos mdviles como teléfonos
inteligentes, tabletas y similares, estardn sujetos a la misma norma que el resto de los accesos
corporativos”. También, Codigo de ética y conducta de Repsol (julio 2016): “la utilizacion de tales activos
deberda mantenerse en niveles minimos y sin afectar de manera negativa a la productividad y al entorno de
trabajo”.

CC Repsol, citado.

CC Huesa Water Technology (18 mayo 2018): “estd prohibido usar el material, teléfonos moviles,
herramientas, vehiculos, equipos informadticos (PC, internet, correo electronico) y resto de recursos de la
empresa para uso particular o beneficio propio o de terceros sin autorizacién previa por parte de la
Direccién”.

Codigo de conducta global de PepsiCo, ya citado. Véase, también, apartado 3.5 CC BBVA; CC Scotiabank, que
permite al trabajador “el uso personal razonable u ocasional de Internet y el correo electrénico mientras
estd trabajando”. Como ejemplos de uso personal razonable u ocasional, se incluyen, entre otros: 1)
controlar brevemente un correo electronico personal, red social o cuenta de mensaje instantaneo (por
ejemplo, durante la hora de almuerzo); 2) ingresar periddicamente a su cuenta de servicios bancarios por
Internet o de corretaje; y 3) visitar sitios Web externos, como, por ejemplo, el prondstico del tiempo, o
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hacer rdpidamente una compra en linea. En similar sentido, art. 5.7 Cédigo de conducta de Acciona: “los
equipos y sistemas informdticos de ACCIONA deben tener un uso exclusivamente profesional. No obstante,
en aquellos supuestos en los que excepcionalmente se utilicen estos recursos para fines personales, su uso
debe ser minimo, razonable, adecuado y conforme al principio de buena fe contractual”. Los recursos
tecnoldgicos de ACCIONA no pueden utilizarse para: 1) emitir en nombre del grupo opiniones o acceder
con igual objetivo a foros o redes sociales, salvo consentimiento expreso a tal efecto. 2) Almacenar o
distribuir, ni visitar sitios de Internet con, material inapropiado que atente contra los derechos humanos,
la intimidad, el honor, la propia imagen, la libertad religiosa; o contra la dignidad de las personas como
racismo, xenofobia, apologia de la violencia o del terrorismo, y material pornografico o de apologia sexista.
3) Usar, introducir, descargar, copiar, transmitir, reproducir, distribuir o almacenar cualquier tipo de
software, obra editada o invencién protegida por la propiedad intelectual o industrial sin la
correspondiente licencia o autorizacion. 4) Realizar o participar en envios masivos de correos electrénicos
con cadenas de mensajes, bromas, o imdgenes inapropiadas”.

Cfr., en este sentido, GIL PLANA, J.: “El uso particular por los trabajadores de las nuevas tecnologias
empresariales en los cddigos de conducta”, REDT, 2012, num. 155 (BIB 2020/2800), pp- 37 y ss.

CC empresarial de SCI, ya citado.

Como ejemplo, cabe citar el cédigo de conducta en redes sociales del Grupo Capgemini o el cédigo de uso
de las redes sociales para las empleadas y los empleados del Grupo Banco Sabadell (2011).

CCI Abanlex, cit. CC Banco Santander, art. 44.5: “la creacidn, pertenencia, participacion o colaboracion por
los sujetos del codigo en redes sociales, foros o blogs en Internet, y las opiniones o manifestaciones que se
realicen en los mismos, se efectuaran de manera que quede claro su cardcter personal. En todo caso, los
sujetos del codigo deberan abstenerse de utilizar la imagen, nombre o marcas del Grupo para abrir cuentas
o darse de alta en estos foros y redes”.

CC del nuevo NH, ya citado. También Cédigo ético de Endesa, ya cit., no se pueden “enviar mensajes de
correo electrénicos amenazantes o injuriosos, no recurrir a lenguaje improcedente, no realizar
comentarios inapropiados que puedan suponer una ofensa a una persona y/o un dafio a la imagen de la
empresa”. En igual sentido, CC empresarial de SCI, ya citado (“no se permitird el uso de la cuenta de correo
electrénico para enviar mensajes con contenidos ofensivos, poco éticos, amenazadores, discriminatorios o
injuriosos. Del mismo modo, no se admitira la difusion de correos no deseados, spam, virus ni cualquier
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otro que contenga codigo o enlaces maliciosos, asi como mensajes en cadena o de envio masivo que no
guarden relacion directa con las tareas y funciones encargadas”) y CC Sareb de 21 diciembre 2017
(Sociedad de Gestion de Activos Procedentes de la Reestructuracién Bancaria, S.A.) (“la creacidn,
pertenencia, participacién o colaboracion por los Empleados en redes sociales, foros o "blogs" en Internet y
las opiniones o manifestaciones que se realicen en los mismos, se deben efectuar de manera que quede
claro su caracter personal, evitando emitir opiniones sobre Sareb ni en su nombre).

CCI de Goiko-Auto, cit.

Apartado 5.4 cddigo de conducta del Grupo Sacyr, ya citado.

CC de PepsiCo, ya citado.

Cddigo de Conducta del Grupo Mediapro (noviembre 2017).

CC empresarial de SCI, ya citado.

CC KH Lloreda, ya citado.

Cddigo de ética profesional del Grupo Bankinter, apartado 4.2.

CC global de PepsiCo, ya citado.

Art. 4.10 CC Grupo Inditex: “Los empleados deben conocer que los documentos y datos contenidos en los
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sistemas y equipos de tecnologias de la informacion de Inditex pueden estar sujetos a revision por parte de
unidades competentes de la compafiia, o por terceros designados por ésta, cuando asi se considere
necesario y esté permitido por la normativa en vigor”.

CC de Down Madrid, ya citado.

CC de Laviuda.

CC del nuevo NH, ya citado. CC empresarial de Nestlé, art. 9: “en la medida permitida por la legislacién
aplicable, la Compafiia se reserva el derecho a controlar e inspeccionar el modo en el que los empleados
utilizan sus activos”, incluido “todos los correos electrénicos, datos y archivos mantenidos en la red de
computadoras de la Compafiia”.

CC de Down Madrid, ya citado. Segun el art. 4.2 C4digo de ética profesional del Grupo Bankinter: “La
informacién almacenada o registrada por el empleado en servidores, medios o sistemas de propiedad del
Banco, podra ser objeto de acceso justificado por el Banco”.

Por ejemplo, apartado 5.4 Cédigo del Grupo Sacyr, ya citado: con objeto de asegurar “la empresa se reserva
el derecho de monitorizar y analizar periédicamente todos los equipos y sistemas puestos a disposicion de
sus empleados, dentro del marco de lo establecido en la normativa vigente en cada momento sobre
proteccion de derechos individuales de las personas”.

Valdés Dal-Ré y Astia Batarrita.

Cfr., también, STC 170/2013, de 7 octubre, que avala la legalidad del control empresarial sobre la cuenta de
correo electrénico corporativa utilizada por el trabajador y la no vulneracion de sus derechos a la
intimidad y al secreto de las comunicaciones. En el caso de autos, se declara la legalidad de dicho control
en atencion a: 1) la existencia de una prohibicion expresa de uso privado de las herramientas informaéticas
en el convenio colectivo aplicable, que configura dicha conducta como falta laboral sancionable; 2) la
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inexistencia de tolerancia empresarial previa en dicho uso, por lo que el trabajador no puede alegar una
expectativa razonable de privacidad o confidencialidad de las comunicaciones realizadas; 3) la existencia
de fundadas sospechas de un uso irregular de aquellas (revelacion de secretos de la empresa a terceros), y
4) la supervisiéon notarial del control empresarial del ordenador, realizado por medio de un perito
informatico.

Cfr. ROJO TORRECILLA, E.: “De Barbulescu I a Barbulescu II. La Gran Sala del TEDH refuerza la proteccién
del trabajador frente al control y vigilancia de las comunicaciones electrénicas en el ambito laboral por
parte empresarial”. Entrada 14 septiembre 2017.

http://www.eduardorojotorrecilla.es/2017/09/de-barbulescu-i-barbulescu-ii-la-gran.html

Cfr., también, STEDH de 22 febrero 2018, ya citada.

Segiin MORATO GARCIA, R. M?, “una estrategia autorreguladora que tenga como propdsito limitar el papel
de la negociacion bilateral, restando competencias a las relaciones negociales con los representantes de los
trabajadores, serd claramente contraria a las competencias que al convenio le atribuyen la Constitucion y
las leyes laborales” [Incumplimiento de los cddigos de conducta y potestad disciplinaria del empresario, en el
volumen “Etica empresarial y cddigos de conducta” (Madrid, 2011) (La Ley 15114/2011), p. 9].

CCI del grupo Cobra, cit.

CCI de Goiko-Auto, cit.

CAMOS VICTORIA, 1., “Despido disciplinario e incumplimiento del cédigo de conducta de la empresa.
Comentario a la Sentencia del TS] de Castilla-La Mancha de 9 febrero 2017, Iuslabor 2/2017.

STSJ Castilla-La Mancha de 9 febrero 2017 (rec. num. 1697/2016).
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Art. 115.d) Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccion social.

Véase, por analogia, la STS] Catalufia de 2 febrero 2011 (rec. num. 4625/2010), relativa a un caso en el que
el codigo interno sanciona una conducta del trabajador (compra de vehiculos en el concesionario en el que
se trabaja con descuento para revenderlos por su cuenta de forma inmediata) con la obligacién de
devolver el importe del descuento del que se habia beneficiado e imposibilidad de adquirir otro coche
durante dos afios. Sin embargo, la empresa aplica directamente el art. 54 ET e impone el despido al
trabajador, cuya procedencia es ratificada por el Tribunal ad quem por estarse ante una conducta contraria
a los especiales deberes de conducta que debe presidir la correcta ejecucion del contrato.

CC de PepsiCo, ya citado.

CC de PepsiCo, ya citado.
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