RESOLUCION REITORAL POLA QUE SE DETERMINA O PROCEDEMENTO DE SOLICITUDE DE
PERMISOS NAS APLICACIONS DA UNIVERSIDADE DE SANTIAGO DE COMPOSTELA

O Esquema Nacional de Seguridade, aprobado mediante o Real Decreto 3/2010, do 8 de
xaneiro e modificado a través do Real Decreto 951/2015, de 23 de outubro, establece no seu
artigo 11 e sucesivos a necesidade de que todas as Administracions publicas deban dispofier
dunha politica de seguridade que terd, entre os seus requisitos minimos, a autorizacién e
control dos accesos as aplicaciéns informaticas que dean soporte aos diferentes sistemas. En
particular, o proceso de xestién dos dereitos de acceso aplica aos sistemas en uso na USC.

O artigo 6.4 do Regulamento de transformacion dixital, administracion electrdnica e
desenvolvemento das tecnoloxias da informacion e da comunicacion da Universidade de
Santiago de Compostela establece que “Por resolucién reitoral regularase o procedemento
de autorizacion de acceso a aplicacions, recursos e servizos da Universidade de Santiago de
Compostela, no cal se recollerd o acceso & administracion da sede ao persoal de
administracion e servizos da USC”.

Co obxectivo de articular a tramitacion dos permisos necesarios para que o persoal
encargado da xestion administrativa nas diferentes unidades da USC poda ter acceso as
aplicacidons necesarias para a tramitacion dos expedientes dos que son responsables,
faise necesario establecer un protocolo de actuacion que regule o procedemento para a
xestién dos devanditos permisos. A xestion deste procedemento esta dentro do alcance do
Esquema Nacional de Seguridade (ENS).

Por todo o anterior, esta Reitoria RESOLVE:
PRIMEIRO - Definicidns
Para os efectos desta resolucién entenderase:

-Aplicacions, recursos ou servizos (en adiante aplicacions): Son aquelas ferramentas
informaticas xestionadas de forma centralizada subministradas pola USC ao seu persoal para
levar a cabo as suas funciéns.

-Persoa usuaria: é o persoal das unidades administrativas para cuxas funciéns é necesario
dispor de permisos de acceso as aplicaciéns que correspondan.

-Responsable Administrativo: é o persoal encargado da organizacion interna do traballo e
como tal, responsable das solicitudes de permisos de alta, modificacién ou baixa do persoal
dependente da sUa unidade administrativa nas aplicaciéns que correspondan.

-Responsable Funcional do Sistema: é o érgano que ten atribuida a responsabilidade na
autorizacion ou denegacidn de acceso & aplicacion que corresponda, e de ser o caso, servir
de ligazén entre a parte administrativa e a técnica. Os responsables funcionais de cada
sistema seran designados pola Xerencia.
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-Administrador do Sistema (ATIC): é a unidade técnica encargada de facer efectivas as
solicitudes de alta, modificacidn e baixa da persoa usuaria nas aplicaciéns que correspondan,
cando esta actuacién pola stia complexidade non estea atribuida ao Responsable Funcional
do Sistema.

SEGUNDO - Solicitude de permisos de acceso as aplicacions

O responsable administrativo deberd solicitar os permisos de acceso as aplicacions do seu
persoal que sexan precisos para o desenvolvemento das suas funciéns, a través do formulario
gue se estableza.

Unha vez recibida a solicitude de permisos, o responsable funcional do sistema procedera
a autorizar ou denegar o permiso solicitado e, de ser procedente, iniciar os tramites
necesarios para a sUa correcta incorporacion 4 aplicacion.

A persoa que exerza de responsable administrativo encargarase de vixiar e garantir que o
persoal que acceda 4&s aplicaciéns tefia os minimos permisos necesarios e os utilice
unicamente para fins de prestacion do servizo publico que ten encomendado.

O persoal responsable administrativo para os efectos desta resolucién serd quen exerza a
xefatura das unidades administrativas responsables da xestiéon dos diferentes
procedementos tramitados a través das aplicacions correspondentes.

TERCEIRO - Solicitude de revogacion do permiso de acceso

E obriga da persoa que exerza de responsable administrativo solicitar a retirada dos
privilexios de acceso as aplicacidns, cando xa non sexan precisos para o cumprimento das
funcions encomendadas & persoa usuaria ou esta deixe de estar adscrita 4 unidade da que é
responsable.

O responsable administrativo debera solicitar os permisos de baixa do seu persoal nas
aplicaciéons correspondentes, a través do formulario que se estableza.

O responsable funcional de cada sistema autorizard as peticions que reciba. A retirada dos
privilexios implicard a supresion de todos os privilexios de acceso que tivera a persoa usuaria
na aplicacién.

Unha vez producida a revogacion dos permisos, deberdn manterse os historiais da persoa
usuaria de tal forma que se poidan identificar as accions realizadas por esta na aplicacion
na que se da de baixa.

Poderanse retirar privilexios de acceso de oficio, en cumprimento de resolucion da
autoridade competente, por motivos disciplinarios, por cambios de posto de traballo, por
xubilacions, por deixar de prestar servizos na USC, por motivos técnicos de seguridade ou
por peticion do Responsable ou Encargado do Tratamento (Lei orgédnica 3/2018, de 5 de
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decembro, de proteccién de datos persoais e garantia dos dereitos dixitais).

CUARTO - Solicitude de modificacion do permiso de acceso
Cando sexa preciso, o persoal responsable administrativo debera solicitar os permisos de

modificacién do perfil de persoa usuaria, nas aplicacions correspondentes, a través do
formulario que se estableza.

QUINTO - Responsable Funcional do Sistema.

O responsable funcional do sistema poderd iniciar de oficio calquera procedemento de
autorizacién ou denegacién de permisos cando por motivos eventuais tefia cofiecemento de
situaciéns que motiven o inicio do correspondente procedemento.

SEXTO — Rexistro das solicitudes

O responsable funcional de cada sistema deberd manter un rexistro das solicitudes de alta,
modificacion ou baixa dos permisos da persoa usuaria que reciba.

SETIMO - Formularios

Os formularios que se establezan de acordo con esta Resolucion deberdn aloxarse
progresivamente na intranet e a sUa ligazén de acceso deberd figurar na web de Normativa
da USC no apartado de Seguridade da Informacion e uso das TIC.

DISPOSICION TRANSITORIA PRIMEIRA

En tanto non se atopen dispofiibles todos os formularios, as solicitude de permisos deberan
realizarse mediante un medio que acredite e quede constancia das peticions realizadas.
DISPOSICION TRANSITORIA SEGUNDA

A relacion de formularios e de responsables funcionais de cada sistema publicarase na
intranet da USC, debendo ser actualizada periodicamente en funcién dos novos sistemas e
da designacion dos responsables funcionais.

DISPOSICION DERROGATORIA

Quedan derrogadas todas as disposicidns que se opofian a esta Resolucion. En particular
queda derrogada a Resolucién Reitoral do 15 de xufio de 2005 pola que se aproba o
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protocolo para o acceso 0s recursos de Xescampus e modificacién de perfis de usuario, asi
como a Instrucién 3/2014 da Secretaria Xeral, sobre o procedemento para a solicitude de
permisos para o acceso aos procedementos xestionados en sede electrénica.

DISPOSICION FINAL
Esta Resolucion entrard en vigor na data da sua publicacion no Taboleiro de Anuncios.
En Santiago de Compostela, na data da sinatura electrdnica.

O reitor

Antonio Lépez Diaz

Documento asinado dixitalmente conforme a Lei 39/2015 de 1 de outubro, do procedemento
administrativo comudn das administracions publicas (BOE n2 236 do 2 de outubro de 2015).
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