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Traballo proposto

Area de Coniecemento: Alxebra

Titulo: Criptografia simétrica vs. asimétrica

Breve descriciéon do contido

Anque os primeiros usos da criptografia datan de fai méais de 4000
anos, no Antigo Exipto, e as matematicas ainda son mais antigas, non
vai moito tempo que estas duas disciplinas converxeron. Este encontro
significou un cambio profundo para a criptografia, que ata enton se
limitaba a comunicarse en segredo e que hoxe é, en boa medida, unha
disciplina matematica. O novo paradigma de funciéns de via tnica,
procesos doados de levar a cabo pero dificiles de invertir, esta detras
da criptografia asimétrica, tamén chamada de chave publica, que en
vez de usar unha tinica chave, que era preciso intercambiar previamen-
te para despois poder encriptar, usa unha chave ptblica, conecida por
todos, e unha chave privada, s6 conecida polo propietario. Este tra-
ballo pretende facer unha introducién a criptografia, dende a clésica
ata chegar a moderna, onde falaremos da simétrica e a asimétrica,
compararémolas, e revisaremos algtns dos seus algoritmos dende o
punto de vista matemético e computacional para entender en que se

basea o funcionamento e a seguridade presente e futura dos mesmos.

Recomendaciéns

Cursar a materia Cddigos Correctores e Criptografia.

Outras observaciéns
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Resumo

A criptografia clasica xorde no século V a.C. ligada ao mundo militar e co tnico fin de
ocultar mensaxes dun xeito rudimentario. Non é ata arredor do 1948, cando esta se sitia
nun contexto computacional e matemético grazas ao cientifico Claude Shannon, nacendo

asi a criptografia moderna.

Esta ultima clasificase en simétrica e asimétrica. Na primeira tanto quen emite como
quen recibe empregan unha mesma e tnica clave previamente compartida por unha canle
segura, para cifrar e descifrar a mensaxe, con algoritmos como o DES ou o AES. A necesi-
dade de que exista unha canle segura pode supor unha desvantaxe, & cal veu dar resposta
a criptografia asimétrica, proposta por Diffie e Hellman. Nela, cada usuario posie dias
claves, unha publica, conecida por todos e que o emisor utilizara para ocultar a mensaxe,
e outra privada que permitird soamente a dito usuario recuperar o texto orixinal, con ci-

frados como o RSA ou ElGamal.

A tnica criptografia que aporta confidencialidade e non repudio as mensaxes é a asi-
métrica, facendo uso da sinatura dixital. Non obstante, a moi superior velocidade de cifra
da simétrica fronte a esta fai que na maioria das aplicaciéns resulten necesarios e utiles os
cifrados hibridos. Estes empregan a asimétrica para levar a cabo o intercambio da clave,
co algoritmo de Diffie-Hellman, entre outros, e logo farase uso desa clave para cifrar a

mensaxe con métodos simétricos. Un exemplo é o protocolo SSL.

Palabras chave: criptografia, simétrica, asimétrica, cifrado, algoritmo, clave, mensaxe.
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Abstract

Classical cryptography arises in the 5th century B.C. linked to the military world and
with the sole purpose of hiding messages in a rudimentary way. It was not until around
1948, when it was placed in a computational and mathematical context thanks to scientist

Claude Shannon, that modern cryptography was born.

The latter is classified as symmetric and asymmetric. In the first, both the sender and
the receiver use the same and unique key previously shared through a secure channel, to
encrypt and decrypt the message, with algorithms such as DES or AES. The need for
a secure channel can be a disadvantage, to which the asymmetric approach proposed by
Diffie and Hellman offers a solution. In it, each user has two keys, a public one, known
by everyone and that the sender will use to hide the message, and a private one that will
allow only that user to retrieve the original text, with encryption systems such as RSA or

ElGamal.

The only type of cryptography that provides confidentiality and non-repudiation messa-
ges is asymmetric, making use of the digital signature. However, the much higher encryption
speed of the symmetric makes hybrid encryption necessary and useful in most applications.
It uses the asymmetric to share the keys, precisely with the Diffie-Hellman algorithm, or
any other, and then this key is used to encrypt the message with symmetric methods. An

example is the SSL protocol.

Keywords: cryptography, symmetric, asymmetric, encryption, algorithm, key, message.



Introducién

Ocultar mensaxes escritas de xeito que se caen en mans equivocadas non poidan ser
lidas, ou ata modificadas por un terceiro, é unha necesidade xurdida fai miles de anos. Té-

nense probas de métodos ideados con tal fin que datan de cincocentos anos antes de Cristo.

As primeiras formas de ocultar o texto que se cofiecen s6 consistian en agochalo sen
modificalo, isto é do que se encarga a ciencia coniecida como esteganografia, que se atopa
na antigiiidade en situacions como as seguintes —que podemos ver, por exemplo, en [13]—.
Aos escravos cortabaselles o pelo e escribiaselles o texto a ocultar na cabeza, unha vez que
o pelo volvia medrar envidbanse coas mensaxes aos destinos. Outro caso débase na Italia
do século XV, onde se empregaba unha tinta especial para escribir sobre un ovo cocido,
esta era capaz de penetrar a casca e plasmarse na albumina ocultando alf o escrito. Ou na

actualidade, esconder un documento de texto nunha imaxe ou nun arquivo de audio MP3.

A criptografia xorde con este mesmo obxectivo, pero os métodos que emprega son to-
talmente diferentes. Neste caso, a seguridade non recaerd en esconder a mensaxe e si en
modificala, é dicir, en ecriptala de tal xeito que s6 o receptor serd capaz de recuperar a

enviada nun inicio.

Alguns destes primeiros cifrados son a escitala, unha vara dun determinado grosor arre-
dor da que se envolve o papiro para escribir e ler mensaxes, ideada no século V a.C.; os
xeroglifos nas tumbas exipcias, do terceiro a.C., ou cifrados indios que empregaban subs-
titucidons no alfabeto. Precisamente os indios foron os que introduciron a criptografia no
goberno para o intercambio de informacion sensible. A idea tomou forza durante a Idade
Media ata acabar empregandose en todos os gobernos de Europa. Xa no 1860 se atopaba
na maioria das comunicaciéns diplomaticas e, tempo despois, cobraria moita importancia
nas militares. Un claro exemplo desto tltimo é a méquina Enigma empregada na Segunda
Guerra Mundial, que permitia aos alemans enviarse mensaxes encriptadas que s6 podian

entender eles, & vista de todos.

XI



XIT INTRODUCION

A orixe da criptografia pode situarse, polo tanto, hai méais de catro mil anos co na-
cemento de sinxelos e rudimentarios métodos de encriptacion ligados ao mundo militar
pero, non é ata o ano 1948 cando o cientifico Claude Shannon a enmarca nun contexto
matematico. A partir dese momento a importancia desta foi medrando ata chegar a ser
indispensable no dia a dia polas stias aplicaciéns no comercio electrénico, na identificacién

online e ata na seguridade a través de Internet.

Este traballo consta de cinco capitulos ao longo dos que se introduciran interesantes
formas de encriptar dende un punto de vista matematico e computacional. A narracién fai-
se cronoloxicamente deixando asi ver, dun xeito moi intuitivo, como van aparecendo novos

algoritmos de cifrado como resposta as limitacions que se van atopando nos existentes.

No primeiro capitulo verase a orixe da criptografia e estudaranse dende un punto de

vista actual as matemaéticas que hai detrés deses primeiros cifrados clésicos.

No segundo introdicese a criptografia moderna que pode clasificarse na simétrica e na
asimétrica, e, en funciéon de como o cifrado encripte o escrito, nos que o dividen en bloques
ou nos que o cifran en fluxo. Definese tamén a criptoanalise como a ciencia que estuda a

forma de descubrir a mensaxe que se oculta no texto encriptado.

O terceiro capitulo estuda a criptografia simétrica, as ventaxas e limitaciéns coas que
conta, e detalla algtiins dos algoritmos simétricos mais importantes, como son o DES e AES,

dos que poderan atoparse posibles implementaciéns en SageMath.

O cuarto capitulo adicase 4 criptografia asimétrica, explicase dun xeito divulgativo
empregando unha analoxia cos cadeados, para xa logo introducir o protocolo de intercam-
bio de chaves de Diffie e Hellman, e o algoritmo mais importante na actualidade, o RSA.
Estudaranse mais a fondo as matematicas que esconde dito algoritmo asi como as que de-
mostran o seu bo funcionamento, e apértanse interesantes implementaciéns en SageMath,

tando del como de tales mateméaticas das que fai uso.

O ultimo capitulo resume algunhas das aplicaciéns actuais da criptografia, que a fan
indispensable no dia a dia, e que requiren tanto da simétrica como da asimétrica. Recél-
case a gran diferencia na velocidade de cifrado que hai entre ambas, e a capacidade dos

algoritmos asimétricos para obter unha firma dixital.



Capitulo 1

Orixe da criptografia: a criptografia

clasica

A criptografia, do grego “kryptos” oculto, e “graphia” escritura, xorde en épocas arcai-
cas co obxectivo, que podemos intuir do significado etimoldxico da palabra, de codificar
mensaxes facéndoas inintelixibles para aqueles a quen non van dirixidas. Esta primeira

criptografia é a que se cofiece como criptografia clasica.

A criptografia clasica abarca as técnicas maéis primitivas e intuitivas que permiten ocul-
tar unha mensaxe —texto claro— cifrandoa e converténdoa no que se cofiece como cripto-
texto. Pode clasificarse, segundo as técnicas de encriptacidén que se empreguen, en cifrados

de transposicion ou de substitucion [6]:

Definiciéon 1.1 (Cifrado de transposicion). O cifrado de transposicion é unha técnica
criptografica que consiste en intercambiar a posiciéon das letras dunha palabra ou frase
seguindo sempre un esquema ben definido. Un exemplo sinxelo é encriptar unha mensaxe

escribindoa ao revés.

Definicién 1.2 (Cifrado de substitucion). O cifrado de substitucion é unha técnica
de encriptaciéon onde a cada letra, ou conxunto de letras, da mensaxe clara, se lle fai
corresponder unha determinada grafia, que serd polo que se substitiia para cifrala, dando
lugar ao criptotexto. Se para cifrar se emprega s6 un alfabeto, diremos que é un cifrado de

substituciéon monoalfabético, noutro caso, cofiecerase como polialfabético.

A aparicion de novas técnicas de encriptacion débese a que as existentes ata o momento
deixan de ser seguras: unha técnica de encriptacion deixa de ser segura cando se atopa a

forma de ler a mensaxe clara que oculta o criptotexto xerado con tal técnica, dise que o



2 CAPITULO 1. ORIXE DA CRIPTOGRAFIA: A CRIPTOGRAFIA CLASICA

cifrado sufre un ataque capaz de rompelo, e como resposta a dito ataque xurdirdn novos
métodos para cifrar. Asi vai evolucionando a criptografia. Neste capitulo estudaremos a
evolucion dos cifrados clésicos [7]; comezando pola Escitala, o primeiro cifrado (de transpo-
sicion) que se conece, e que data de antes de Cristo; pasando por cifrados de substitucion
monoalfabéticos, como é a Cifra de César; ata chegar a necesitar os polialfabéticos, como
Alberti ou Vigeneére. Describiremos as distintas técnicas dende un punto de vista mais mo-
derno e analizaremos os ataques que sufriron —introducindo asi o concepto de criptoanalise,
considerado na actualidade como unha ciencia, que se encarga de buscar formas de romper

cifrados.

Pode situarse a orixe da criptografia no século V a.C. durante a guerra entre Atenas
e Esparta, época da que data o primeiro método de encriptaciéon conecido, a Escitala:
os espartanos empregaban unha vara dun determinado grosor, ao redor da cal se envolve
unha tira de papiro, sobre a que logo se escribe a mensaxe lonxitudinalmente, como pode
observarse na Figura 1.1; as{, ao desenvolver o pergamino sé6 se ten unha sucesiéon de letras
desordenadas, e a mensaxe orixinal non serd entendible ata envolver de novo dita tira

nunha vara do mesmo grosor que a inicial.

Figura 1.1: Escitala.

(Fonte: Wikipedia Commons)

Podemos ver a Escitala como un cifrado de transposicion de grupos, pois a esencia
do algoritmo de encriptaciéon que emprega radica en modificar a posiciéon das letras do
comunicado seguindo un patrén. En termos matematicos dirfase que o cifrado emprega

permutaciéns para descolocar as grafemas da mensaxe.

No século IT a.C., xorde un cifrado ideado polo historiador grego Polibio, e que leva por
tanto o seu nome. Consiste nunha matriz de 5 x 5 onde se distribtien as letras do alfabeto,
a isto engadese unha columna e unha fila con 5 caracteres, como poden ser os numeros
do 1 ao 5. Asi, calquera letra da matriz sera cifrada co par formado polos elementos da

columna e fila correspondentes. Un exemplo de taboa deste cifrado é o seguinte:


https://commons.wikimedia.org/wiki/File:Skytale.png

1 2 3 4 5
1lA B C D E
2|F G H 1/J K
3/L M NN O P
4/Q R S T U
5/V.W X Y Z

Téaboa 1.1: Taboa de Polibio.

Exemplo 1.3. Empregando a Taboa 1.1, pode observarse que a palabra POLIBIO ci-
frariase como 35343124122434. En canto ao descifrado, en ocasions terase mais de unha
opcion debido a colocacion da I xunto ca J, e a N coa N, pero é claro ver que s6 unha desas
opcidns sera loxica, e seré polo que descifremos. No exemplo téniense as opciéns POLJBJO,
POLIBJO, POLJBIO ou, claramente a correcta, POLIBIO.

Podemos observar que ao numerar as filas e as columnas da matriz, este cifrado con-
verte as letras en niimeros, moito méis practicos na criptografia e que permitiron ademais
nesa época a comunicacién secreta a distancia: a idea de Polibio consistia en empregar
palluzos para enviar sinais luminosos, os da man esquerda sinalaban o ntumero da fila, e
os da dereita o da columna nas que estaba a letra cifrada. Ao lonxe era visible a luz dos
palluzos e permitia ir lendo o cifrado sen necesidade de ningin tipo de acercamento ou

mensaxeiro.

Na época de Julio César, século I a.C., comezou a empregarse o cifrado de substitucién
conecido, precisamente, como a cifra de César, que encripta caracter a caracter cambian-
doo polo que estad un determinado niimero de posiciéns a continuacién del no alfabeto. A
clave secreta, k, serd precisamente, o nimero de posiciéns que se acordan avanzar, k = 3

era a que empregaba César.

Na Taboa 1.2 mostrase o alfabeto galego e de novo o mesmo alfabeto desprazado 3

posiciéns, permitindo asi observar a correspondencia de cada letra co seu cifrado de César.

Alfabeto orixinal | A | B|C|/D|E|F|G|H|I |[LI M|NIN|O|P|Q|R|S|T|U|V|X|Z
Alfabeto cifrado |D|E|F|G|H|I |[L | M|N|N|O|P|Q|R|S|T|U|V|X|Z|A|B|C

Téaboa 1.2: Correspondencia entre os alfabetos orixinal e cifrado.
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Actualmente podemos describir o algoritmo de encriptacion deste método empregando
aritmética modular. Cando falamos de avanzar 3 caracteres facémolo de forma ciclica, é
dicir, para cifrar Z avanzase (comezando de novo por A) ata chegar a C. Estamos nun
conxunto finito formado polas 23 letras do alfabeto, ao que lle chamamos en matemaéticas
traballar en aritmética modular con médulo 23. Numerando entén as grafias da A a Z,
denotando A por 0, B por 1, e asi ata Z que sera 22, diremos que o alfabeto esta en Zsg, e

obterase o cifrado ¢ como ¢ = [+ 3 mdd 23 sendo [ a letra a cifrar.

Exemplo 1.4. Dada a palabra CINE obtense facilmente o cifrado con César como se

mostra na seguinte Téboa 1.3:

Mensaxe clara | C | I | N | E
I12] 8 11| 4

c=101+3]5 |11 |14 7
Criptotexto | F | N | P | H

Taboa 1.3: Cifrado de César da palabra CINE.

No método de encriptaciéon da cifra de César, os alfabetos de orixe e de cifrado son o
mesmo. Cada letra da mensaxe ocultase empregando outra letra distinta deste alfabeto,
pero sempre é a mesma outra letra. Clasificase entén como un cifrado de substituciéon

monoalfabético.

Encriptar un escrito cambiando cada letra pola siia respectiva grafia cifrada non é unha
técnica segura, pero este feito non se descobre ata mediados do século IX coa publicacién de
Al-Kindi, un fil6sofo de Bagdad que se interesou polas matemaéticas, entre outras ciencias.
Nela explicase como o estudo da anélise de frecuencias das letras en cada linguaxe permite

romper os cifrados de substitucién monoalfabéticos.

A analise de frecuencias consiste en analizar en cada lingua cales son as letras que
mais se repiten. Unha vez conecida esa informacién, serd posible desencriptar un texto
cifrado facendo corresponder os caracteres que mais aparecen neste, coas letras mais fre-

cuentes no idioma co que se traballe.

E l6xico ver que se conecemos a linguaxe do texto claro ou plano, que é como chamamos

a mensaxe orixinal que se quere ocultar, dara igual o caracter que se empregue para cifrar



cada unha das grafias, pois ben, sexa unha letra doutro alfabeto, un simbolo ou calquera
outro elemento, o procedemento de ataque non se modifica, seguira a ser suficiente identi-
ficar a compofiente que mais se repite no cifrado para ir facéndoa corresponder coa letra

maéis empregada na lingua.

Para evitar este ataque non basta entén con valerse dun alfabeto distinto ao da mensaxe
en claro para encriptar, senén que sera necesario utilizar varios deles nun mesmo proceso,
¢ dicir, non asociar a cada letra un cifrado fixo, ai estd o erro que facilita a rotura do
encriptamento. Este fallo é descuberto no século XV polo erudito Alberti, cando, dende o
Vaticano, lle piden idear un novo método para ocultar mensaxes, e deu lugar a construciéon
de técnicas de substitucion polialfabética. Nestes cifrados, distintas letras do texto
plano poden ocultarse polo mesmo caracter, asi como unha mesma letra se encriptara de
formas diferentes, facendo que a frecuencia das grafias no texto encriptado non se corres-

ponda coa realidade.

Como o método de cifrado que emprega Alberti xa non é fixo, ideou un mecanismo para
facilitar o proceso de encriptacién. Consiste en dous discos concéntricos, un mais pequeno,
e mobil, sobre outro, representados na Figura 1.2. As letras do alfabeto empregado no texto
claro escribense en mintscula no pequeno. En maitiscula estan escritos, no disco base, os
caracteres que se utilizan para ir cifrando a mensaxe. A posicién inicial destes sera indicada
ao comezo do criptotexto nomeando un par de letras que se enfrontaran, por exemplo na
imaxe enfréontanse A e g, logo o texto encriptado poderia comezar con gA —a letra g da
mensaxe encriptouse, nun comezo, por un A. No momento en que volva atoparse outra
maitscula no cifrado modificarase a posiciéon do disco interior enfrontando o g con ela.

Cambiar a disposiciéon dos discos significa empregar un novo alfabeto para cifrar.

Figura 1.2: Disco de Alberti.



6 CAPITULO 1. ORIXE DA CRIPTOGRAFIA: A CRIPTOGRAFIA CLASICA

Exemplo 1.5. Unha posible encriptacion, empregando a cifra de Alberti, da mensaxe XA
PASOU UN MES, serfa a seguinte: gAN2E2PQNNDRA4P, onde non se tefien en conta os
espazos, e ademais, as letras que non aparecen no alfabeto en claro de Alberti (como o u)
considéranse xes. Neste exemplo estase a empregar a disposiciéon dos discos da imaxe, non
obstante, outra opcién modificando esta, podria ser: gAN2E2PQNmTPFTBR. E dicir, a
disposicion inicial dos discos é a da imaxe, enfrontando gA, con ela ciframos XA PASOU;

ata que nos atopamos con mT e se modifica a posicién do disco para cifrar UN MES.

Outro encriptado de substitucion polialfabético é o publicado por Vigénere na sua
obra Traicté des chiffres a finais do século XVI. Xorde co mesmo obxectivo que Alberti, o
de resistir o ataque por analise de frecuencias. A xa mencionada clasificaciéon deste método

deixa claro que tamén empregara maéis de un alfabeto cifrado.

Caracter da mensaxe

A B CDEZFGHTILMNNUOZPG QRS TUV X Z

\ B CDETFGHTTILMNZENUOTPIG QR RSTUV X Z A

¢ DEFGHTITIILMNI©NOTPI QT RS TUV X Z A B

\ D EFGH T LMNISNOTPG QRSTUV X Z A BC

a EF GH I L MNUNOZPI QRS TUV X Z A B CD
r \ F GH I LM NNOU PO QU RS TUV X Z A B CDE
a G H I L M NN OUPI QRS TUV X ZAB OCDE F
c \ H I L MNNOPI QRS TUV X ZADBOCDE F G
t I LM NNOUPOQRSTUV X ZABUCDETF G H
e \ L M NN OUPAQ®RSTUV X Z A BCDETF G H I
r M NN OP QRS TUV X ZABU CDTETFGH I L
\ N NOPG QRS STUV X ZABU CDTETFUGHTIILM

d N OPQRSTUV X ZABG CDETFGHTITI L MN
a \ O P QR S TUV X ZABOCDETFGHTIILMNN
P Q RS TUV X ZABOCDETFUGHTIILMNTNO

c \ Q R S T UV X Z A BCDETFGHTTLMNZ>NOP
h R S T UV X Z A B CDEZF GHT L MNNOZP Q
a \ S T UV X Z A B CDETFGHTII LMNINOTP QR
v T UV X Z A B CDZETFGHTLMNNZNUOTFPQTR R S
e \ UV X Z A BCDETFGHTITLMNN~NOTPI QRS T
V X Z A B CDEZFGHTILMNNZNUOTPG QRS T U

\ X Z A B CDETFGHTITLMNZNOPI QRS TUV

Z A B CDETF GH I L MNUNOTPI QRS T UV X

Taboa 1.4: Tabula de Tritemio.

O procedemento empregado por Vigenére para ocultar a informacién pode describirse
empregando a Taboa 1.4, elaborada un século antes por Tritemio, que compila o alfabeto
galego ordenado de forma usual, e todos os posibles alfabetos cifrados que poden obterse

desprazando o primeiro. No seguinte exemplo veremos como.

Exemplo 1.6. Vexamos como se encripta a mensaxe ESTUDANTE-DE-CIENCIAS-DA-

USC empregando o cifrado de Vigénere, e tomando como palabra secreta LIBRO:



Rompese o texto claro, no que non consideraremos os espazos en branco, en subtextos de
lonxitude igual que a da clave, 5, se a lonxitude da mensaxe non é miltiplo desta, ao tltimo
subtexto engadiranselle xes ata que tefia igual lonxitude que os deméis: ESTUD ANTED
ECIEN CIASD AUSCX. Unha vez definidos estes subgrupos, basta con detallar como se
encriptaria o primeiro, pois en todos se seguird o mesmo procedemento.

Cada unha das letras da clave, ¢;, indica cal é o alfabeto cifrado que hai de empregarse
para encriptar cada unha das letras dos subtextos, [;. Ditos alfabetos cifrados serdn os
organizados de tal xeito que comencen pola letra de dita clave; se esta ¢ LIBRO, na primeira
letra, de cada un dos grupos de texto, empregarase para cifrar o alfabeto que comece por
c1 = L, na segunda letra o que comece por cy = I, deste xeito chegaranse a empregar ata
5 alfabetos. O paso final seréd tan sinxelo como atopar, en dito alfabeto cifrado, o caracter
que ocupe a mesma columna que a letra do texto claro no alfabeto orixinal (o ordenado
de forma usual). E dicir, para cifrar a primeira E, que esta na quinta posicion do alfabeto
orixinal, buscarase no alfabeto cifrado, neste caso o que comeza por L, a letra que estea
nesa mesma columna: O. Repetindo este proceso en cada letra, de cada subgrupo e texto,

obtense a mensaxe cifrada, como pode observarse na Téboa 1.5.

Mensaxeclasa | E. S T U D|A N T E D|E C I E N|C I A S D|/A U S C X
Clave L T B R O|L T B ROIL I BRO|L I B R O|L I B R O
Textocifrado |O ¢ U N R|L U U V R|O M L V B|NR B M R|L E T T N

Taboa 1.5: Exemplo do cifrado de Vigenére.

Noutras palabras, a técnica de Vigenére consiste en ir aplicando distintos cifrados de
César as letras da mensaxe. Neste método a clave non serd un s6 dixito, senén que sera
unha palabra, ou ata unha frase, de tamafio t. Cada un dos caracteres desta clave definiran
o nimero secreto de César que se empregara para cifrar cada un dos grafemas da mensaxe.
Ditos ntimeros viran dados polas posiciéns que ocupen cada unha das letras da clave no
alfabeto —se a palabra secreta ¢ ABC, cifrarase a primeira letra do comunicado (e a primei-
ra letra de todos os subtextos) empregando César con k; = 0, a segunda con kg =1, ....
Asi, dividirase o texto claro en grupos de lonxitude t, facendo corresponder cada unha das
letras de ditos conxuntos, [;, coas da clave, ¢;, sendo esta tltima a que indica o niamero a

empregar no cifrado de César, como xa se explicou.

Empregando aritmética modular, e traballando co alfabeto galego de 23 letras, defini-

mos o algoritmo de encriptacion, de cada subgrupo de texto, como segue:

(Cl,...,ct) =l 4+ k..., l: + k mébd 23
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onde Iy + k1, ..., + kx méd 23 denota (1 + k1 méd 23,....,0; + k; méd 23).

Cando falamos de como quebrantar un cifrado, referimonos a estudar as técnicas que
poden empregarse para descubrir o texto en clave, obtido con dito cifrado. Vimos que a
cifra de Vigénere xorde como resposta ao ataque por andlise de frecuencias, de feito, du-
rante centurias foi chamada a chiffre indéchiffrable ata que finalmente no século XIX se

idea un método para rompela [9].

O punto débil da cifra de Vigenére esta na lonxitude da clave empregada, no momento
en que esta se descobre, o encriptado deixa de ser seguro. Unha vez se sabe que o tama-
no da palabra secreta é t, é dicir, conécese precisamente o tamainio dos subtextos que se
empregan para cifrar a mensaxe, dediicese que todas as grafias congruentes con 1 maéd ¢
se ocultan coa mesma clave de César, k1; asi como as congruentes con 2 méd ¢, e demais.
Unha vez atopados os elementos que se cifren con claves iguais, bastara con agrupalos e

logo empregar a analise de frecuencias para desencriptar a mensaxe.

O método de Kasiski, publicado no 1863, é a primeira intuicién que xorde para
determinar a lonxitude da clave. A idea baséase en buscar no texto cifrado cadeas de 3
caracteres que se repitan, e conxecturar que venen dadas de encriptar a mesma mensaxe
coa mesma clave (pois menos probable é obter a mesma cadea de texto cifrado se vén
dada de mensaxes distintas cifradas con claves distintas). Asi, Kasiski chega 4 conclusion,
empregando o seu método homoénimo, de que a distancia entre as cadeas serd un multiplo

do buscado tamaiio da clave.

Outro método mais preciso, para romper Vigenére, é desenvolvido polo matemético
Friedman na década dos 1920, empregando o que chamara indice de coincidencia. O indi-
ce de coincidencia (1..) definese como a probabilidade de que dous elementos de un texto,
tomados aleatoriamente, coincidan. E claro ver que, se o nimero de veces que aparece cada
caracter nunha mensaxe se aproxima a unha distribuciéon uniforme o I, serd menor que se

dita mensaxe contén s6 unha letra repetida constantemente.

Pode deducirse a formula para obter o indice de coincidencia de un texto cifrado como
segue:
consideremos un texto de lonxitude n, no que se emprega un alfabeto con r caracteres,
o =ai,as,...,a; denotaremos por fi, fa,..., fr 0 nimero de veces que cada elemento do

alfabeto (cada a;) aparece no texto.



Dado que a7 se atopa f1 veces no texto, a probabilidade de que tomadas ao azar duas grafias
de dito texto, ambas sexan a; vira dada polo binomio (];1) Por tanto, a probabilidade de

que se repitan calquera dous caracteres aleatorios sera

() ()= (5) -2 ()
i (3)

(5)

E dita probabilidade nun texto de lonxitude n redtcese a

Desenvolvendo a expresion do coeficiente binomial obtense:

i (5) _ X filfi—1) X (R )
(%) n(n —1) n?—n

I.(texto) =

E tendo en conta que ., fi =n,

22:1 f12 -n

I.(texto) = 5
n?—n

Esta formula verase modificada no caso de traballar en contextos que aporten nova
informacién, como pode ser identificar o alfabeto cun idioma, ou estudar un texto onde a

probabilidade de que apareza un caracter ou outro é a mesma (un texto aleatorio):
T f 2
I.(idioma) = Z (;) ;
=1
n
fii

E claro que o indice de coincidencia da mensaxe clara coincide co do seu cifrado, por

I.(aleatorio) =

tanto, para descubrir a lonxitude da clave bastara con conxecturar distintos tamafios desta,
t, dividir a mensaxe subtextos dise tamano t e calcular a media dos I. de cada un deles.
No momento en que esta se aproxime & do idioma, a conxectura estard ben feita, se pola

contra se aproxima ao dun texto aleatorio, a suposicién sobre t serd incorrecta.

Dende a stia orixe, no século V a.C., a criptografia estivo estreitamente ligada ao mundo
militar ata chegar a ser unha das armas maéis poderosas nas guerras. Un claro e popular
exemplo é a maquina Enigma empregada polos exércitos alemans para comunicarse du-
rante a II Guerra Mundial [10]. A idea de empregar méaquinas que faciliten o proceso de
encriptaciéon xorde xa no 1918. Nese ano créanse as primeiras, de rotores, artificios para
cifrar que empregan discos mébiles que van modificando a sta posiciéon durante o cifrado.
Enigma é unha destas, que dende que foi patentada no 1923 sufriu actualizaciéns ata con-

verterse no que podemos observar na Figura 1.3.
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O aparato aseméllase a unha méaquina de escribir: conta cun teclado no que se escribira
(letra a letra) o comunicado que quere ocultarse, e cun panel luminoso, que se iluminara
indicando cal é a letra cifrada correspondente a cada unha da mensaxe. Dito cifrado vira
dado pola posicién dos discos ou rotores, sendo a colocaciéon inicial destes a clave secreta.
O movemento dos discos é tal que o primeiro avanza unha posicién por cada tecleado, e
no momento en que este da unha volta completa, é cando avanza un posto o segundo, e
asi sucesivamente. Ademais, introduciuse un panel de conexiéns no que, antes de comezar

o encriptado, se indicaban pares de letras que se intercambiarian.

PANEL DE CONEXIONS

Figura 1.3: Maquina Enigma.
(Fonte: Bob Lord’s Crypto Museum)

Enigma tamén emprega un cifrado de substituciéon polialfabético pero o gran tama-
no do espazo de claves, e o feito de empregar unha permutaciéon distinta en cada letra,
converten & méquina en potencialmente inquebrantable. Credronse potentes enxenos para
atacar Enigma, pero ningin foi o suficientemente rapido e efectivo ata que Alan Turing
constrie a conecida como maquina de Turing, e tras o estudo de numerosos textos cifrados
interceptados se descobre que as mensaxes que envian os alemans comezan sempre coa
mesma frase. Esta informacién adicional permitiu despois de moito esforzo e intentos, no

1942, descifrar Enigma.


https://www.ilord.com/enigma

11

Outro método de encriptacién que pode considerarse clésico xorde no 1929, a cifra de

Hill. Hill destaca por ser o primeiro cifrado de substituciéon por bloques.

Definicién 1.7 (Cifrado por bloques). O cifrado por bloques baséase na idea de dividir
o texto en bloques dunha determinada lonxitude, e encriptar cada un dos bloques por
separado, como se foran novos textos independentes, e empregando en cada un deles a

mesma técnica de cifrado.

Ademais compre adicar unhas lifias a explicar este cifrado que servira de introducion
aos conceptos de difusion e confusion, dias interesantes propiedades que poste. Podemos
describir o cifrado empregando como alfabeto o do galego, traballando en aritmética mo-
dular, Zos; neste caso tamén se dividird a mensaxe en bloques, que seran de tamano t,
por tanto o criptotexto vira dado como un elemento de Z;. O algoritmo de encriptacion

basearase en permutaciéns dadas pola seguinte aplicacién linear bixectiva:

fi Zhs — Zis

mr——mx A

donde m é a mensaxe a cifrar ¢ A € Myy(Zo3) a clave expresada en forma de matriz. A

serd unha matriz invertible.

Observacion 1.8. Cando falamos dunha matriz A invertible con coeficientes nun corpo,
referimonos a aquela cadrada que verifique det(A) # 0. Non obstante, cabe mencionar
que cando non traballamos sobre un corpo, unha matriz A € M(Z,) é invertible se
m.c.d(det(A),q) = 1.

O procedemento de cifrado entenderase facilmente co Exemplo 1.9.

Exemplo 1.9. Traballaremos co alfabeto galego en aritmética modular Zeg para encrip-
tar a mensaxe MATEMATICAS. Consideraremos bloques de lonxitude 3 (completaremos

o tltimo bloque para que tena este tamano cun X) e a seguinte clave

_ g =
N O W
— o
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A/B|C|/DIE|F|IG|H|IT|LIM|N|N|O|P|Q|R|S|T|U|V | X]|Z
0(1}(2|3|4|5|6|7[8|9(10(11 1213|114 15|16 |17 18|19 |20 |21 |22

Taboa 1.6: Correspondencia entre as letras do alfabeto e a stia posicién.

Facendo corresponder cada unha das letras do alfabeto co lugar que ocupan neste, como
se amosa na Téaboa 1.6, podemos reescribir a mensaxe como 10-0-18-4-10-0-10-8-2-0-17-21,
para logo distribuir estes dixitos nunha matriz onde cada unha das filas sexa un bloque.

Asi o criptotexto vira dado polo produto de ambas matrices:

10 0 18 1 3 5 28 66 68 5 20 22 F Vv Z
4 10 O 74 102 20 5 10 20 F MV
X7 9 0] = = —

10 8 2 L9 1 68 106 52 | enZys |22 14 6 Z P G
0 17 21 140 195 21 2 11 21 ¢ N X

Por tanto, a mensaxe cifrada serda FVZFMVZPGCNX.

Ao traballar co produto de matrices, a cifra de Hill presenta as seguintes propiedades:
difusion, é dicir, a modificacién de s6 un carécter no texto plano repercute en mais de un
caracter do cifrado, como se mostra en azul; e confusién, cada elemento do criptotexto

depende de varias cifras da clave.

Esta técnica de encriptacién non se ve comprometida por descubrirse a lonxitude dos
bloques en que se divide a mensaxe, o que rompera o cifrado serd conecer un par (m,c),

onde m é un texto plano conecido e ¢ o seu cifrado. Bastara con atopar unha base nese

texto, my, ..., ms, e denotando por K & matriz na que se distribtie a clave, saberase que:
-1
C1 le miq ma C1
Cs melK Mg Mg Cs

Deste xeito obtense a clave do cifrado, K.



Capitulo 2
Criptografia moderna

O momento en que comeza a falarse de criptografia moderna non estéd ben definido.
A introducién da computacién nesta ciencia pode considerarse como un dos feitos méis

relevantes entre os que marcan este antes e despois.

Mentres que a criptografia clasica manipulaba caracteres tradicionais, é dicir, letras e
dixitos directamente —ainda que agora lle podemos dar unha interpretacion aritmética, e
estudala dende un punto de vista moderno, como fixemos—, a criptografia moderna opera
en secuencias de bits e depende de algoritmos mateméticos conecidos publicamente para

codificar a informacion.

Foi Claude Shannon, un matemético e criptégrafo estadounidense, quen no ano 1948,
publicou o tratado “Unha teoria matematica da comunicacién” no que comeza a darlle un
contexto matematico a criptografia ata enmarcala como unha rama da teoria da informa-
cion, que xunto coa teoria de cdédigos e de compresion da informacion, estudia a transmisiéon

desta a través dunha canle pola que se comunican un emisor e un receptor.

Destaca tamén nesta transicion que, ata este momento, a criptografia estaba maéis di-
rixida a usos militares e se empregaba unicamente no cifrado das comunicaciéns. Non
obstante, na actualidade, faise uso dela no dia a dia, conta con infinidade de aplicaciéns,
como no comercio ou na identificacién e autenticaciéon online, e é ata indispensable na

seguridade via internet.

A criptografia moderna xorde, por tanto, para facer fronte a novos obxectivos, que
definiremos neste capitulo. Veremos tamén como co crecemento desta e a creaciéon de

algoritmos cada vez mais complexos, a criptoanalise, que presentaramos ata agora como

13
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unha arte, pasa a considerarse unha ciencia. Finalmente, introduciremos os algoritmos
modernos, que podemos clasificar nos simétricos —entre os que podemos atopar os que

cifran en fluxo, e os que o fan en bloques— e nos asimétricos.

2.1. Obxectivos da criptografia

Inicialmente, a criptografia empregabase para compartir mensaxes secretas, queda en-
tén claro que a privacidade e a confidencialidade eran dos primeiros obxectivos desta cien-
cia. Non obtante, na actualidade, debido especialmente ao crecemento das comunicaciéns

via internet, cabe destacar os seguintes [5]:

= Autenticacién: evitar que unha terceira persoa poida suplantar a identidade da

outra parte.
s Integridade: evitar que un terceiro poida modificar a informacion.

= Non repudio: evitar que calquera das duas partes poida negar ter participado na

comunicacion.

Asi, podemos definir a criptografia como a encargada de estudar a comunicacién se-

creta garantindo a autenticacién, integridade e non repudio.

O principio bésico principal da criptografia clasica era o de “seguridade a través da ocul-
tacion”. As técnicas empregadas para a encriptacién mantifianse en secreto e s6 as partes
implicadas na comunicacién sabian delas, polo tanto a confidencialidade precisa de todo
o criptosistema. Na moderna, o secreto obtense a través dunha clave secreta que se usa
como semente dos algoritmos. A dificultade computacional dos algoritmos, a ausencia de
clave secreta, etc., fan imposible que un atacante obtefia a informacién orixinal ainda que
coneza o algoritmo empregado para cifrar; s6 se require que as partes interesadas nunha

comunicacién segura postan dita clave secreta.

A afirmacion de que a seguridade dun criptosistema moderno reside na ocultacién da
clave que emprega, non no secreto do algoritmo, é 4 que xa chegou Auguste Kerckhoffs
von Nieuwenfof na sta obra La cryptographie militaire, da que podemos deducir os coifie-
cidos Principios de Kerckhoffs que se presentan a continuacion, nas verbas de Andrea
Sgarro e traducidos ao galego, e que poden atoparse no capitulo 8: El principio de Auguste
Kerckhoffs de |15]:
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= O sistema de cifrado debe ser impenetrable, se non na teoria, polo menos na practica.

= No caso de que o sistema se vexa comprometido, os correspondentes deben quedar

regardados de calquera sospeita.
= A clave debe ser sinxela de memorizar e, 4 vez, facil de substituir.

= Tanto o instrumento, coma o utensilio cifrador, coma os documentos necesarios para

o encriptado deben ser manexables para o seu transporte.
= E necesario e recomendable que a operacién de cifrar a poida realizar unha soa persoa.

= O sistema debe ser comprensible, polo que non se debe basear no cofiecemento de

longas listas de normas nin requirir de esforzos mentais excesivos.

No desenvolvemento destes algoritmos piblicos téfiense en conta as posibles vias de
ataque que un estudo por parte da comunidade poida desenvolver. De feito, o interese por
analizar estas debilidades para reforzar os métodos de encriptado deu orixe a unha nova
disciplina que se conece co nome de criptoanélise e que traballa en paralelo coa criptografia,

ainda que algunhas veces con fins diferentes.

2.2. Criptoanalise. Tipos de ataques

Definicién 2.1 (Criptoanalise). A criptoanalise pode considerarse como a disciplina que
complementa & criptografia, pois encargase de estudar como romper os cifrados. Podemos
diferenciar dous tipos de criptoanalise: a pasiva, aquela que rompe o cifrado co tnico

obxectivo de espiar a informacién; e a activa, que ademais modifica o texto interceptado.

Félase de atacar un cifrado empregando forza bruta cando o que se fai é ir probando, un
a un, os elementos do conxunto de claves posibles, tratando de atopar a que devolve unha

mensaxe coherente. Diferéncianse catro tipos de posibles ataques para romper o cifrado [5]:

= SO criptotexto: o inico ao que se ten acceso € a texto cifrado. K o ataque maéis dificil.

= Texto plano conecido: conécense algiins fragmentos do texto plano e o seu cifrado, é

dicir, conécense pares (m,c).

= Texto plano elixido: no caso de ter acceso temporal a maquina de cifrar, o que nos

permitira facer conxecturas.

Criptotexto cofiecido: ter acceso temporal & maquina de descifrar.
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Observacion 2.2. A ciencia que engloba a criptografia e a criptoanalise recibe o nome de
criptoloxia.
2.3. Clasificaciéon dos algoritmos de criptografia

Dentro da criptografia moderna podemos falar da simétrica e da asimétrica, e clasificala

como se mostra na Figura 2.1.

Por fluxos
Criptografia
Simétrica Por
bloques
Criptografia
Moderna
Crptografia
Asimeétrica

Figura 2.1: Clasificacion da criptografia moderna.

Os cifrados simétricos, ou de clave secreta, empregan s6 unha clave que comparten
un dnico emisor e receptor, tanto para cifrar como para descifrar. En canto aos inconve-
nientes desta criptografia destacan que require dunha canle segura pola que, previamente

&4 comunicacion, compartir dita clave; asi como o feito de que nun sistema criptografico de

n

2) canles totais, cada usuario deberia memorizar n — 1 claves, para

n usuarios empréganse (

garantir a integridade.

Nos cifrados asimétricos, ou de clave publica, cada usuario conta cun par de claves,
unha publica, que se da a conecer, e outra privada, s6 conecida polo usuario. Asi, se o
emisor desexa mandar unha mensaxe, empregara a clase piblica do receptor para cifrala,
e soamente este, coa sua clave privada, serda capaz de desencriptala. Estes sistemas non
requiren dunha canle segura e a tnica clave que hai de memorizar cada usuario é a sia

privada. A dificultade neste caso débese & gran potencia de calculo que necesitan.
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Nas situaciéns reais combinanse ambos métodos facendo uso do que se cofiecen como
cifrados hibridos. Coa criptografia asimétrica créase unha canle segura que se emprega
para enviar unha clave, que sera a clave secreta que emprega o cifrado simétrico, e coa que

se poderd empezar a traballar para axilizar a comunicacion.

Observacion 2.3. Tanto na criptografia simétrica como na asimétrica existe unha clave que
o usuario teré que ocultar. Cando traballemos con esta primeira criptografia referirémonos a

ela como clave secreta, mentres que no contexto da asimétrica chamarémoslle clave privada.

2.3.1. Introducién ao cifrado en fluxo e en bloques

Segundo o tratamento da mensaxe, podemos dividir os cifrados modernos simétricos nos
que cifran por fluxo e nos que o fan por bloques [8]. Os asimétricos fano sempre da segunda

maneira, que sera na que nos centraremos e intentaremos explicar dun xeito mais detallado.

Os cifrados por fluxo cifran a mensaxe clara bit a bit. Parten da clave secreta, &
que chamaremos semente, e que permitird construir unha secuencia cifrante de aparencia
pseudoaleatoria. Unha vez obtida a secuencia, o criptotexto virda dado de aplicar unha ope-
racion tipo XOR entre es bits desta e os da mensaxe. O esquema dun cifrado de fluxo pode

esquematizarse como se mostra na Figura 2.2.

Observacion 2.4. O operador XOR ou OR exclusivo, que se denota por @, ten como saida
1 sempre e cando as entradas non coincidan, noutro caso sera 0, é dicir, non é méis que

unha suma (moédulo 2).

Secuencia cifrante

Clave K Algoritmo | S Mensaxe cifrada S Algoritmo Clave K

B — — P — - — P — —

de cifrado J L de descifrado

Mensaxe en claro Mensaxe en claro

Figura 2.2: Esquema de cifrado por fluxo.
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Coniécense como cifrados en bloque aqueles que dividen a mensaxe clara nun deter-
minado ntmero de bytes, antes de proceder co cifrado. En canto ao tamano dos bloques,
biscase que faga fronte ao ataque por analise de frecuencias. Nos primeiros cifrados, como
IDEA ou DES, traballabase con bloques de 8 bytes, e xa nos méis actuais, como o AES, 16
bytes. Se ao formar bloques faltan bits, para que o ultimo tena o mesmo tamaro engadese

un conxunto deles facendo uso de esquemas de recheo (padding schemes).

Unha estructura xeral dos pasos que se levan a cabo en cada un dos bloques da mensaxe

para obter cada un dos bloques de criptotexto é a seguinte.

1. Transformacion inicial: Non todos os cifrados simétricos en bloque contan con esta
etapa, dependera do algoritmo. Nela realizanse permutaciéns ou transposiciéns de
bits co obxectivo de modificar a posicion de letras para evitar asi a aparicion de

repetitivos grupos de texto, como poden ser os artigos ou a palabra que.

2. Algoritmo de expansion de clave: dando lugar a un conxunto de novas subclaves
distintas que serén as que se empreguen, para cifrar o texto, en cada unha das roldas

definidas na seguinte etapa.

3. Roldas do algoritmo: consiste nun determinado niimero de operaciéon que se lle rea-
lizan ao bloque —ou unha parte del— repetidamente. O algoritmo contara con tantas

roldas como nimero de veces se repiten esas mesmas operacions.

Asi, a mensaxe encriptada vira dada de concatenar os bloques de criptotexto obtidos, ou
ben, de cifrar de forma independente cada un nos que inicialmente se dividiu dita mensaxe;
ou ben, de combinar dalgunha maneira a saida obtida de cifrar un bloque coas entradas
para cifrar outros. Estes distintos xeitos de obter o texto completo encriptado conécense

como modos de cifra.

A continuacion explicaranse un par de modos de cifra para entender como funcionan e

a mellora que poden chegar a aportar, ou non, 4 seguridade de todo o criptosistema.

O modo de cifra ECB (Electronic Code Book) ¢ o mais sixelo, cifranse todos os blo-
ques facendo uso da mesma clave secreta. Procura non empregarse xa que é vulnerable a

ataques por repeticions de bloques elixidos e/ou modificados, entre outros.

O modo de cifra CBC (Cipher Block Chaining) é un dos mais utilizados. Neste caso

existe unha segunda clave, chamada vector inicial IV, e antes de comezar o cifrado realizase



un XOR entre este vector e o primeiro bloque de texto en claro. Ao resultado disto é ao
que se lle aplica a clave secreta e, logo de recorrer os tres pasos definidos anteriormente,
dé lugar ao primeiro bloque de criptotexto, que serd o que se empregue como vector no
novo bloque de texto a cifrar. A Figura 2.3 ilustra o proceder deste modo de cifra. Unha
modificacion nalgin dos bloques do texto en claro verase reflectida en dous do criptotexto,

polo que este modo evita que un atacante reordene, elimine ou inserte un bloque 4 mensaxe.

Vector inicial IV

Bloque 1 Eé Algorimo Bloque 1
da mensaxe de cifrado cifrado
1
Clave K
Bloque 2 €£ Algorimo Bloque 2
da mensaxe de cifrado cifrado
1
Clave K
Bloque 3 l Algorimo Bloque 3
— P —
da mensaxe de cifrado cifrado
1
Clave K

Figura 2.3: Esquema do modo de cifra CBC.






Capitulo 3
Criptografia simétrica

A criptografia simétrica, ou de clave secreta, é a primeira forma de encriptar mensaxes
coa que xorde a criptografia moderna. Baséase na utilizaciéon dunha tnica clave, que com-

partirdn e ocultaran emisor e receptor, e sera coa que se cifre e descifre.

Neste capitulo falarase da cifra de Vernam, por poder considerarse un dos primeiros
métodos de encriptacion simétricos, e estudaranse os dous algoritmos de cifrado simétrico
en bloques mais importantes, DES e AES. Remataremos falando das vantaxes desta crip-
tografia, que a fan indispensable ainda a dia de hoxe, asi como das stias desvantaxes, que

fomentarén a apariciéon de novas formas de encriptar.

3.1. Vernam

No 1917, Gilbert Standford Vernam, enxeneiro dos conecidos laboratorios Bell, poste-
riomente convertidos na multinacional estadounidense AT&T, Inc. (American Telephone
& Telegraph), a compaiiia de telecomunicacions méis grande do mundo; xunto con Joseph
Oswald Mauborgne, capitan no Corpo de Sinais do Exército de EE.UU., idearon o sistema

de cifrado conecido co nome de Vernam.

O método xorde como resposta aos ataques que foran capaces de romper a cifra de
Vigenére.! Por tanto, Vernam implementou o que se conece como clave dun sé uso e infi-

nitamente longa, é dicir, a clave secreta que se emprega no cifrado sera aleatoria, contara

!Explicarase no capitulo 1 que, unha vez cofiecida a lonxitude da clave secreta —que é o tamaifio dos
subtextos en que se divide a mensaxe, para logo cifrala con Vigenére— dito encriptado deixa de ser seguro,
pois esto significaria que se atoparon os elementos que se cifran con claves iguais. Bastaria con agrupalos

para logo empregar a analise de frecuencias, e xa estaria o cifrado roto.

21
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cunha lonxitude non inferior & da mensaxe clara e non se utilizara en mais dunha ocasién,

por isto dltimo, recibe tamén o nome de caderno de uso tnico.

Pode considerarse un dos primeiros cifrados modernos, pois, ainda que segue a empre-
gar sinxelos algoritmos, xa fai uso da computaciéon. Clasificase ademais como un cifrado
simétrico, xa que require dunha tnica clave secreta, que comparten emisor e receptor; e
cifra por bloques, ainda que neste caso, como a lonxitude destes sera igual a de toda a
mensaxe, «existird un tnico bloque», no que cada caréacter se cifra cunha clave diferente,

facendo imposible dito ataque por anélise de frecuencias.

Décadas mais tarde, no 1940, Claude Shannon, presentado como o pai da teoria da
informacién, demostrou que este método criptografico verifica o que él mesmo definiu como

a propiedade de segredo perfecto [5].

Propiedade. 3.1 (O segredo perfecto de Shannon). Un criptosistema conta co segredo
perfecto, o que tamén se coriece como ser incondicionalmente sequro, se para calquera
mensaze m, e calquera texto cifrado ¢, P(m | ¢) = P(m), onde P denota a probabilidade.
E dicir, a probabilidade de que unha mensaze sexa m, suposto que se interceptou o cripto-
texto ¢, € exactamente igual a probabilidade de que o texto plano sexa m, ou como Shannon
explicaba, «despois de interceptar una cantidade determinada de material, o inimigo non

estd nunha posicion mdis vantaxosa ca antesy.

3.2. DES

O DES (Data Encryption Standard) ¢ un método de cifrado simétrico de bloques que
foi introducido nos anos setenta [16]. Ata entén, a criptografia, usada principalmente polos
gobernos, era pricticamente sinénimo de secretismo, pero as novas necesidades comerciais
animaron ao que hoxe é o NIST (National Institute of Standard and Technology) a facer
un chamamento para crear un cifrado que puidese convertirse en estandar e facerse publi-
co, 0 que representaba o reconiecemento piiblico dos principios de Kerckhoffs. Ao segundo
intento, un grupo de enxeneiros da IBM (International Business Machines Corporation,
empresa multinacional de tecnoloxia) propuxeron unha cifra baseada nun algoritmo xa
coniecido como Lucifer, un método iterativo de cifrado cunha funcién das que se conecen
como funcions de Feistel -nome do lider do equipo de IBM— e traballan seguindo o esque-
ma que se presenta na Figura 3.1, ditas funcions irdn quedando mais claras ao longo do
capitulo. As iteraciéns con este tipo de funcions para pasar do bloque de texto claro ao de

criptotexto favorecen especialmente a confusién e a difusion.
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Nun comezo, DES s6 se empregaba en aplicacions financeiras pero mais tarde foi acep-

tado como algoritmo criptografico por outras organizacions.

A proposta inicial usaba bloques de texto de 64 bits (8 bytes) e unha clave de 128 bits,

dos cales 16 son de control, un por cada byte. A Axencia de Seguridade Nacional, NSA,

introduciu algunhas modificaciéns, entre elas a reducion da clave a 56 bits mais 8 de control.

F K;
Xi| X; Xi | Xit1
l f
&

Figura 3.1: Esquema dunha funcion Feistel.

DES toma bloques de 64 bits de texto plano, usa unha clave de 64 bits —que, como xa

se mencionou, son en realidade 56, mais 8 bits de control- e devolve un texto cifrado de

64 bits. O diagrama da Figura 3.2 ilustra o funcionamento deste algoritmo, que se pode

describir brevemente, como segue.

Paso 1.

Paso 2.

Paso 3.

Ao texto plano de 64 bits aplicaselle unha permutacion inicial (PI) que reordena
os bits para producir dous bloques permutados de 32 bits, Eg, a parte esquerda, e
Dy, a parte dereita. Tamén é o momento en que se realiza a primeira modificaciéon
da clave orixinal, que pasa de 64 bits a 56 eliminando os de control, e tras o cal se

lle realiza unha permutacién e se divide en dous bloques de 28 bits cada un.

A continuacion lévanse a cabo 16 roldas de cifrado DES sobre os dous bloques
do texto plano, E;_1 o esquerdo e D;_; o dereito, coa clave de 56 bits, que se van

transformando mediante unha funciéon Feistel, F':

E;, = Di
Di - Ei_l ® F(Di—lyKi) con 1 > 1
Remata o proceso aplicAndolle a permutaciéon inversa (PI7!) da inicial, co tinico

obxectivo de usar o mesmo algoritmo para descifrar (invertendo a orde e as transfor-

macions da claves).
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iy

ol

IR

=5

o 32 48

L aa¥ i Kig LS16 | [ LSis
o% 48 28 28

Figura 3.2: DES (Data Encryption Standard).

En cada rolda ¢ de DES realizanse as mesmas operacions:

= Transformacion da clave: A funcién de transformacion da clave comeza ignoran-
do os bits de control e realizando unha permutacion dos restantes para formar dous
bloques de 28 bits, que denotamos por A e B, é dicir, comeza tras a primeira modi-
ficacion da clave (PC 1, primeira Permutacion e Seleccion, Choice). En cada rolda
a cada un destes bloques aplicaselle un desprazamento ciclico & esquerda (LS;, Left
Shift), por un ou dous bits, dependendo do nimero de rolda e, finalmente, faise unha
seleccion permutada de 48 bits (PC 2) —24 de cada un dos dous bloques de clave.

Asi, cada unha das claves que se empregan para cifrar os bloques de texto é distinta.
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= A funcién de Feistel opera sobre o bloque D;_1 de 32 bits do texto plano, como se

mostra na Figura 3.3, realizando as funciéns que se explican a continuacion:

Permutacion de expansion (Expansion Permutation): o bloque de 32 bits pasaréa

a ter 48, duplicando algiins dos bits.

Caixas de substitucion (S-caixas): dividense os 48 bits en 8 caixas de 6 bits
cada unha. Cada caixa contara con 6 bits de entrada que convertird, mediante unha

transformacion non linear, en 4 de saida.

Caixas de permutacion (P-caixas): reordénanse os 32 bits de saida.

= XOR e intercambio de bloques: ao bloque esquerdo E;_; realizaselle un XOR, coa
saida da funcion de Feistel, o bloque dereito D;_1 e a clave K; obtida para tal rolda.
Isto da lugar ao que, en principio, serd o bloque esquerdo de texto da seguinte rolda,
E;. D;_1 non se modifica e tomarase como o bloque dereito, tamén en principio, da
seguinte rolda. Finalmente lévase a cabo o intercambio destes obtendo asi os que
verdadeiramente seran os bloques esquerdo e dereito cos que se traballard na rolda

seguinte, e que xa se definiran anteriormente:

E; = Dia
D; = E;i-1® F(D;-1,K;) coni>1

Dz—l
o
Expan. Perm

48

48
—— K

{6 45 4o Yo g6 46 fo {s

S| S22 Sz (Sa |Ss Sel S7 | Ss

g4 g g2 s qe qe g8

Permutacion

I

Figura 3.3: Esquema dunha rolda do DES.
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As S-caixas, en realidade as 8 S-caixas seguidas dunha permutaciéon que introducen
difusion, é onde reside a fortaleza desta cifra e é o ntcleo de DES en termos de forza crip-

tografica. Son o tinico elemento non linear do algoritmo e proporcionan confusion.

Unha descricion detallada das permutacions e transformacions que emprega este algo-
ritmo pode verse no Apéndice A, onde se adxunta unha implementaciéon en SageMath de

S-DES, unha versiéon simplificada de DES, con bloques de 8 bits e s6 2 roldas.

Malia que NIST publicou toda a especificacion de DES en 1977, non se desvelou a
motivacion para a eleccion das taboas das S-caixas, o que deu lugar a especulacions sobre
o risco, en particular con respecto & posible existencia dunha porta traseira secreta ou
algunha outra debilidade construida intencionadamente, que poderia ser explotada pola
NSA. A pesar do intenso labor de criptoanalise levado a cabo pola comunidade cientifica,
DES semella resistir ben os ataques analiticos, coma a criptoandlise diferencial, un método
proposto por Eli Biham e Adi Shamir a finais dos anos 80 ou a criptoandlise linear, propos-
to en 1993 por Misuro Matsui. Tras saberse da criptoanélise diferencial, a NSA revelou os
principios que motivaron a eleccién das S-caixas, ao tempo que o equipo da IBM afirmaba

que eran conecedores deste tipo de ataques e que DES fora desenado para resistilos.

Non correu a mesma sorte fronte 6s ataques de forza bruta, e o reto lanzado pola RSA
Company en 1997 logrou que unha cooperaciéon entre DES cracker, unha méquina espe-
cialmente desenada para o ataque, e unha rede de mais de cen mil ordenadores foran quen
de romper DES en menos de 24 horas, buscando a razén de 245 - 10° claves por segundo.
Parece que o criterio de desefio para DES foi a siia eficiencia no hardware —definido polo
Ozford Languages como o conxunto de elementos fisicos ou materiais que constitien unha
computadora ou un sistema informatico. Permutacions como E, P, IP e IP~! son moi faciles
de implementar en hardware xa que non requiren loxica, s6 cables. As S-caixas pequenas
tamén son relativamente faciles de realizar en hardware con portas loxicas de Boole (AND,

OR, XOR, entre outros).

Xa que o DES foi irrompible durante vinte anos e non mostrou debilidades no seu
deseno tomouse a iniciativa de proponer variantes que, ademais de evitar o risco de ter que
confiar en novos algoritmos, permiten aproveitar moitas das implementaciéns por hardware
existentes do DES: o DES Multiple, entre as que destaca o Tripe DES (3DES), consiste en
aplicar varias veces o algoritmo DES con diferentes claves 4 mensaxe orixinal; o DES con

Subclaves Independentes, que emprega subclaves diferentes e independentes en cada unha
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das 16 roldas ou o DES Xeneralizado que, en lugar de utilizar dous bloques de 32 bits en
cada rolda, como facia o DES, empregara n, permitindo asi aumentar o tamano do texto

a cifrar como a lonxitude da clave.

3.3. AES

A vista das debilidades de DES, en 1997 o NIST fixo unha nova chamada para crear
un novo estandar de cifrado e, desta vez, ao contrario que no desenvolvemento DES, a
seleccion do algoritmo seria un proceso aberto administrado polo propio instituto. En tres
roldas posteriores de avaliacion, NIST e a comunidade cientifica internacional discutiron
as vantaxes e desvantaxes das propostas enviadas e foron rexeitando aos posibles candi-
datos, ata que en 2001 o cifrado de bloques chamado Rijndael con bloques de 128 bits foi
declarado como o novo AES (Advanced Encryption Standard) [8].

Rijndael foi deseniado polos criptografos belgas, Joan Daemen e Vincent Rijmen e, en
contraste co DES, non ten unha estrutura Feistel. Como vimos no apartado anterior e
representamos na Figura 3.2, cando falamos de DES, as funciéns Feistel non cifran un
bloque enteiro en cada rolda, senén a metade —por exemplo, en DES, cifranse 64/2 = 32
bits. Pola contra, AES cifra os 128 bits en cada iteracién e esta é unha das razons polas
que o numero de roldas é relativamente pequeno. AES consta das chamadas capas e cada

unha delas manipula os 128 bits do bloque.

1. A capa de substitucion de bytes, unha S-caixa que transforma de xeito non linear

cada elemento co fin de introducir confusion.

2. A capa de difusion, que en realidade son dias subcapas en todas as roldas, agas
a ultima que s6 usa a primeira para que o descifrado resulte simétrico ao cifrado:
a) A subcapa de desprazamento de filas.

b) A subcapa de mestura de columnas.
3. A capa de suma da clave de rolda.

Na Figura 3.4, mostrase o esquema para a version de AES con clave de 128 bits, que usa
10 roldas. Hai versiéons para claves de 192 e 256 bits, con 12 e 14 roldas, respectivamente.
Para entender a nomenclatura, convén visualizar os 128 bits formando nunha matriz 4 x 4,

na que os 16 bytes se reparten, por orde, nas 4 columnas.
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X K
128 128
ko
(T) transformacion 0
substitucion de bytes
Y
:3 desprazamentos nas filas
= Y
° mestura por columnas
¥ k1
CF transformacion 1
|
substitucion de bytes
Y
f; desprazamentos nas filas
= Y
° mestura por columnas
¥ ko
? transformaciéon 9
o substitucion de bytes
— A
Z desprazamento nas filas
° k1o

transformacion 10 :

Y = AESK(X)

Figura 3.4: AES (Avanced Encryption Standard).

Unha descricién méais minuciosa destas capas moéstrase a continuacion.

Substitucion de bytes

Consiste nunha bateria de 16 S-caixas idénticas que constittien a tinica parte non linear
do algoritmo. A diferenza das S-caixas de DES, que son esencialmente taboas aleatorias
que cumpren certas propiedades, as S-caixas do AES tefien unha forte estrutura alxébrica.

Pensando cada byte, A;, coma un elemento do corpo finito Fys, a S-caixa AES consiste
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en aplicarlle unha transformacion afin ao inverso do elemento A; (no caso de ser A4; o 0,

considérase como inverso o propio 0).
S(Ai) = (T o I)(As),

onde [ : Fys — Fos esta definida por

a”l se a#0,
I(a) =
0 se a=0,
e T': [Fys — [Fys esta definida como
10001111 b1 1
11000111 by 1
11100011 b3 1
11110001 b 0
T(b) = o
11111000 bs 0
01111100 bs 0
00111110 by 1
00011111 bs 0

Desprazamentos nas filas

Numerando as filas dende 0 ata 3, os bits de cada fila desprazanse circularmente cara
4 esquerda unha cantidade de posicions igual ao indice da fila como se mostra na Figu-
ra 3.5, isto &, se (B0, Bi,1, Bi2, Bi3) son os bytes da fila i-ésima, e (B; o, B} 1, B; 5, B; 3) 0s

resultantes da transformacion de desprazamentos nas filas, teremos que

/
B;; = Bij+i msda

By | By | Bs | Bio By | By | Bg | Bio <— 0 posiciéns
Bi | Bs | By Bis Bs | By |Big By <— 1 posicidons
By Bs Bio Bia  Bi Bu By Bg  <— 2 posicions
Bs | B; | Bi1| Bis Bis| Bs | By | By <— 3 posicions

Figura 3.5: Desprazamentos nas filas (ShiftRows).
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Mestura nas columnas

A mestura nas columnas lévase a cabo mediante unha transformacion linear que com-
bina os bytes de cada columna da matriz de estado. Para iso, interpretamos cada columna
C; coma un vector do Fos-espazo vectorial (Fys)* e usamos unha matriz, a mesma para

todas as columnas, M € My 4(Fys), e facemos M - C;, cos produtos e sumas en Fos.

No Apéndice B daremos a implementacion en SageMath do algoritmo Mini-AES, unha
version reducida con bloques de 16 bits (4 cuartetos), clave de 16 bits e 2 roldas. Faremos

explicita a identificacién do corpo finito Fqa a través de
4
Fos — (F2) — [y [$]/(m4+x+1>7

onde a primeira é simplemente unha enumeracién dos 16 elementos de Fo4 mediante as
cifras en base 2 (completadas ata 4) dos nimeros 0 a 15. A segunda asocialle a cada poli-
nomio a sta clase médulo o ideal maximal xenerado por z*+ x4 1 (polinomio irreducible),

cun representante canénico, un polinomio de grao menor ou igual que 3.

Dado que cada byte de entrada inflie en catro bytes de saida, a operacién de mestura
nas columnas é o principal elemento de difusion en AES. A combinacién das transforma-
cion de desprazamentos nas filas e de mestura as columnas fai posible que despois de s6

tres roldas cada byte da matriz de estado dependa de todos os 16 bytes de texto plano.

Ainda que nas implementacions de AES as transformacions fanse por medio de taboas
de busca, daremos a continuacién a matriz M, onde con 1 denotamos o byte que lle corres-
ponde ao polinomio 1, con 2 o correspondente ao polinomio z, e con 3 o correspondente ao
polinomio = + 1, isto é¢, 00000001, 00000010 e 00000011, respectivamente.

3 1
2 3
1 2
11

W = =N
N W = =

Expansiéon da clave

Xa para rematar, quédanos describir como, a partir dos 128 bits (16 bytes) iniciais da
clave se van xerando as sucesivas claves de rolda que se usan na capa de suma destas. Posto
que estas claves de rolda son as mesmas no cifrado de todos os bloques nos que se rompe

o texto plano, AES xera os 11 x 128 bits (de ai o nome ezpansion de claves) coa novidade
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de que, en vez de bytes, como unidade de transformacion utiliza palabras de 32 bits (4

bytes), Wo, ..., Wy3. Se denotamos con K7, ..., Kj5 os 16 bytes da claves, a formacion das

palabras faise en 11 grupos de 4, Wj;;, con j =0,...,3 ei=0,...,10, do seguinte xeito,

que procura esquematizarse na Figura 3.6:

Wosj = Kouj | K1y j| Koy | Kay J=0,1,2,3,
Wiy = Wyi—1y + gi(Wai-1), i=1,...,10,
Wiivi = Wa—1)4j + (Waitj—1) J=123 ¢=1,...,10.

| KoK\ KoKy | KyKs KoKy | KsKoKigK1| KiaKisK14Ks |

k
: 128

32 32 32 32
Wo | W, | Wo | Ws \
é g1

k
: 128

Wi | Wi | W | Wr |

k
: 128

Wase | War | Wi | Wi |
é g10
 EE—)
O
—

k
%

Wao Wy I Wi I Wys ‘

Figura 3.6: AES: Expansiéon da clave.
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Na explicacién anterior, g é unha funcién para engadir non linearidade 4 expansién da
claves e que acttia da seguinte maneira —na Figura 3.7 detallase dun xeito mais visual o

que se explica a continuacion—:

1. despraza circularmente cara 4 esquerda unha posicién cada un dos 4 bytes,
2. aplicalle unha S-caixa a cada byte (a mesma para os catro),

3. ao primeiro byte na rolda i-ésima engédelle o byte correspondente ao polinomio z*~!,

cont=1,...,10.
E dicir, para i =1, ..., 10,

9i(Bo, B1, By, Bs) = (z'~" @ S(B1), 5(Ba), 5(Bs), S(By))).

51 5]
8 8 8 8

o

Figura 3.7: AES: Funcién g; na expansiéon da claves.

A diferenza de DES, AES foi desenado de xeito que é posible unha implementacion
eficiente en software. De feito, unha implementacion sinxela de AES seguindo directamente
a descricidon aqui presentada, é axeitada para procesadores de 8 bits como os que se atopan
nas tarxetas intelixentes, se ben non serfa especialmente eficiente nas maquinas de 32 ou 64
bits, comuns nos ordenadores actuais: procesar 1 byte por instrucion (todas as operacions
que consumen tempo operan en bytes individuais) ¢ ineficiente nos procesadores modernos
de 32 ou 64 bits.
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3.4. Vantaxes e limitaciéns da criptografia simétrica

A criptografia simétrica leva empregandose polo menos 4000 anos e os algoritmos simé-
tricos modernos como AES ou a variante 3DES dos que falamos nos apartados 3.2 e 3.3 son
moi seguros e moi rapidos e estan en uso xeneralizado. Pese a isto, hai varias deficiencias

inherentes a este tipo de algoritmos, como as seguintes [11].

1. Problema de distribuciéon de claves.

A clave debe establecerse entre emisor e receptor usando unha canle segura. Ahora
ben, a canle pola que se comunica a mensaxe non o é, polo que non se pode enviar

a clave directamente por ela —que serfa o xeito mais comodo de intercambiala.

2. Elevado numero de claves necesarias.

Ainda que resolvésemos o problema de distribucién de claves, potencialmente haise
de tratar cun nimero moi grande de claves. Isto queda reflictido do seguinte xeito: se

cada parella de usuarios precisa unha clave distinta, nunha rede con n usuarios hai

(3=

parellas e cada usuario ten que almacenar n — 1 claves de forma segura. Mesmo para
redes de tamafio medio, digamos unha corporaciéon con 2000 persoas, isto require
méis de 4 milléns de pares de claves (a mesma para cada membro da parella) que
deben xerarse e transportarse a través de canles seguras. Ainda maéis, para cada novo
membro, serd preciso xerar 2000 novas claves e establecer 2000 canles seguras para
distribuilas aos membros anteriores, co risco que hai de suplantaciéon se se filtrase

algunha delas.

3. Sen proteccién contra as trampas que poidan cometer o emisor ou o receptor.

O emisor e o receptor tenen as mesmas capacidades, xa que posien a mesma clave.
Como consecuencia, a criptografia simétrica non se pode empregar para aplicacions
nas que nos gustarfa evitar as trampas, ben que cometa dito emisor ou dito receptor,
caso distinto a evitar as trampas de terceiras persoas. O seguinte exemplo explica
a que nos referimos con isto. Nas aplicaciéons de comercio electrénico a mitdo é
importante demostrar que o emisor foi quen realmente enviou unha determinada
mensaxe, digamos, unha orde de compra en lina. Se s6 usamos criptografia simétrica
e dito emisor cambia de opiniéon maéis tarde, sempre pode afirmar que o receptor —o
vendedor— xerou falsamente a orde de compra electrénica. Evitar isto chdmase non

repudio e podese conseguir cunha criptografia asimétrica, coas sinaturas dixitais.
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Agora ben, unha das vantaxes que destacan desta criptografia, e que fai que siga a ser
indispensable a pesar de todas as limitacién recentemente descritas, é a velocidade de
cifra. A criptografia simétrica é capaz de cifrar centos de MB por segundo mentres que a
asimétrica s serd capaz de cifrar centos de KB por segundo, a primeira é mil veces méis
rapida que a segunda, esta diferencia na velocidade de cifra fai a criptografia simétrica

indispensable para cifrar grandes cantidades de texto.



Capitulo 4
Criptografia asimétrica

A criptografia asociase & procura da seguridade na comunicacion secreta a través dunha
canle insegura. Vimos que, para isto, nos cifrados simétricos se emprega unha tnica clave,
e require, por tanto, dunha canle segura a través da cal emisor e receptor acorden, previa-
mente 4 comunicacion, dita clave, que poderia chegar a ser interceptada ponendo en perigo
todo o criptosistema. Isto, xunto coa necesidade dunha nova clave diferente por cada novo
usuario co que se desexe comunicar —que é o dnico xeito de garantir a autenticacién e a
integridade—, son dous dos maiores inconvenientes aos que vén dar resposta a criptografia

asimétrica.

Nos cifrados asimétricos cada usuario conta con duas claves, unha publica Py,
e unha privada Sk, e a comunicacién pode levarse a cabo dos dous xeitos presentados a
continuacion, e nos que podera observarse que cada persoa necesitara memorizar soamente
a sta clave privada. E non se require, en ningtin momento, dunha canle segura para poder

iniciar a comunicacién, como si sucedia na simétrica.

Para o emisor enviar unha mensaxe ao receptor garantindo a confidencialidade, o
que fard sera cifrar a mensaxe coa clave piblica, conecida por todos, de dito receptor, e
asi, soamente este podera descifrar o texto en claro coa sia clave privada. Agora ben, para
lograr a integridade e a autenticidade, o emisor cifraré coa sia clave privada e o recep-
tor empregara a P, tamén do emisor, para descifrar. E dicir, na criptografia asimétrica, a

confidencialidade e a integridade obténiense por separado.

Os algoritmos que se empregan nesta criptografia fan uso das conecidas funciéns de
sentido Gnico, que son as que imposibilitan descubrir o texto en claro, cifrado cunha clave

publica, conecendo soamente dita clave publica [2]. E dicir, funciéns facilmente computables

35
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—dada a mensaxe e a clave publica, o cifrado obtense nun tempo polinémico—, pero que son
moi dificiles de inverter —obter o texto en claro conecidos o criptotexto e a clave piublica,

requirird dun tempo exponencial.

Definicion 4.1 (Funcion de sentido tnico). Unha funcion f dise de sentido tinico, ou

unidirecional, se
1. Calcular y = f(x) é computacionalmente doado e
2. Calcular x = f~!(y) é computacionalmente inviable.

Podemos concretar esta definicién dicindo que, en termos matematicos, unha funcién é
facil de calcular se pode avaliarse en tempo polinémico, ¢é dicir, o seu tempo de execucién
é unha expresion polinémica. Para ser 1til en esquemas criptograficos practicos, o calcu-
lo y = f(z) deberia ser o suficientemente rapido como para que non leve a tempos de
execucion inaceptablemente lentos nunha aplicacion. O calculo inverso x = f~!(y) deberia
ser tan computacionalmente intenso que non sexa factible avalialo nun periodo de tempo

razoable, digamos, 10000 anos, cando se use o mellor dos algoritmos conecidos.

Na actualidade, xa non se busca que o cifrado sexa inquebrantable independentemente
da capacidade computacional, presente e futura, o que se cofiecia como sequridade incondi-
cional —seguridade eterna. Senon que se pretende todo o contrario, a seguridade do cifrado
dependera da gran cantidade de tempo necesaria para vulnerar dito cifrado, é dicir, bus-
case a conecida como seguridade computacional —que caracteriza a toda a criptografia

moderna.

Ao longo do capitulo explicaremos, dun xeito sinxelo e visual —facendo referencias
a instrumentos ben coniecidos, como son os cadeados—, que é o que chamamos cifrados
asimétricos, veremos ademaéis como estes xorden a partir da idea duns mateméticos, Diffie
e Hellman, que elaboran un protocolo de intercambio de claves. Finalmente estudaremos o
cifrado mais relevante na actualidade, o RSA, base fundamental da seguridade na maioria

de comunicaciéns e que é precisamente un algoritmo de encriptacién asimétrico.

4.1. Analoxia dos cadeados

Unha boa forma de visualizar o cifrado asimétrico é explicalo coa axuda de ferramentas

conecidas, resulta interesante facer uso da analoxia dos cadeados [18].
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Considérase a accion de pechar o cadeado como a operaciéon publica —a operaciéon de
cifrar—, que pode ser levada a cabo por calquera, mentres que abrir dito cadeado seréd a
operacion privada —de descifrar— e que s6 podera realizar o usuario posuidor da claves es-

pecifica del.

Para intercambiar a mensaxe a través dunha canle segura, requirirase dunha caixa
irrompible e impenetrable e cadeados. No caso de empregar un sb6 cadeado, o procedemento

a levar a cabo seria o seguinte:
Paso 1. O receptor postie unha caixa e un cadeado coa sta determinada chave.
Paso 2. O receptor envia ao emisor dita caixa e o cadeado, ambos abertos.

Paso 3. Asi, o emisor xa pode introducir a mensaxe na caixa, pechala co cadeado, e volver a

enviala.
Paso 4. O receptor recibe a caixa que pode abrir ca chave que posiie para obter a mensaxe.

Neste caso, no que estamos a falar dun tunico cadeado, referimonos, en palabras do
método criptografico, a que se emprega un tnico alfabeto de cifrado. O alfabeto de cifrado,
que é o do emisor —o que se encarga de pechar o cadeado, cifrar a mensaxe— hai de ser
coniecido polos dous integrantes na comuncicacién para asi, o emisor poder cifrar o texto

con dito alfabeto, e o receptor descifralo con operaciéns inversas deste.

Na criptografia asimétrica non se require dunha comunicacién previa ao cifrado, é dicir,
o receptor non teria por que conecer o alfabeto de cifrado do emisor. Como solucién a este

problema basta con empregar dous cadeados e proceder da seguinte forma.

Paso 1. O emisor postie unha caixa e un cadeado coa sitia determinada chave, introduce a

mensaxe en dita caixa e péchaa, para logo enviarlla ao receptor.

Paso 2. O receptor recibe a caixa pechada, con un cadeado pechado, e pecharaa doblemente

engadindo outro cadeado do cal él posue a clave. Logo reenvia a caixa ao emisor.
Paso 3. O emisor abrird o seu cadeado e volve a mandala.

Paso 4. Finalmente, o receptor recibe a caixa, que xa s6 pecha o seu cadeado e podera, polo

tanto, abrila ca chave que posiie e obter a mensaxe.

Con este método, estariamos a falar de dous alfabetos de cifrado, o do emisor e o do
receptor —pois tanto un coma outro se encargan de pechar cadeados ao longo da comuni-

cacion. Agora ben, se o encriptado se leva a cabo con cifras de desprazamento puro ou de
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multiplicacion pura, que contan con inversos aditivos e multiplicativos, respectivamente,
na aritmética modular, este esquema non ten falla algunha. Non obstante, se a cifra é
afin, ou asimétrica, a mensaxe desencriptada non coincidira coa orixinal. No Exemplo 4.3
mostranse estas situacions.

Observacion 4.2. Sexa m; o grafema da mensaxe plana, e ¢; o seu cifrado, que ven dado

da operacién en aritmética modular ¢; = a - m; +b mdd n, dirase que:
= Se a = 1 é un cifrado por desprazamento puro.
= Se b =0 é un cifrado por multiplicaciéon pura.

= Sea#1ebs#0éun cifrado por substituciéon afin.

Exemplo 4.3. Se definimos os cifrados do receptor e do emisor por desprazamento ou
multiplicacién pura, por exemplo, no galego tomamos o alfabeto de cifrado do emisor dado
por ¢; = m;+2 modd 23, e o do receptor por ¢; = m; +6 modd 23. Na Téboa 4.1 médstranse

as correspondencias entre as letras dos alfabetos en claro, e as dos cifrados.

[aAlB]c[DJEJF[G[H]I[L]M[N[NJO[P[Q[R][S[T]U]V]X]z]| [A]B]C[D[E[F[G[H]IJL]IM]N]NJOJPJQ[R][S[T][U[VI[X]Z]
[clpfe[Flclulrfo]m[N[N]JorQr]sr[ulv]x]z[a]s] [¢]u]1[L[m[N][N]o]r]Q[r]|s|T|U[V[X[z[A][B][C|D]E]F]
Alfabeto de cifra do emisor. Alfabeto de cifra do receptor.

Téaboa 4.1: Alfabeto cifrado por desprazamento puro.

A Téboa 4.2 mostra o proceso de cifrado e descifrado, paso a paso, considerando estes

alfabetos. Pode observarse que a mensaxe desencriptada si se corresponde coa enviada.

Mensaxe clara R OM P E|IO|]C A D E A D O
Paso 1. O emisor pecha o cadeado (cifra) T Q NR G|Q|E C F G C F Q
Paso 2. O receptor pecha o cadeado (cifra) |B X T Z N|X|M I N N I N X
Paso 3. O emisor abre o cadeado (descifra) | Z U R V M|U|I G L M G L U
Paso 4. O emisor abre o cadeado (descifra) | R O M P E|O|C A D E A D O

Taboa 4.2: Obtense a mensaxe esperada.

Non obstante, se os alfabetos empregados se obtenen de cifrados afins, por exemplo, os
seguintes: o alfabeto de cifrado do emisor dado por ¢; = 3-m; +2 mdd 23, e o do receptor
por ¢; = 2-m; + 6 mod 23, a mensaxe desencriptada e a enviada non coincidiran. Na
Téaboa 4.3 mostranse as correspondencias entre as letras dos alfabetos en claro, e as dos

cifrados, do mesmo xeito que o fixemos anteriormente.
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[s[r[u]v][x]z] [a][B[c][D[E[F]G[H]I[L][M][N]N]O]P
NlQlT [umJolr]ulz] [R[T]v]z]B[D[F]u]L[N]Oo]Q[s]V][X

Alfabeto de cifra do emisor. Alfabeto de cifra do receptor.

Taboa 4.3: Alfabeto cifrado por substitucion afin.

Ao proceder deste xeito —cifrando emisor, logo receptor, e finalmente descifrando cada
un deles— nos alfabetos deste tipo, finalmente a mensaxe que se obtén de desencriptar o
criptotexto, non é a que se enviara. Podemos velo na Taboa 4.4, traballando co exemplo

anterior —rompe o cadeado.

Mensaxe clara
Paso 1. O emisor pecha o cadeado (cifra)
Paso 2. O receptor pecha o cadeado (cifra)

Paso 3. O emisor abre o cadeado (descifra)

Z O T T
— Q3 O
m g Z e E
E 2 Zi T
NV S ©
— Q3 O
< 20 = Q
H Q< Q>
X 2O 2 -
N U X T
H Q< Q »
X 2O 2z -
— Q3 O

Paso 4. O emisor abre o cadeado (descifra)

Téaboa 4.4: Non se obtén a mensaxe esperada.

Da falla deste procedemento ao traballar con cifras afins, ou asimétricas, que se mos-
tra de forma clara ao final do exemplo anterior, deducese a necesidade das funciéns dun
s6 sentido —que son sinxelas de computar pero dificiles de inverter, como o problema do
logaritmo discreto que se emprega no protocolo de intercambio de claves de Diffie e Hell-
man (que veremos a continuacion)— e que permiten resolver o problema do seguinte xeito:
cada usuario contaréd coa stua clave que se dividird en duaas, unha parte —a mais pequena—
sera a clave piblica, un cadeado aberto; e a outra parte —a grande— serd a chave de dito
cadeado, o que cofiecemos como a clave privada. E dicir, existiran tantos cadeados como
persoas intervenan na comunicaciéon. E, ademais, tras un emisor ter enviada unha mensaxe
dirixida a un receptor —ocultar a mensaxe na caixa pechada coa chave de dito receptor—, o
unico paso posible para que o criptosistema funcione, serda que dito receptor desencripte a

mensaxe.

No 1976, Whitfield Diffie e Martin Hellman, dous criptégrafos da Universidade de Stan-
ford, publican un protocolo que permite intercambiar claves secretas entre emisor e receptor
de forma segura, idea na que tamén estaba traballando un investigador da universidade
de Berkeley, Ralph Merkle, e que se coniece co nome de Diffie-Hellman ou Diffie-Hellman-
Merkle. Ainda que non pode considerarse como un algoritmo de cifrado asimétrico, si que

foi a semente a partir da cal se orixinou a criptografia de clave publica.
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4.2. Diffie-Hellman

O esquema do protocolo de intercambio de claves de Diffie-Hellman parte de definir a

seguinte funcion de sentido tnico, onde G' = (g) é un grupo ciclico e g un xenerador:
*
L, — G
xr—g°
Conecido x é facil calcular g* (g fixado), resolvese en tempo polinémico. Non obstante,

G—>Z§

g >t =1log,(g")

resolvese en tempo exponencial.

O proceso de encontrar t tal que g* = ¢’ recibe o nome de problema do logaritmo

discreto.

Tendo en conta que a canle pola que se fan piblicos os datos debe estar autentificada
para ter a seguridade de que estamos enviando os datos & persoa correcta, levaranse a cabo

as seguintes accidéns que permiten o intercambio dunha clave secreta.

= Faise ptuiblico o grupo ciclico G e un xerador g;

o emisor escolle un enteiro ao azar, x, que sera a sua clave privada. Calcula ¢* = u

e envia ao receptor, de forma piblica, o valor de dito u;

o receptor escolle un nimero, que s6 conecera él, a clave privada y. Determina o

elemento do grupo ¢¥ = v e envia v ao emisor;
= asi, o emisor coniece x e v = ¢g¥, e calcula v%;
= 0 receptor cofiece y e u = g%, e calcula u¥;
= entdén a clave que se intercambiaran sera o valor comin de v® e uY:
v = ()7 = g7 = (g")" = .

k= g"v.
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Asi, fabricar a clave consiste en aplicar o algoritmo de exponenciaciéon discreta, que se

executa en tempo polinémico.

A seguridade deste protocolo baséase no feito de que unha persoa que intercepte a
mensaxe conecera g, n, u, e v, pero para obter a clave privada (z,y) necesita resolver os
problemas do logaritmo discreto x = log, u, y = log v, os cales se executan en tempo

exponencial.

En canto & criptoanalise do protocolo de Diffie-Hellman destaca o ataque do inter-
mediario, tamén coniecido como Man in the Middle (MitM), que como ben pode intuirse,
consiste na intromisiéon dunha terceira persona na comunicaciéon, que ben pode interceptala
para espiala ou incluso para alterala. Un exemplo deste ataque é o seguinte: o atacante
interponse no medio dunha comunicacién entre a vitima e unha aplicacién bancaria para

facerse coas credenciais de acceso e operar no nome del no futuro.

4.3. RSA

RSA é o algoritmo de encriptacion asimétrico méis conecido e empregado na actuali-
dade. No 1977, baseandose no artigo de Diffie-Hellman sobre sistemas de clave publica, os
criptografos e cientificos Ron Rivest, Adi Shamir e Leonard Adleman, que formaban parte
do MIT, publicaron a descricién do cifrado que leva por nome as inicias dos apelidos de
ditos tres matematicos. A seguridade do método recae na idea de que a descomposicién

dun numero grande en factores primos é un problema dificil de solucionar.

O algoritmo RSA desenvolvese en tres pasos: unha primeira xeraciéon de claves, para
logo pasar ao cifrado, e finalmente, o descifrado. A continuacién explicanse os procedemen-
tos que se levan a cabo en cada unha das fases e que fan do RSA un algoritmo sinxelo,

eficiente e seguro [12].

Paso 1. Xeraciéon das claves publica e privada de cada un dos usuarios participantes na

comunicacion.

O usuario escolle, de forma aleatoria e secreta, dous ntimeros primos distintos
p, q de tamafio parecido (orde aproximada de 103%°). Calcula n = p - ¢, que sera
o moédulo que se empregue tanto na clave publica como na privada —nas que se

traballa con aritmética modular—, e faino publico. Non sera tarefa dificil atopar ditos
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nimeros primos empregando test de primalidade, algoritmos que permiten decidir se

un nimero dado é efectivamente primo ou pola contra, composto.

Logo, elixird un enteiro coprimo con (p — 1) e con (¢ — 1), seré, polo tanto,
coprimo tamén co produto distes, (p—1)- (¢ —1); e que sexa menor ca el —tampouco

demasiado pequeno para evitar comprometer a seguridade—, é dicir, e tal que
med (e, (p—1)(¢ — 1)) = 1.

Unha vez fixado o enteiro e buscarase o seu inverso multiplicativo, traballando
en aritmética modular (como vimos facendo) con modulo (p — 1) - (¢ — 1), e que

denotaremos por d. Dito d sera tal que verifique:
l1=d-e méd (p—1)(g—1),

e despexarase empregando o Algoritmo de Euclides estendido.

Deste xeito atoparonse todos os elementos necesarios para definir as claves ptublica e
privada do usuario. A primeira sera (n, e), onde n é o moédulo xa definido ao principio,
e e o enteiro calculado, que serd o exponente de cifrado, como veremos. E a segunda
(n,d), con n de novo o modulo, e d, que é o inverso de e, o exponente de descifrado.

A clave publica (n, e) dase a conecer, e a clave privada (n,d) hai de manterse oculta.

Cifrado da mensaxe en claro, M, que envia un emisor a un receptor.

O emisor cofiece a clave publica do receptor ao que quere enviarlle dita mensaxe, esta
é (n,e). O primeiro que fara sera convertir M nun nimero enteiro m que sexa menor
que n. Para isto empregaranse esquemas de recheo ou padding. Unha vez obtido
m e coa aplicaciéon da exponenciaciéon binaria, rapidamente se obtén o cifrado ¢ do
seguinte xeito:

c=m° mdd n,
onde ¢ é a mensaxe encriptada, que o emisor envia ao receptor.

Descifrado do criptotexto para poder ler a mensaxe orixinal.
O receptor conta coa sta clave privada, (n,d), e esta, unha vez recibido ¢, permitira

obter m realizando o seguinte célculo:

m=c? méd n.

Finalmente, recupérase a mensaxe plana M invertindo o esquema de recheo.
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4.3.1. Fundamentos matematicos do RSA

O axeitado funcionamento no descifrado do RSA débese a que me

= m (méd n).
Este resultado verificase baixo as hipotesis nas que se desenvolve o RSA —que se volveréan a
enunciar a continuacién— e pode demostrarse facilmente, como imos ver. Un exemplo disto

aportao José Florentino Abarca na sta tese, que pode atoparse en [1].

Lema 4.4. O algoritmo RSA parte de dous primos, p e q, obtén o produto n = pq e busca
un numero e que non tena divisores en comun con p—1 nin con q—1. Nestas circunstancias,
e non ten divisores en comin con (p—1)(q—1) e pode, polo tanto, obterse d, o inverso de

e mddulo (p — 1)(q — 1). Baizo estas hipdteses, tense o sequinte resultado:
m=m (méd n).
Para demostrar este enunciado farase uso dos seguintes teoremas:

Teorema 4.5 (Teorema Pequeno de Fermat). Dados dous enteiros, a e p, tales que p €

primo e med(a,p) =1, enton a?~! =1 (méd p).

Teorema 4.6 (Teorema Chinés dos Restos). Semy, ..., ms son n dmeros enteiros positivos
sen divisores en comin, € ai,...,as Son numeros enteiros calquera, enton o sistema de

CONGruencias

x = a; (méd my)

r = as (méd mg)
ten unha unica solucion modulo mq - - - - - M.

Demostracion (do Lema 4.4). Polo Teorema 4.6 (Teorema Chinés dos Restos), bastara

de

demostrar que m% =m (méd p) e m =m (mdd q).

Se m ¢ un miltiplo de p, entén m = 0 = m® (méd p). Se p non divide a n, dado que

de=1 (méd (p —1)(g — 1)), entén de = 1+ k(p — 1)(¢ — 1), para algtn k, e tense

mde = mItk(P-1(a=1) — k-1

e polo Teorema 4.5 (Teorema Pequeno de Fermat),

mkEr-D(a-1) _ <m(p71>>’“(q‘” = 1*@D = 1 (méd p).

deE

Analogamente, m m (méd q), co que quedaria probado o resultado.
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Unha vez demostrado isto, e tendo en conta a definicion de ¢ = m® mdd n, queda
claro que a mensaxe orixinal convertida, m, si que se recuperara como prop6n o algoritmo,

d

m=c? (méd n), de feito, por ser m menor que n terase a igualdade m = ¢* méd n:

A =m)?=m*T=m (méd n).

Unha posible programacién do RSA en SageMath pode consultarse no Apéndice D, on-
de tamén se deixa mais claro o funcionamento dos esquemas de recheo que se presentaron
na explicaciéon do algoritmo. Cabe mencionar que dependendo do padding empregado exis-
ten distintas variantes do RSA, como son RSA-OAEP, RSA-REACT ou RSA-PSS, entre
outras. En dito apéndice mostrase unha version escolar do RSA onde o recheo se reduce a

engadir un determinado ntimero de bits.

En canto & seguridade do RSA, tamén xogara nela un papel importante a lonxitude
das claves, este sistema permite distintas lonxitudes, sendo actualmente aconsellable o uso
de claves de polo menos 1024 bits pois, ainda que se necesitou casi de medio ano e de uns

300 ordenadores traballando xuntos, xa se conseguiron romper aquelas de ata 512 bits.

4.3.2. Aritmética modular: as matematicas do RSA

En toda a criptografia esta presente a aritmética modular, xa se empregou cando se pre-
sentaron cifrados clasicos, como o César ou Vigenére, e igual de importante segue a ser nos
cifrados modernos, pois permite realizar complexas e interesantes operaciéons nun conxun-
to finito de elementos. Un claro exemplo é o algoritmo RSA, recentemente explicado, que
fai uso, tanto explicito como implicito, de relevantes operacions e teoremas, enmarcados
neste sistema aritmético 8], que se enuncian a continuacion e se explican con mais detalle

no Apéndice C, onde tamén poderan atoparse posibles implementaciéns en SageMath delas.

O RSA comeza coa xeracion das claves que se empregaran ao largo de todo algoritmo,
co fin de obter ditas claves parte escollendo ntimeros primos de gran tamano, para o que se
faran uso de test de primalidade, como xa se mencionou. Entre os métodos existentes
destaca o de Rabin-Miller por ser o mais eficiente, preciso e facil de implementar. Os al-
goritmos de Euclides e de Euclides estendido requirense pola siia aplicacién a hora
de obter o maximo comun divisor entre dous niimeros ou inversos en aritmética modular,
respectivamente. Outra operaciéon moi interesante, da que se fai uso, é a exponenciaciéon

binaria que se emprega no momento de cifrar.



4.3. RSA 45

Ademais destes célculos, dos que se fai directamente uso 4 hora de implementar o
algoritmo, viuse na secciéon 4.3.1 que o RSA tamén require, dun xeito mais implicito, de
teoremas como o Teorema Pequeno de Fermat ou o Chinés dos Restos, que tamén

traballan en aritmética modular, para demostrar o seu bo funcionamento.






Capitulo 5

Aplicaciéns da criptografia: a

sinatura dixital

No capitulo anterior vimos que, para superar os inconvenientes da criptografia simé-
trica, que resumimos na Seccién 3.4, Diffie, Hellman e Merkle fixeron unha proposta re-
volucionaria baseada na seguinte idea: non é necesario que a clave que poste o emisor da
mensaxe sexa secreta. A parte crucial é que s6 o receptor a pode descifrar usando unha
clave secreta. A tal fin, dito receptor da a cofiecer unha clave de cifrado, a publica, pero
ademais, el contara tamén cunha clave secreta correspondente, que se usa para descifrar.

Asi, dita clave deste, k, consta de dias partes, unha parte publica, Pi e outra privada, Sy.

Este protocolo para cifrar sen necesidade dunha canle segura, pode modificarse facil-
mente para cifrar unha clave simétrica usando algoritmos asimétricos, como pode ser unha
clave AES ou DES entre outras. Asi, unha vez que o receptor desencripta dita clave simé-
trica, ambas as partes poderan usala para cifrar e descifrar mensaxes usando criptografia

simétrica.

Polo estudado ata agora, parece que a criptografia asimétrica é unha ferramenta desexa-
ble para aplicacions de seguridade [4]. A cuestion recaia en como pofier en practica este
método de Diffie, Hellman e Merkle, é dicir, en como se poderian construir algoritmos de
clave publica, e para dar resposta a isto viuse que a idea central atépase no que se definiu

como funcion de sentido unico.

Hai duas funcions de sentido tnico populares que se usan en esquemas practicos de

clave publica. O primeiro é o problema de factorizaciéon enteira, no que se basea RSA.

47
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Dados dous nimeros primos grandes, é doado calcular o seu produto; non obstante, & moi
dificil recuperar os factores a partir do produto. De feito, se cada un dos niimeros primos
ten 150 ou mais dixitos decimais, o produto resultante non se pode factorizar, nin sequera
con miles de ordenadores funcionando durante moitos anos. A outra funcién unidireccional
que se usa amplamente é o problema do logaritmo discreto. Este problema consiste
en, dado un grupo ciclico finito, Z, un elemento primitivo, a € Z; e outro elemento,
B € Z,, determinar o enteiro 1 < z < p tal que o = 8 mdd p, nesta funcién baséanse
outros algoritmos asimétricos conecidos como, por exemplo, ElGamal ou DSA —que se

introducirédn ao final deste capitulo.

5.1. Mecanismos de seguridade

Como xa dixemos, ademais do cifrado de datos, estes métodos de encriptaciéon poden

usarse para facer moitas outras cousas, antes inimaxinables, como as seguintes:

1. Establecemento de claves

Hai protocolos para establecer claves secretas nunha canle insegura. Exemplos para

estes protocolos incliien o intercambio de claves Diffie-Hellman (DHKE) ou RSA.

2. Non rexeitamento

Proporcionar non rexeitamento e integridade da mensaxe pddese realizar con algo-
ritmos de sinatura dixital, por exemplo, RSA, DSA ou ECDSA —estes tltimos son
outros dous algoritmos asimétricos de sinatura dixital e sinatura dixital con curvas

elipticas, respectivamente.

3. Identificacién

Podemos identificar entidades mediante o que se cofiecen como protocolos de resposta
e desafio xunto con sinaturas dixitais, por exemplo, en aplicaciéns como tarxetas

intelixentes para a banca ou para teléfonos mobiles.

4. Cifrado

Podemos cifrar mensaxes utilizando algoritmos como RSA ou ElGamal.

Hai que dicir que a identificacion e mais o cifrado tamén se poden conseguir con al-
goritmos de encriptacién simétricos, pero normalmente requiren moito maéis esforzo coa
xestion de claves. Parece que os esquemas de clave piiblica poden proporcionar todas as
funcions requiridas polos protocolos de seguridade de hoxe en dia. Ainda que isto é cer-

to, o principal inconveniente na practica é que o cifrado de datos con algoritmos de clave
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publica é computacionalmente moi intensivo —ou méis coloquialmente: extremadamente
lento. Moitos cifrados de bloques e fluxo poden cifrar de cen a mil veces mais réapido ca os
algoritmos de clave publica. Asi, de xeito irénico, a criptografia de clave publica raramente

se usa para o cifrado real de datos.

Outro problema, ao que se debe facer fronte ao empregar criptografia asimétrica, é
que os algoritmos de clave publica requiren claves moi longas, o que resulta en tempos de

execucion lentos. A continuacion discutirase a lonxitude e seguridade de ditas claves.

5.2. Lonxitude e niveis de seguridade das claves

No capitulo da ciptografia simétrica, limitAmonos a dous cifrados de bloques, DES e
AES, se ben existen moitos outros algoritmos simétricos. Ao longo dos anos propuxéronse
varios centos de algoritmos e, ainda que se descubriu que moitos non eran seguros, existen

moitos criptograficamente fortes.

A situacion é radicalmente diferente para os algoritmos asimétricos. S6 hai tres grandes
familias de algoritmos de clave publica que son de relevancia practica. Pédense clasificar

en funciéon do problema computacional que os substenta [17].

1. Esquemas de factorizacion enteira

Varios esquemas de clave ptblica baséanse no feito de que ¢ dificil factorizar niimeros

enteiros grandes. O representante mais destacado desta familia de algoritmos é RSA.

2. Esquemas de logaritmo discreto

Hai varios algoritmos que se basean no conecido como problema do logaritmo discreto
en corpos finitos. Os exemplos mais destacados incliien o intercambio de claves Diffie-

Hellman, o cifrado ElGamal ou o algoritmo de sinatura dixital (DSA).

3. Esquemas de curva eliptica (EC)

Unha xeneralizaciéon do algoritmo de logaritmo discreto son os esquemas de clave
publica de curva eliptica. Os exemplos méis populares incltien o intercambio de claves
Diffie-Hellman de Curva eliptica (ECDH) e o algoritmo de sinatura dixital de curva
eliptica (ECDSA).

As tres familias de algoritmos de clave publica establecidas estdn baseadas en funciéns

numeéricas. Unha caracteristica distintiva delas é que requiren aritmética con operandos e
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Nivel de seguridade (bit)

Criptosistemas
80 128 | 192 256
Criptografia simétrica AES, 3DES 80 128 | 192 256 L
o
n
Factorizacion enteira | RSA 1024 | 3072 | 7680 | 15360 X

Criptografia asimétrica | Logaritmo discreto DH, DSA, Elgamal | 1024 | 3072 | 7680 | 15360 u

Curvas elipticas ECDH, ECDSA 160 | 256 | 384 512 (bit)
it

Taboa 5.1: Lonxitudes en bits dos algoritmos para os diferentes niveis de seguridade.

claves moi longos. Non sorprende que, canto méis longos sexan os operandos e as claves,
mais seguros seran os algoritmos. Para comparar diferentes algoritmos, utilizase o cha-
mado nivel de seguridade. Dise que un algoritmo ten un nivel de seguridade n bit se
o mellor ataque conecido require 2" pasos. E unha definicion bastante natural porque os
algoritmos simétricos cun nivel de seguridade n bit tefien unha clave de n bits. A relacién
entre potencia criptografica e nivel de seguridade non é tan sinxela no caso asimétrico. A
Taboa 5.1 mostra a lonxitude de bits recomendada para algoritmos de clave ptublica para
os catro niveis de seguridade 80, 128, 192 e 256 bit. Vemos na taboa que os esquemas
semellantes ao RSA e aos esquemas de logaritmo discreto requiren operandos e claves moi
longos. A lonxitude da clave dos esquemas de curvas elipticas é significativamente menor,

pero mesmo asi o dobre cos cifrados simétricos coa mesma forza criptografica.

Por outra banda, os algoritmos simétricos son pobres 4 hora de proporcionar funcio-
nalidades de non repudio e establecemento de claves. Para usar o mellor de ambos os
mundos, os protocolos méis practicos son protocolos hibridos que incorporan algoritmos

simétricos e de clave publica. Cabe destacar os seguintes [19]:

» SSL (Secure Socket Layer). Protocolo de cifrado ideado por Netscape para a
transmision de datos en Internet. E empregado por todas as conexions seguras https
na Web.

» SSH (Secure Shell). Protocolo da rede co que entrar e executar programas en
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computadores que non se atopen preto, é dicir, permite unha conexiéon segura e
auténtica entre computadores sobre unha canle insegura. Emprega o procedemento
RSA para lograr a conexion, tras o cal, fard uso de rapidos procedementos simétricos

para o cifrado da comunicacion, como é o AES.

» PGP (Pretty Good Privacy). Comezou empregando o RSA para o intercambio de
claves, ata finales do 2002, cando pasou a usar o algoritmo ElGamal. Este protocolo

permite cifrar mensaxes electrénicas.

Pola discusiéon ata agora vimos que unha gran vantaxe dos esquemas asimétricos é que
podemos distribuir libremente claves publicas. Non obstante, na practica, as cousas son un
pouco mais complicadas porque ainda temos que asegurar a autenticidade de ditas claves
publicas, é dicir, ter a seguridade de que unha determinada clave publica pertence a unha
determinada persoa. Na practica, este problema adoita resolverse co que se denomina certi-
ficados dixitais, pode dicirse, grosso modo, que os certificados vinculan unha clave piblica
a unha determinada identidade; ou tamén coa axuda de sinaturas dixitais, como se expli-
card a continuaciéon. Este é un problema importante en moitas aplicaciéns de seguridade,

por exemplo, cando se realizan transacciéns de comercio electréonico en Internet.

5.3. Sinatura dixital

As sinaturas dixitais son indispensables en infinitude de mensaxes electrénicas, como
pode ser unha transaccién bancaria ou un contrato de compra. Non son maéis que un con-
xunto de datos que permiten, ao receptor dunha informacién, probar a orixe e a integridade
do recibido ademais de protexer fronte a posibles falsificacions. Pode definirse dando o es-
quema de sinatura que sempre se segue para firmar, independentemente do algoritmo que

se empregue [19)].

Definiciéon 5.1 (Esquema de sinatura). Un esquema de sinatura é unha terna (M, S,
K) de conxuntos finitos M, as mensaxes en claro; S, as sinaturas e K, as claves, de tal
xeito que, para cada k € I existen un par de funciéns:

A funcién de sinatura, sigx, coa que asinar a mensaxe, e a funciéon de verificaciéon, verg,

que sera publica, para comprobar que tal sinatura é auténtica:

sig: M — S

very: M x § — {verdadeiro, falso}.
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Dados m € M e s € S, esta tltima definese como segue:

verdadeiro, se siggp(m) = s,
verg(m, s) =

falso, noutro caso.

Ademais, o tnico conecedor da sinatura s que verifique verg(m, s) = verdadeiro hai de ser

o asinante da mensaxe.
Observacion 5.2. K importante ter en conta que:

= A sinatura dixital non pode adxuntarse ao final dunha mensaxe, senén que se firmara
antes. Existen ataques que permiten manipular con éxito mensaxes primeiro cifradas

e logo firmadas.

= Do mesmo xeito que se pode comprobar a autenticidade da sinatura manual, com-
parandoa por exemplo coa do Documento Nacional de Identidade, o feito de que os

algoritmos de verificacion sexan publicos faran posible, autentificar a dixital.

5.3.1. Sinatura dixital con RSA

Como xa se dixo, o algoritmo asimétrico RSA —visto na Seccién 4.3— permite a sinatura
dixital e, a continuacion, deterémonos a estudar o procedemento co que efectivamente se

obtén:

O RSA traballa co produto de dous primos, n = p-q e obtén como claves piiblica e pri-

vada, (n,e) e (n,d), respectivamente, verificando ademais que d-e =1 (méd (p—1)-(¢—1)).

Tomando entén e como a clave publica e d a privada dun emisor que pretende asinar

unha mensaxe m € M, definido neste caso M = Z,, non tera mais que calcular

d

sigr(m) =m® méd n € S =7y,

e publicar como funcién de verificacién
verdadeiro, se m =s¢ (méd n),
verg(m, s) =
falso, noutro caso.
Ao ser e a clave publica do emisor, calquera podera verificar a firma. No caso de obter,

m # s¢ (méd n) enton,

s=sT#£m? (méd n),
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e esta desigualdade na equivalencia tense gracias a que a potenciaciéon con d € Z, ¢é in-

xectiva. O que quere dicir que a sinatura non corresponde 4 mensaxe m e, polo tanto, é falsa.

Neste procedemento tera que garantirse a autenticidade da clave piblica, por exemplo,
a través dun certificado dunha organizaciéon confiable, do contrario un terceiro poderia

suplantar dita sinatura.

5.3.2. Sinatura dixital con ElGamal

O algoritmo ElGamal, descrito polo criptografo exipcio Taher ElGamal no 1984, foi
disenado para crear sinaturas dixitais, ainda que logo se empregou tamén no cifrado de
mensaxes. Este é un método de encriptacién asimétrico que se basea no problema do loga-

ritmo discreto e en Diffie-Hellman.

En canto & obtencién das claves publica e privada deste algoritmo, pode simplificarse
dicindo que, o usuario comeza elixindo un ntmero primo n e outros dous aleatorios, p e x
menores que n. Calcula

y=p" mod n,
conseguindo asi as claves buscadas: a clave publica sera (p,y,n) e a privada x.
Xa estamos en condiciéns de estudar o esquema de sinatura dunha mensaxe m. Bastaré

con escoller unha clave aleatoria k, sendo k coprimo con n — 1, e por suposto hai de ser

secreta e dun s6 uso. Asi, a firma virad dada polo par (a,b) —denotemos s = (a, b)— onde

a=p" médn,
b=(m—2z-a)k~' méd (n—1).

Neste caso suministrarase a seguinte funcién de verificacién

verdadeiro, se p™ = y* - a®

(méd n),
verg(m,s) =
falso, noutro caso.

Unha vez estudados os esquemas de sinatura empregando os algoritmos RSA e ElGamal,
pode observarse que no primeiro caso, a sinatura terd a mesma lonxitude que a mensaxe
en claro, e no segundo, o dobre. Isto, ademais de ocasionar un importante gasto de tempo,
tamén ocupa demasiada memoria, polo que se buscara reducir tales lonxitudes. Ademais,
estos algoritmos presentan outra importante limitacion: existen ataques de suplantaciéon

aos que non son capaces de facer fronte. Unha posible solucién a estos problemas serd o

DSA, algoritmo que se estudara a continuacion.
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5.3.3. DSA

O algoritmo de sinatura dixital conecido, polas stias siglas en inglés, como DSA (Digital
Signature Algorithm) ¢ unha variante eficiente do ElGamal proposta polo NIST no 1991.
E o actual algoritmo de sinatura dixital estandar do Goberno Federal de Estados Unidos,

América [9)].

As claves publica e privada neste algoritmo obténense cos seguintes pasos:

1. Comeza coa selecién de g, un nimero primo verificando 219 < ¢ < 2160,

2. Buscaranse t, p e ¢ tales que 0 < ¢t < 8, 25114641 ) 95124641 o 4 gexa divisor de

(p — 1), respectivamente.

3. Toémase un elemento do grupo ciclico de orde p, g € Z;, e calctlase a = g(pfl)/ 4

mod p.
4. Se a =1 repitese o paso 3.

5. E finalmente, escollese aleatoriamente un enteiro a tal que 1 < a < ¢ — 1 e calcilase

y=a méd p.

A clave publica sera (p, q, a,y) e a privada a.

Para a obtencién e verificacion da sinatura, o DSA fai uso dunhas funciéns dun sb
sentido que son capaces de calcular, a partir dunha cadea de bits de lonxitude arbitraria,
outra, aparentemente aleatoria e de lonxitude fixa, as cofiecidas como funciéns resumen ou
hash [2].

Sexa enton h a saida dunhas destas funciéns aplicada a mensaxe m, e k un ntmero ao
azar, positivo e menor que o valor publico ¢; a sinatura de dita mensaxe seré o par (u,v)

onde

k

u=(a" médp) mdbd q e v=kYh+a-u) méidq.

Para verificar a autenticidade da firma, bastara con efectuar as seguintes operacions,
tendo en conta que a clave publica (p,q,«,y) é conecida. Comezarase verificando que

0 <u<qgel < v < g, noutro caso xa se rechazaria a sinatura. E finalmente, esta

1

aceptarase se, e sO se, unha vez calculado w = v=" mdd ¢ e obtido o valor de h —a partir

de m—, se verifica

(awh méd q | yw~r méd q

u= méd p) mdéd g.
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Apéndice A

Implementacion de S-DES en

SageMath

A.1. S-DES (Simplyfied) Data Encryption Standard

O S-DES é unha version reducida do algoritmo DES que toma bloques de texto claro de
8 bits e claves de 10 bits para, en dias roldas, devolver texto cifrado de 8 bits, conservando
todos os ingredientes do propio DES —estudado na Seccién 3.2. A continuacion, explicaranse

os pasos para a implementacion en SageMath dunha version adaptada de [14].

A.1.1. Xeracion das claves de rolda

Para a xeracion das claves de rolda, precisarase dunha permutaciéon, P10, que permuta
os 10 bits da clave; dias funciéns, LS1 e LS2, que desprazan circularmente 1 e 2 posicions,
respectivamente, os bits dun bloque de 5, e unha selecciéon permutada PC8 que permuta

10 bits e selecciona 8.

def P10(c):

permuta os 10 bits de c¢ segundo a lista pil0

plto = [2,4,1,6,3,9,0,8,7,6]
s = [I
for i in range (10):

bi = c[p10[il]

s.append (bi)

return s
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despraza 1 posicidén cara a esquerda os bits dunha cadea de 5

return [c[(i+1) %5] for i in range(5)]

despraza 2 posicidén cara a esquerda os bits dunha cadea de 5

return [c[(i+2) %5] for i in range (5)]

permuta os 8 bits de c e selecciona 8 bits

60
def LS1(c):
def LS2(c):
def P8(c):
p8 = [5,2,6,3,7,4,9,8]
s = []
for i in range(8):
bi = c[p8[il]
s.append (bi)
return s
def K(k):

xeracion das claves de rolda

pk = P10 (k)
pk[:5]
pk[5:]
LS1(E)
LS1(D)

1 = P8(E+D)
LS2 (E)

LS2 (D)

K2 = P8(E+D)
return [K1,K2]

o m X OUm o m™
1

H H OH H OH OH OH OH OH®

permutacidén inicial da clave

metade esquerda

metade dereita

desprazamento dos bits & esquerda 1
desprazamento dos bits & esquerda 1
xuntamos as metades e permutamos
desprazamento dos bits & esquerda
desprazamento dos bits & esquerda

xuntamos as metades e permutamos
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A.1.2. Proceso de cifrado

Antes de comezar coa primeira rolda, os 8 bits de texto claro pasan pola permutacion
inicial, IP; e dentro de cada rolda, considérese que estamos a traballar con dias cadeas de 4
bits (a parte esquerda e dereita da cadea de entrada), en cada iteracion do algoritmo tense
unha funcion Feistel, que colle os catro bits da dereita e a clave de rolda para producir uns
novos 4 bits para dita parte dereita. Finalmente, a funcion SW intercambiara as metades

esquerda e dereita.

En canto & funciéon de Feistel, unha funcién F : (Zg)* x (Z3)® — (Z2)*, dados m e
k, alarga m a 8 bits coa estensién permutada, EP, que pasa de a 8 bits que se sumaran
con XOR con k antes de pasar pola S-caixa. En realidade, son dtas S-caixas S1 e 52,
que actiian sobre as metades esquerda e dereita da cadea de 8 bits, respectivamente, para
devolver, cada unha delas, 2 bits que concatenaremos e permutaremos coa permutaciéon P4

para obtermos os 4 bits da saida.

def IP(c):

permutacidén inicial dunha cadea de 8 bits

ip = [1,5,2,0,3,7,4,6]

return [c[ip[i]] for i in range(8)]

def EP(c):

duplica e permuta os bits dunha cadea de 4 para facer unha de 8

ep = [3,0,1,2,1,2,3,0]
s = []
for i in range(8):
bi = clep[il]
s.append (bi)

return s

def xor(a,b):

o operador XOR consiste na suma de cadeas mod 2

return[(alil+b[i]) %2 for i in range(len(a))]
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A.1.3. S-caixa

Para entender o funcionamento das S-caixas detallarase, por exemplo, o de S1. Vexamos

como se define S1([bg, b1, b2, bs]), partindo da matriz

0
2
M1 =
2
1

w o W =
W = =W
N W O N

e tomando como ¢ o nimero binario dado de contatenar bgbs, polo tanto, i = 2by + b3 e,

analogamente, tomase j = 2by + ba: definese S1([bg, b1, b2, b3]) = (Aj;)2, en binario, é dicir,

as duas cifras (completando con 0 & esquerda, se é preciso) que representan o nimero A;;.

def S1(c):

S-caixa que pasa de 4 a 2 bits

sl = matrix([[1,0,3,2],[3,2,1,0],[0,2,1,3],[3,1,3,2]1])
i = 2xc[0]+c[3]

j = 2xc[1]+c[2]

t (s1[i,j]).digits(2,padto=2)

t. reverse ()

return t

def S2(c):

S-caixa que pasa de 4 a 2 bits

s2 = matrix([[0,1,2,3],[2,0,1,3],[3,0,1,0],[2,1,0,3]])
2*%c [0]+c [3]

j = 2xc[1]+c[2]

t (s2[i,j]) .digits (2, padto=2)

i

t. reverse ()

return t

def S(x):

S-caixa de 8 a 4 bits

return S1(x[:4]1)+S2(x[4:]1)
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def P4(c):

permuta cadeas de 4 bits
p4 = [1,3,2,0]
s = [1]
for i in range (4):
bi = c[p4[il]
s.append (bi)

return s

def F(d,k):

Funciodon Feistel, con d 4 bits e k 8 bits

y = xor (EP(d) ,k)
return P4(S(y))

def SW(c):

intercambia as metades esquerda e dereita dunha cadea de 8 bits

return c[4:]1+c[:4]
Xa temos os ingredientes para definir a actuaciéon por cada unha das duas roldas

def R(i,x,k):

rolda i-ésima para x de 8 bits e k de 10 bits (1=1,2)

ki = K(k)[i-1]

e = x[:4]

d = x[4:]

dl = F(d,ki)
e = xor(e,dl)

return SW(e+d)

def IP_1(c):

inversa da permutacidén anterior

lp = [1:57210,3:7,4:6]

return [c[ip.index(i)] for i in range (8)]



64 APENDICE A. IMPLEMENTACION DE S-DES EN SAGEMATH

A.1.4. Cifrado con S-DES

S-DES cifra bloques de 8 bits usando claves de 10 bits:

SDESpne : (Z2)® x (Zo)'° — (Zy)8.

Dados m e k, aplicaselle a permutacion inicial, IP, a m para despois aplicarlle a con-
secutivamente as roldas 1 e 2, e finalmente a inversa da permutacion inicial despois de

intercambiar as metades esquerda e dereita:

sDESgne(m, k) = (IP*l 6 SW o Ry o Ry o IP) (m),
onde R;(m, k) := R(i,m, k), parai=1,2.

def sDES_Enc(m,k):
x = IP(m)
for i in [1,2]:
x = R(i,x,k)
return (IP_1(SW(x)))

m=[0,1,1,1,0,0,1,0]
k=[1,0,1,0,0,0,0,0,1,0]

sDES_Enc (m, k)
(o, 1, 1, 1, 0, 1, 1, 1]

A.1.5. Descifrado

Tendo en conta que, salvo o intercambio final das diias metades, cada rolda é autoinver-
sa, no sentido de que (SWoR;)o(SWoR;) = id ou, equivalentemente, RjoWSoR; = SW,
o desencriptado é esencialmente o mesmo proceso ca o encriptado, s6 que as roldas son en

orde inversa, primeiro K5 e despois Kj.
sDESpec(c, k) = <1P—1 6 SW o Ry o Ry o IP) (o),

onde Fi,(m) = F(m, K;), e K1 e K3 son as claves de rolda que se obtefien de k.
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def sDES_Dec(m,k):
x = IP(m)
for i in [2,1]:
x = R(i,x,k)
return (IP_1(SW(x)))

sDES_Dec (sDES_Enc(m,k) ,k) == m

True

A.2. S-DES en SageMath

SageMath conta cunha implementaciéon de S-DES, e podemos comprobar que, formal-
mente, coincide coa acabada de realizar neste apéndice, ainda que as stas saidas son como
listas de elementos do monoide libre de cadeas binarias, mentres que aqui sae como lista

de enteiros.

from sage.crypto.block_cipher.sdes import SimplifiedDES
sdes = SimplifiedDES ()

sdes.encrypt (m, k)

sDES_Enc (m, k)

o, ¢, 1,1, 0, 1, 1, 1]
[O’ 1, 1, 1’ O, 1’ 1’ 1]






Apéndice B

Implementaciéon de M-AES en
SageMath

B.1. M-AES (Mini) Advanced Encryption Standard

Neste apéndice presentamos unha posible implementaciéon en SageMath dunha versién
reducida do algoritmo AES (Advanced Encryption Standard), o M-AES, baseado en

[3] € no que se modificara a definicion da S-box para respectar a stia estrutura alxébrica.

A version de AES que se deu na seccion 3.3 cifra bloques de 128 bits (16 bytes) usando
claves de tamén 128 bits en 10 roldas, cada unha delas, agas a tltima, con catro capas:
substituciéon de bytes, desprazamentos nas filas, mestura por columnas e suma
coa claves de rolda detalladas na Figura 3.4. M-AES cifra bloques de 16 bits (4 cuartetos)
usando claves de 16 bits (4 cuartetos) en 2 roldas nas que se implementarén as seguintes

funcioéns:
» SubCuart (Substitucions de cuartetos)
» ShiftRows (desprazamentos nas filas)

» MixColumns (mestura por columnas)

ExpCla (expansion da claves)

Para estas transformacions, multiplicaciéon de matrices incluida, é necesario contar
cunha suma e un produto, para o que consideraremos a estructura de corpo de Galois
4
de orde 2%, Fy4.
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Unha maneira de facelo é a través das identificacions
Fis — (F2)* — Fala]/ (it oty

onde a primeira é simplemente unha enumeracién dos 16 elementos de F14 mediante as
cifras en base 2 (completadas ata 4) dos nimeros 0 a 15. A segunda asodcialle a cada poli-
nomio a sta clase moédulo o ideal maximal xenerado por z*+z +1 (polinomio irreducible),
cun representante canénico, un polinomio de grao menor ou igual que 3. Este tltimo corpo

é o que da estrutura &s outras duas representacions.

En SageMath podemos construir este anel de polinomios e facer operaciéns modulo o
ideal, ou, utilizar directamente a implementacion de GF(16) e as opcions para cambiar

dunha a outra representacion, que iremos usando a medida que sexan ttiles.

B.2. O algoritmo

Inicia coa xeracion das claves. A continuacion, tomando como kg a clave inicial, siimaa
ao texto claro, para comezar coa primeira rolda. Nesta primeira rolda, 1évanse a cabo as
substitucion de cuartetos, os desprazamentos nas filas e a substitucién por columnas e
finalmente, stimase o resultado con ki para passar & segunda rolda. Nesta segunda rolda,
farase de novo substitucion de cuartetos e desprazamentos nas filas e, sen mestura por

columnas, simase con ks para obter o texto cifrado.

= Comezamos coa xeracion das claves kg, ki e ko.

= A continuacién —o que pode chamarse rolda 0—: o algoritmo comeza suméndolle kg

ao texto claro e pasa 4 rolda 1.

= Rolda 1: aplicalle a cada catro bits unha permutacion SubCuart. Despois, vendo os
16 bits como unha matriz 2 x 2 con entradas de 4 bits, aplicanse diias transformacions,

ShiftRows e MixColumns, rolda 1 remata tras sumar a claves de dita rolda, k1.

= Rolda 2: aplicase de novo SubCuart a cada cuarteto e despois ShiftRows, para

rematar a rolda 2 coa suma da clave da rolda 2 (esta vez sen MixColumns)

B.2.1. SubCuart

A parte mais importante do algoritmo, en termos de seguridade, é a S-Box que cambia

os cuartetos en que se divide o texto plano. Como comentamos, na implementaciéon que
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existe en SageMath seguindo [3]|, é unha permutacion de Fig que usa a taboa
S0 = [14,4,13,1,2,15,11,8,3,10,6,12,5,9,0,7]

aqui representada con ntimeros do 0 ao 15. SO(0) = 14, SO0(1) =4, S0(2) =13, ... que é

facil utilizar para definir a correspondente version para cuartetos (listas de 4 bits).

so = [14,4,13,1,2,15,11,8,3,10,6,12,5,9,0,7]

nnnn

pasando a cadeas as cifras dos numeros de SO

nnn

taboal=

[’’.join([str(i) for i in a.digits(2,padto=4)]) for a in SO]
taboal

[’o111>, ’0010°, ’1011°, °1000°, °0100°, >1111’>, °1101’, ’0001’, °1100’,
’0101°, °0110°, ’0011°, °1010°, °1001’, ’0000°, ’1110°]

def NSO(c):

NS (Nibble Substitution, na teminoloxia do autor na referencia

que estamos a empregar): actia sobre c unha lista de catro bits

pos = sum([int(c[i])*2~(i) for i in range(4)])
# convertimos en nimero a cadea
return [int(s) for s in taboaO[pos]]

# devolvemos a cadea que ocupa esa posicidn

NSO ([1,1,0,0]1) # o elemento que ocupa a posicidén 3 da téaboa

[1, 0, 0, 0]

Como diciamos no apartado 3.3, e como se pode ver, por exemplo, en [5], cando se fala
de AES, esta permutacién ten unha estrutura alxébrica interesante: é unha aplicaciéon afin
(mutiplicar por unha matriz e sumar un vector) pero aplicada ao inverso en Fig da lista de

partida (tomando [0,0,0,0], se se trata da lista [0,0,0,0]). E dicir, unha funciéon SC tal que

SC(n) =inv(n) * M +V
onde V' = NS0([0,0,0,0])
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Primeiro definiremos a funcién inv e despois, para determinar a matriz M, terase en

conta que e; *x M =SC(inv(e;)) + V é a fila i-ésima de M.

F16.<x> = GF(16) # corpo de Galois de 274 elementos
def inv(n): # lista con catro bits
if n == [0,0,0,0]: return [0,0,0,0]
else:
num = sum([n[i]*2~(i) for i in range(4)1])
# enteiro que en binario ten por cifras a n
p = Fl6.fetch_int(num) # representacidén de num en F16
q = p-inverse_of_unit() # inverso de i (!= 0)
d = ZZ(q.integer_representation())
# nimero enteiro que corresponde a q en F_16

ou = d.digits(2,padto=4)
# cifras en binario (en orde inversa) completadas ata 4

return ou

inv([l,o,l,l])

[O’ O’ 1’ O]

A funcién SC deberia de coincidir coa permutacién NSO dada pola taboa, non obstante,
acaba de probarse que non é asi. Intentouse buscar, polo tanto, a matriz M e o vector V
que fixeran que dita aplicacion coincidise con NSO, pero chegouse a que a matriz resultante

non seria inversible e, polo tanto, non definiria unha permutacion.

En [3], o autor di que esa taboa se obtén da primeira fila da matriz que se usa para
a S-Box SO na descricion de DES. Vexamos se tomando a primeira fila da S-Box S1 e

repetindo o proceso nos serve

S1 = [15,1,8,14,6,11,3,4,9,7,2,13,12,0,5,10]

st = [15,1,8,14,6,11,3,4,9,7,2,13,12,0,5,10]
T1 = [’?.join([str(i) for i in a.digits(2,padto=4)]) for a in S1]
def NS1(n):

pos = sum([int(n[i])*2~(i) for i in range(4)1])

return [int(s) for s in T1[pos]]

N1
P1

NS1([0,0,0,0])
(]
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for i in range (4):

nmn

lista de 4 bits do inverso de e_i

non

inv_ei = inv((2~1i).digits(2,padto=4))

nmn

gardase en PO a lista de catro bits coa imaxe por S01 do

inverso de e_i

P1.append (NS1(inv_ei))
P1 = matrix(GF(2),P1)
# matriz que ten por filas estes valores pos SO01
Q1 = matrix ([N1,N1,N1,N11])
# matriz con filas iguais a NO para sumarlle a PO
M1 = P1+Q1
# matriz buscada para a transformacién afin
Vi = matrix (GF(2),N1)
# vector da transformacidén (como matriz fila)
M1
M1.determinant ()

(011 1]
[0 0 0 1]
(111 1]
[1 010]
1

B.2.2. A nova substituciéon para cuartetos

Multiplicar por M1 e sumar V1 si define unha permutacion, vexédmolo:
def SC(n):

substitucidén para cuartetos

v = matrix(inv(n))

return (v*M1 + V1).1list() # para que a saida sexa unha lista

sC([1,0,0,01)
[1) O, O, O]
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B.2.3. Comparacién das permutaciéons NS1 e SC

TSB1 = []

cab = []

for i in [0..7]:
c = i.digits(2,padto=4)
cab.append(’’.join([str(s) for s in c]))
TSB1l.append(’’.join([str(s) for s in SC(c)]1))

cab

Print (7 m oo s s oo o e )
taboal [:8]

TSB1

print (°\n?)

TSB2 = []

cab = []

for i in [8..15]:
c = i.digits(2,padto=4)
cab.append (’’. join([str(s) for s in cl))
TSB2.append(’’.join([str(s) for s in SC(c)]1))

taboal [8:]
TSB1

[’0000°, ’1000°, ’0100°, ’1100’, ’0010°, ’1010°, ’0110°, °1110°]
[’1111°, >1000°, ’0001°, ’0111’, ’0110°, ’1101°, °1100°, ’0010’]
[’1111°, >1000°, ’0010°, ’1011’, °1101°, ’0011’, °0110°, °0001°]

[’0001°, ’1001’, ’0101’, ’1101’, ’0011’, °1011’, ’0111’>, *1111°]
[>1001>, >1110°, ’0100°, ’1011’, °0011’, >0000’, ’1010’, ’0101°]
[>1111>, >1000°, ’0010°, ’1011’, ’1101°, ’0011’, °0110°’, °0001°’]

Po6dese observar que non coincide en todas partes, pero si o fan nos inversos dos vectores
da base canonica, ¢ dicir, [0,0,0,0], [1,0,0,1], [1,0,1,1] e [1,1,1,1].
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B.3. Funcions auxiliares

Definiremos unha serie de funciéns que nos permiten cambiar de modo de representacion

dos datos e que podemos usar para simplificar o cédigo das definiciéns.

» cuart to pol: pasar de cuartetos a polinomios
» pol to cuart: pasar de polinomios a cuartetos
» oct to char: pasar de 8 bits a caracter

» char to oct: pasar de caracter a 8 bits

def cuart_to_pol(c):
return F16(c)

def pol_to_cuart(p):
a = p.integer_representation ()
n = ZZ(a)
return n.digits (2, padto=4)

def oct_to_char (o):
n = ZZ(o0,2)

return chr(n)

def char_to_oct(s):
a = ZZ(ord(s))
return a.digits(2,padto=8)

B.3.1. A permutacién en notaciéon polinomial

Dado que usaremos multiplicacién de matrices en Fig a través da identificacién con
polinomios, o primeiro que faremos a continuacién serd dar a versién da permutaciéon

anterior en polinomios, para a substitucién de cuartetos.

def SubCuart (p):
n = pol_to_cuart (p)
SC(n)

return cuart_to_pol(c)

C
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p = F16([1,1,0,01)
SubCuart (p) # comparar con SC([1,1,0,0])
sC([1,1,0,0]1)

x"3 + x72 + 1

[1’ O’ 1’ 1]

B.4. Encriptado

B.4.1. Xeracion das claves de rolda

Na xeracion das claves de rolda vimos no apartado 3.3 que intervifia unha S-box —
explicada nas Figuras 3.6 e 3.7— e actuando, ali sobre bytes, mentres que aqui o fara
sobre cuartetos a mesma SC que acabamos de definir. A clave estendida constara de 12
cuartetos, os catro primeiros definen kg, os catro seguintes, ki, e os restantes, ky. Neste

caso, os cuartetos seran polinomios, pensados coma elementos do corpo Fig.

def XenCla(k):

k & unha lista de 16 bits

K=[cuart_to_pol(k[4*i:4*x(i+1)]) for i in range(4)] # -> F16

constantes que se suman en cada rolda

cronl=F16.fetch_int (1)
cron2=F16.fetch_int (2)
cron=[cronl,cron2]
W=K[:]+[0]%8 # engadimos 8 elementos que iremos cambiando
for i in [4..11]:
if 1%2==0:
r=1//2 -1
W[il=W[i-4]+SubCuart(W[i-1])+cronl[r]
else:
Wli-4]1+W[i-1]

return W # lista de 12 polinomios

XenCla([1,1,0,0,0,1,1,1])
[x +1, x3 +x2+x, 0, 0, 0, 0, 0, O, 0, O, 0, O]
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B.4.2. ShifRows e MixColumns

M-AES cifra bloques de 16 bits, considerados formados por catro cadeas de 4 bits, PO

P1 P2 P3, que se pensan como unha matriz da forma

PO P1

P2 P3)
Observacion B.1. Obsérvese que se usa a matriz trasposta da que se usa en xeral, cambian-
do a orde das multiplicaciéns e transformacioéns, co tinico obxectivo de simplificar o paso
de lista de 16 bits a matriz de 4 cuartetos, e viceversa. Para a multiplicacién destas matri-

ces, Usase o produto en F16, polo que a idea foi utilizar a representaciéon como polinomios

destes cuartetos para facer os célculos.

Estas funcions, ShifRows e MixColumns realizan os seguintes desprazamentos, respec-

tivamente —noétese que os desprazamentos por filas son agora por columnas na matriz

POP1_>POP3

P2 P3 P2 P1)’
POP1_>POP2 3 2
P2 P3 Pl P3 2 3/

Considerando 2 e 3 como elementos de F16

trasposta—:

def ShiftRows (A):

A unha lista de 4 elementos de F16

return [A[O0],A[3],A[2],A[1]]

def MixColumns (A):

A unha lista de 4 elementos de F16
p2 F16.fetch_int (2)

p3 F16.fetch_int (3)

B = matrix(F16,2,2,[p3,p2,p2,p31)
return ((matrix(2,2,A))*B).1list ()

# para volver a matriz a formato lista
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B.4.3. Encriptar un bloque de 16 bits

def maes_Enc(m,k): # m e k son listas de 16 bits
W = XenCla (k) # xeramos as claves das roldas
mwn
de cada cuarteto facemos un polinomio

e sumamos cada un deles cos da claves da rolda O

A
B

[F16 (m[4*i:4%x(i+1)]) for i in range(4)]
[A[i]1+W[i] for i in srange (4)]

comeza a rolda 1, aplicamoslle a cada un deles a permutacion

C = [SubCuart(p) for p in B]
D = ShiftRows(C)
A = MixColumns (D)
B = [A[i]+W[4+i] for i in range(4)] # remata a rolda 1
C = [SubCuart(p) for p in B]
A = ShiftRows(C)
B = [A[i]+W[8+i] for i in range(4)] # remata a rolda 2
# (sen MixColumns)
R =[]
for p in B:
¢ = pol_to_cuart(p) # convertimos en cuarteto cada polinomio
R += ¢

return R

m (o,+,0,0,1,1,0,1,0,1,1,1,0,0,1,0]
k (o,1,1,1,0,0,1,0,1,1,1,0,0,0,1,1]

maes_Enc(m, k)

(t, ¢+ 1,1,1,0,1,1,1, 0,0, 1, 1, 0, 0, O]

B.4.4. Encriptar un texto
Unha posibilidade é empregar a seguinte funcion.

def Enc_mAES(s,k):
mmn
a idea é de cada dous caracteres facer 16 bits
(8 de cada un deles)
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if len(s) %2==1:
s+=’ 7
TP = 77

j =0

while j+2<=len(s):
m = (ZZ(ord(s[jl))).digits(2,padto=8)+

(ZZ(ord(s[j+1]1))) .digits(2,padto=8)

¢ = maes_Enc(m,k)
TP += chr(ZZ(c[:8]1,2))+chr(ZZ(c[8:1,2))
# caracter que lle coresponde a cada octeto
j 4= 2

return TP

texto =

’>?>Tampouco sei si o sol brila, ou se o que brila es ti;
mais sei que se non te vexo sempre é& noite para min?’?’’
claves = [0,1,1,1,0,0,1,0,1,1,1,0,0,0,1,1]

Enc_mAES (texto, claves)

’abNgozcTImP1FwpbqjXuhohT9G93J3viWpgX3RJIPbUkVhO7xThj4yz591zB+Yba8QVXdB5eleOvO
1pN6GOkKMIdA j8xWhAEEpwVXYEYfQz5AhrqoDDSCSbcllzdGrW08f0p7zMd+13eEmtqk7qoG33f jW/
gaFR4RS06HbMrTeZwE="’

B.5. Desencriptado

Comézase coa xeracion das claves de rolda, coma no encriptado, pero agora van ser
aplicadas en orde inversa. Como MixColumns e ShiftRows son autoinversibles, s6 se requi-

re da inversa de SubCuart, definida a continuacion.

def SC_1(n): # n un cuarteto
mnn
convertimos n en matriz e restamoslle V1,
multiplicamos polo inverso de M1

e recuperamos a lista co nentradas enteiras

nmmn

u matrix(n) + Vi1
v = u*M1l.inverse ()
w = [ZZ(a) for a in v.list ()]

return inv(w) # o inverso
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def SubCuart_1(p): # p en notacidén polinomial
a = p.integer_representation() # recuperar notacion de nimero
b = ZZ(a) # convertilo nun nimero enteiro
n = b.digits(2,padto=4) # a lista de 4 bits
c = SC_1(n) # a lista asociada
return F16(c) # representacidén como polinomio

SubCuart_1(F16([1,1,0,0]))

x~3

# comprobemos nun exemplo que son inversas
p = F16([1,1,0,1])

p

SubCuart_1 (SubCuart (p))

SubCuart (SubCuart_1(p))

x"3 +x +1
x"3 +x +1

x"3 +x +1

B.5.1. Desencriptar un bloque de 16 bits

def maes_Dec(m,k): # m e k son listas de 16 bits
W = XenCla (k) # xeramos as claves das roldas
A: de cada cuarteto facemos un polinomio
B: sumamos cada un deles cos da claves da rolda 2
D: rolda 1: aplicéamoslle a cada polinomio a permutacion
= [F16(m[4*i:4%(i+1)]) for i in range(4)]
= [A[i]+W[8+i] for i in srange (4)]
= ShiftRows (B)
= [SubCuart_1(p) for p in C]
MixColumns (D)
= [A[i]+W[4+i] for i in range(4)] # fin rolda 1
= [SubCuart_1(p) for p in B]
= ShiftRows (C)
= [A[i]+W[i] for i in range (4)] # fin rolda 2 (sen MixCol)

o = Q W = U Q W =
I
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R = []
for n in B:

¢ = pol_to_cuart(n) # convertimos en cuarteto cada polinomio
R += ¢

return R

maes_Dec ([1]*16,[0,1,1,0]%4)

(¢, ¢, 0,1, 1, 1,0,1,1,1,0, 1, 1, 1, 0, 1]

maes_Enc (maes_Dec ([1]*16,[0,1,1,0]1*4) ,[0,1,1,0]%*4)
[1’ 1, 1, 1, 1, 1’ 1’ 1’ 1’ 1’ 1’ 1’ 1’ 1’ 1, 1]
B.5.2. Desencriptar un texto

def Dec_mAES(s,k):
if len(s) %2==1:

s+:7 >

j =20
while j+2<=len(s):

m = (ZZ(ord(s[jl))).digits(2,padto=8)+
(ZZ(ord(s[j+11))) .digits (2, padto=8)
maes_Dec (m,k)

TP += chr(ZZ(c[:8],2))+chr(ZzZ(c[8:1,2))
j +=2

C

return TP

plano = ’’’Tampouco sei si o sol brila, ou se o que brila es ti;
mais sei que se non te vexo sempre é& noite para min?’?’’
[0)131’1)030)13031)13150)030)131]

cripto = Enc_mAES(plano,claves)

claves

Dec_mAES (cripto,claves)

>Tampouco sei si o sol brila, ou se o que brila es ti;

mais sei que se non te vexo sempre & noite para min’
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Apéndice C

Implementacion dos algoritmos do
RSA en SageMath

C.1. Algoritmo de Euclides

O algoritmo de Euclides para o calculo do maximo comun divisor de dous niimeros a e

b, baséase no seguinte resultado, que usaremos para dar un algoritmo recursivo,

mcd(a,b) = med(b,a méd b) :

def mcd(a,b):
if b == : return a

else: return mcd(a,a¥%b)

C.2. Algoritmo de Euclides estendido

O algoritmo de Euclides estendido permite determinar os valores de s e ¢ do Teorema
de Bézout —que conta co seguinte enunciado—: dados a a b, enteiros, existen s e ¢, tamén
enteiros, tales que

mcd(a, b) = sa + tb.

De novo usaremos un algoritmo recursivo para determinalo, neste caso basearase no

feito de que se
s1b+t1(a méd b) = med(b,a méd b) = med(a,b) = sa + tb,

enton podemos despexar s e t obtendo s = t1 e t = s1 — t1q, onde ¢ é o cociente enteiro de

a entre b.

81
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def mcdx(a, b):
if b ==
return a,1,0
else:
m,sl,tl1 = mcdx(b, a¥%b)
s = ti
t sl - tix(a//b)

return m,s,t

mcdx (15,6)
(3, 1, -2)

xgcd (15,6) # a funcidn implementada en {\tt SageMath}
(3’ 1, _2)

C.3. Inverso modular

Unha consecuencia inmediata do Teorema de Bézout —enunciado recentemente— é que
se £ e m son dous ntmeros enteiros sen divisores en comun, entéon existe y tal que zy =1
méd m, é dicir,

7y, ={x € Ly, /mcd(z,m) = 1}

onde Z}, e o grupo das unidades do anel Z,,.

Podemos aproveitar o algoritmo estendido de Euclides para determinar o inverso de x

moédulo m, sempre que exista.

def inv_mod(x,m):
mc, s, t = mcdx(x,m)
if mz !'= 1: print (’non existe inverso’)

else: return s

C.4. Exponenciacién modular

O algoritmo de RSA utiliza a exponenciacién de ntumeros moi grandes en aritmética
modular, polo que non ¢é factible calcular ¢ méd m = (r méd m) x (x méd m) x (x

méd m) x - -+ e moito menos facer (z¢) méd n.

Implementaremos en SageMath o algoritmo de exponenciacién réapida, ou exponencia-

cion binaria, un algoritmo que reduce drasticamente o ntimero de operaciéns necesarias
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para levar a cabo os calculos. A idea é que, se e = eg 4 €12 + €922 + - - - + ¢;,2F terase que

b60+6121+6222+---+ek2k —_ b60 % b6121 % b6222 NETRY, beka

= (b20)60 X <b21)61 X <b22>€2 X oo X (b2k>ek.

Basta entén con observar que:
i\ € . T
1. Se e; = 0 o factor <b2 ) toma o valor 1, polo que non é necesario multiplicalo.

2. As bases son, cada unha, o cadrado da anterior, polo que a funcién pode ser asi:

def exp_mod(b,e,n):

E = e.digits(2) # a lista de cifras de e en base 2
t = len(E) # a cantidade de cifras
base = mod(b,n) # dende aqui, opera en Zn
num = 1 # para irmos multiplicando
for i in range(t):
if E[i] == 1: # se a correspondente cifra & 1

num *= base # multiplicamos pola base
base *= base # elevando a base ao cadrado

return num

C.5. Tests de primalidade

O Teorema Pequeno de Fermat (para p primo e a coprimo con p, a?~! =1 (méd p))
proporciona unha condicién necesaria para que un nimero sexa primo. Un ntimero n com-
posto para o que existe a coprimo con el, e tal que a”~! =1 (méd n), chamase a-pseudo
primo. A existencias de nimeros de Carmichael (nimeros que pasan o test de Fermat para
todas as bases posibles e son compostos) fai que este test non sexa fiable. Non obstante,

hai unha mellora posible para este test baseada no seguinte resultado:

Se p é un ntmero primo impar, p — 1 = 2%, con t impar, e a coprimo con p. Entén,
ou a® =1 (méd p), ou a2t = — (méd p), para algin 4, con 0 < i < s — 1. Un ntimero
composto que pasa este test para algin a chidmase a-pseudo primo forte. Todo a-pseudo
primo forte é a-pseudo primo, pero hai moitos menos pseudo primos fortes ca pseudo pri-

mos e, en particular, non existen pseudo primos fortes con respecto a todas as bases.
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Baseado neste resultado temos o seguinte Test de Primo Altamente Probable (TPAP):
se para algiin a non pasa o test, non é primo, se o pasa, ou é primo ou é a-pseudo primo

forte.

def TPAP(n,a):

n >3 e 1< a < n-1

s =0
t = n-1
while t % 2 == 0:
t /= 2
s += 1
u = mod(a~t, n)
if u == 1: return True
i=1
while (u != 1) and (u !'= n-1) and (i < s):
u=u"2 %n
i +=1
if u == n-1: return True

else: return False

TPAP (77 ,2)
TPAP (23,5)

False

True

Comprobemos que hai poucos 2-pseudo primos fortes menores ca 5000, s6 4.

[n for n in range(3,5000,2) if TPAP(n,2) and not is_prime(n)]

[2047, 3277, 4033, 4681]

Como comentamos antes, non existen nimeros que sexan b-pseudo primos fortes para
todas as bases e, de feito, o Teorema de Monier-Rabin afirma que para un ntimero
composto n, o nimero de bases b para os que n pode ser b-pseudo primo forte é como

moito ¢(n)/4, onde ¢(n) é o namero de unidades de Z,.

Baseado nisto, e usando o TPAP, temos o que se conece como test de Miller-Rabin,
que consiste en someter un nimero n a unha cantidade £ > 0 de bases collidas aleatoria-

mente entre as posibles.
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def MillerRabin(n,k):

n >4 ek >0

for i in range(k):
b = randint (2,n-2)
if not TPAP(n,b):
return False

return True

MillerRabin (2047 ,2)

true

Ainda que é non determinista, poderd estudarse con k = 4, por exemplo, que ntmeros

menores de 9000 pasan o test.

[n for n in range(5,9000,4) if MillerRabin(mn,2) and not is_prime (n)\
)]
(]






Apéndice D
Implementacion de RSA en SageMath

D.1. Xeracion de claves

A implementacién que faremos a continuacién é puramente ilustrativa, sen mencién
explicita a criterios de seguridade, coma o tamano dos primos, o formato da entrada ou

saida dos datos e outros detalles que poden verse nas sucesivas versions dos Public-Key
Cryptography Standars (PKCS #1).

Comezamos cun algoritmo de xeracion de claves. A partir do pardmetro k& buscamos
primos, p e ¢, ao azar, con k bits e calctilase n = p - ¢. Toémase e = 216 + 1 e verificase que
sexa invertible médulo ®(n) = (p — 1) - (¢ — 1). A eleccién de e é arbitraria, pero 216 + 1
é primo, o que aumenta as posibilidades de existencia de d, ademais ten poucos 1 na sia

expansion binaria, o que simplifica a exponenciaciéon modular como vimos no apartado C.4.

def xen(k):
p = randint (2~(k-1) ,27k)
while not is_prime(p):
p = randint (2" (k-1) ,27k)
q = randint (2"(k-1) ,27k)
while not is_prime(q):
q = randint (27 (k-1) ,27k)

n = pxq
e = 2716 + 1
fi = (p-1)*(q-1)
if gcd(e,fi) == 1:
d = inverse_mod (e, fi)

return [[n,e],[n,d]]

else: return xen (k)

87
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D.2. Cifrado e descifrado con RSA basico

Tomando como entradas de texto plano e criptotextos unha cadea de bits, verase que

o numero que corresponde a ese texto plano é menor ca n, pois os cilculos son médulo n.

def RSA(b,pk):
para cifrar unha cadea de bits correspondente
a un nimero inferior 6 médulo da claves piblica
nnn
n, e = pk
X = ZZ(b,Q)
if x >= n: print(’nimero moi grande’)
else:
y = power_mod(x,e,n)

return y.digits (2)

Para o descifrado non se requirira de control de tamafo, xa que s6 se empregard con

cadeas que proceden de RSA.

def ASR(c,sk):
n,d = sk
y 2Z(c,2)

x = power_mod(y,d,n)

return x.digits (2)

pkl, skl = xen(256)

pk1l

skl
[73462966250187629275257579326527343923622957677111991985393552529749211909482216
10717071162704771156517095116647373272062681604619424695762601184488844977 ,65537]
[7346296625018762927525757932652734392362295767711199198539355252974921190948
221610717071162704771156517095116647373272062681604619424695762601184488844977 ,
23844610190792853654321669094311452461103003733883551177400424941831716980308
34804612940417078665537598521609849732250583278678739836842947564635222499169]

ml = 1000.bits (2)
cl = RSA(ml,pkl)
ASR(cl1,skl) == ml

True
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D.3. Padded RSA

Presentaremos unha implementacion escolar para visualizar como se poderia converter
RSA nun algoritmo non determinista. Non faremos, polo tanto, ningin estudo do tipo de

recheo nin andlise das stas propiedades criptograficas.

A idea consistird en engadirlle unha cantidade fixa de bits ao texto plano antes de
preceder ao seu cifrado con RSA. Unha opcién é engadirlle exactamente k bits, e sera
coa que traballemos. No contexto desta implementacion, usamos k = 256, pero deixamos

dentro do algoritmo a variable k, que poderia tamén ser introducida como parametro.

Observacion D.1. Cabe ter en conta que:
1. Debido a que a cadea correspondente 6 texto plano se completa con k bits pola es-
querda, o tamafio dos nimeros a cifrar vese reducido para aplicar RSA. Non incluimos

test, porque 6 aplicar RSA salta a mensaxe de erro se o tamaifio excede o permitido.

2. randint devolve un elemento na clase int de Python, que non admite o método .di-

gits(). Por iso o convertemos a un enteiro de SageMath, via ZZ().

def pRSA(b,pk):

k = 256
r = ZZ(randint (0,2"k-1)) .digits (2, padto=k)
X =r + b

return RSA(x,pk)
O descifrado lévase a cabo directamente co descifrado bésico, bastari con eliminar os
k bits menos significativos do ntimero resultante.

def pASR(c,sk):
k = 256
return ASR(c,sk) [k:]

c2 = pRSA(ml1,pkl)
pASR(c2,skl) == mi

True
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D.4. Cifrado de textos

Os algoritmos anteriores estan pensados para traballar con cadeas de bits. Se quere-
mos aplicarllos a textos directamente, podemos primeiro fabricar un ntmero a partir dos
caracteres e, se &€ maior ca n, separalo en bloques para cifrar cada bloque por separado.
Para isto contamos con ord que lle asocia a cada caracter un ntimero do 0 a 255. Con esta
lista de ntimeros, pensdndoa como unha lista de cifras en base 256, xa podemos fabricar
o noso numero. O seguinte paso serd determinar as siias cifras en base n, que cifraremos

para inverter o proceso.

def RSAt(m,pk):
n,e = pk
x256 = [ord(i) for i in m]
x = ZZ(x256 ,256)

Xn

x.digits(n)

x2 = [a.digits(2) for a in xn]

y2 = [RSA(b,pk) for b in x2]

yn = [ZZ(s,2) for s in y2]

y = ZZ(yn,n)

y256 = y.digits (256)

c = ??.join([chr(m) for m in y256])

return c

texto = ’’’En vez de finxir, ou estrelarme unha copa de celos,
deulle por rir.’?’
print (RSAt (texto,pkl))
RR @ ;7 éi yI- (Oom6:-U_260XD ° hE]GON2¢(YcP& 4s2J OL.nA
¥ OWVX_,K?  pxb °idqilUeC &%! c-Rd E“§UU- §!Ra m}KO =1-=3

def ASRt(c,sk):
n,d = sk
y256 = [ord(i) for i in c]
y = ZZ(y256,256)
yn = y.digits(n)
y2 [a.digits(2) for a in yn]
x2 [ASR(b,sk) for b in y2]
xn = [ZZ(s,2) for s in x2]
x = ZZ(xn,n)
x256 = x.digits (256)
¢ = . join([chr(m) for m in x2561])

return c
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ASRt (RSAt (texto,pkl),skl)

’En vez de finxir, ou estrelarme unha copa de celos, deulle por rir.’

No caso de padded RSA, seria similar. Para permitir o recheo con k bits, en lugar de
separar o namero tomando as stas cifras en base n, tomarémolas en base 281 para ter a

seguridade de que co recheo non pasamos de n.

def pRSAt (m,pk):
k = 256
pk [0]
x256 = [ord(i) for i in m]
x = ZZ(x256,256)

n

xk = x.digits (2~ (k-1))

x2 = [a.digits(2) for a in xk]
y2 = [pRSA(b,pk) for b in x2]
yn = [ZZ(s,2) for s in y2]

y = ZZ(yn,n)
y256 = y.digits (256)
c = ??.join([chr(m) for m in y256])

return c
print (pRSAt (texto ,pkl))

def pASRt(c,sk):
k = 256
n = sk[0]
y256 = [ord(i) for i in c]
y = ZZ(y256,256)
yn = y.digits(n)

y2 = [b.digits(2) for b in ynl]
x2 = [pASR(s, sk) for s in y2]
xk = [ZZ(t,2) for t in x2]

x = Z2Z(xk,2"(k-1))
x256 = x.digits (256)
m = ’’.join([chr(u) for u in x256])

return m

pASRt (pRSAt (texto,pkl),skl)

’En vez de finxir, ou estrelarme unha copa de celos, deulle por rir.’
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