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CAPITULO 1
ANALISIS DE LA PERCEPCION PARENTAL DE LOS
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RESUMEN

El presente estudio se basa en el analisis de la percepcion que tienen las familias acerca de los
riesgos del uso de la tecnologia mévil y los pros y contras asociados a dicho uso por parte de
sus hijos/as menores. Se realizo en la Facultad de Formacion de Profesorado de Lugo, adscrita
a la Universidad de Santiago de Compostela (Espafia) a través de una metodologia innovadora
de Aprendizaje-Servicio y con la colaboracion de estudiantes universitarios de dicha facultad.
En términos generales, los riesgos que mas preocupan a las familias lucenses encuestadas (mas
de 1.400) son, en este orden: el acceso de sus hijos/as a contenidos inapropiados, que se genere
una adiccidén, que se aislen o que baje su rendimiento escolar. Una de cada dos familias
desconoce los ciberdelitos a los que sus hijos/as estan expuestos y sin embargo, practicamente
todas reconocen el papel educativo que escuela y familia juegan en este aspecto, asi como la
necesidad de educar a los menores desde la escuela y la propia familia. Se constata un
desequilibrio entre la informacion que las familias tienen y los verdaderos riesgos que sus hijos
asumen y, por tanto, se concluye la necesidad de informacion, formacion y sensibilizacion
parental y el trabajo en equipo de familia y escuela para la prevencion, deteccion y actuacion
en casos de uso problematico de la tecnologia en menores de 12 afios.

1. INTRODUCCION
Las formas de relacionarse, asi como los procesos de ensefianza-aprendizaje, estan cambiando

a un ritmo vertiginoso. La linea que separa el mundo fisico del virtual va desapareciendo: en el

caso de niflos y nifias, comienzan a interaccionar con la red a edades cada vez mas tempranas
-14 -
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(Jiménez et al, 2018). La masificacion e hiperconexion se han normalizado tanto que, en el
caso de los nifios y jovenes, se ha generado una necesidad permanente de estar constantemente
conectados (Milan, 2018), lo que preocupa por su potencial de convertirse en una adiccion a los
dispositivos moviles. En este sentido, en los ultimos afios existe una especial preocupacion
desde el &mbito educativo respecto a las consecuencias negativas que puede entrafiar por parte

de los menores un uso abusivo e inadecuado de la tecnologia movil.

Bajo esta perspectiva, diversos estudios (Garcia y Tirado, 2018; Sim¢ et al., 2017; Platas y
Muioz, 2020) alertan de las consecuencias negativas derivadas de un uso poco responsable o
inadecuado de los smartphones, como por ejemplo: bajo rendimiento escolar, alteraciones en la
convivencia escolar, exposiciones a casos de acoso, trastornos del suefio, ansiedad, fomento de
las expresiones agresivas y violentas, acceso a contenidos inapropiados (pornografia, juego en

linea), suplantacion de identidad, grooming, nomofobia, etc.

En este contexto, la familia juega un doble rol. Por una parte, frenar y prevenir los peligros
asociados a un uso inadecuado de las TIC por parte de los menores y, por otra parte, aprovechar

las potencialidades educativas que ofrece la tecnologia movil.

Conscientes de esta necesidad social, desde la Facultad de Formacion de profesorado de la
Universidad de Santiago de Compostela (USC) se disefid un proyecto basado en la metodologia
de Aprendizaje-Servicio (ApS): “Guia-web para la prevencion de la nomofobia e del uso

abusivo del mévil” que conto con la aprobacion de la Vicerrectoria de Organizacion Académica.

La metodologia ApS es un instrumento para la innovacion social, ya que responde a demandas
sociales. El alumnado universitario bajo la supervision docente, y a partir de los conocimientos
adquiridos y de los nuevos aprendizajes en proceso de consolidacion, realiza con esta
metodologia, un trabajo que atraviesa los muros escolares para salir al exterior, y ponerlos al
servicio de la comunidad. Segin Campo (2017) un buen proyecto que use la metodologia de
ApS no sdlo tiene en cuenta lo que los estudiantes puedan llevar a cabo a lo largo del proyecto,
sino lo que la comunidad pueda seguir haciendo a medio y largo plazo con las herramientas que

se le hayan ofrecido (Rubio y Escofet, 2017).

Aplicando esta metodologia a la problematica antes expuesta, 89 universitarios de 2° curso del
Grado de Maestro/a en Educacion Infantil y de Educacion Primaria y Doble Grado. participaron
en un proyecto ApS que buscaba transferir los conocimientos adquiridos en las asignaturas de
“Escuela, comunidad y TIC” y “Observacion y analisis: escuela y contexto” a las familias de
Lugo, con el fin de ofrecerles orientaciones sobre el uso responsable y seguro de la tecnologia

movil por medio de la elaboracién de una guia-web. Como paso previo a la elaboracion de la
-15 -



misma, se llevo a cabo un estudio diagnostico para identificar las habilidades, conocimientos,
actitudes y valores de las familias acerca de los riesgos asociados al uso de la tecnologia movil

de sus hijos menores.

2. METODO

El alumnado participé en la co-creacion del cuestionario, en la distribucion de centros
educativos y horarios por grupos para poder abarcar a todos los colegios de la capital de Lugo,
en la recogida de datos a través de aplicaciones moviles y también de cuestionarios en papel
que se pasaron al formulario online, etc. Una vez disefiado, se valido el cuestionario “Analisis
de la percepcion de los padres/madres lucenses en relacion al uso que hacen sus hijos menores
(3 a 12 anos) con el movil” con la revision de 7 profesionales de diferentes paises (e.g. Espaia,
Costa Rica, Ecuador, Brasil...), y se aplico el instrumento a mas de un millar y medio de padres,
madres o tutores legales a las puertas de todos los colegios de Lugo en horario de entrada o de

salida de los centros educativos. Se utiliz6 un muestreo no probabilistico por conveniencia.

Por ultimo, se cred una guia web que fue difundida por la web municipal abierta a la ciudadania
(previa firma de convenio con la alcaldesa del Excmo. Ayuntamiento de Lugo), por la web de
la USC, y por las webs dirigidas a las AMPAS (Asociaciones de Padres y Madres) de cada una
de las escuelas participantes. El propoésito de la guia-web era disponer de una herramienta que
coadyuvase en el asesoramiento a la ciudadania lucense (principalmente las familias, pero
también la juventud, el profesorado, los profesionales y la comunidad en general) acerca de
adicciones comportamentales para ayudarlos a prevenir los riesgos asociados al uso

problematico que los menores hacen de la tecnologia movil.

Circunscribiéndonos al objetivo del estudio, se puede decir que el objetivo general fue conocer
la percepcion que las familias tienen de los riesgos que mas le preocupan cuando sus hijos/as

menores hacen uso de los smartphones.
Como objetivos especificos formulados se buscaba:

- Analizar el conocimiento que las familias tienen sobre los ciberdelitos y la posibilidad de que

sus hijos menores se hayan visto afectados.

- Conocer la valoracion general que hacen del uso de los méviles por parte de los hijos y de si

mismos como padres y, finalmente,

-16 -



- Identificar si las familias reconocen la necesidad de apoyo educativo y mas educacion digital

ya sea procedente de la escuela, de la Administracion local o de las propias familias.

3. RESULTADOS

La Figura 1 que se muestra describe los riesgos que mas preocupan a la practica totalidad de las
familias. La mayor preocupacion es el tipo de contenidos a los que accedan los hijos/as
(violencia, pornografia, consejos no saludables, practicas de riesgo, etc.), algo que preocupa a
practicamente 8 de cada 10 familias y que aparezca una adiccion, algo que inquieta a 7 de cada
10 familias lucenses. En menor medida, pero igualmente preocupante seria que se aislen de su
familia y amigos/as o que baje su rendimiento escolar, miedo que deja patente una de cada dos
familias. Preocupa menos que accedan a juegos online, que tengan una concepcion
distorsionada de la realidad o que tengan una mayor facilidad para realizar o sufrir ciberdelitos
lo que perturba a 2, 3 o 4 familias de cada 10, respectivamente. Lo menos preocupante en

general es el gasto econdmico que pueda generarse que molesta apenas a una de cada 10 familias

Figura 1

Riesgos que mas preocupan a las familias

Peor rendimiento escolar 707 (48,5 %)
Acceso a contenido inapropi... 125 (77,2 %)
Aislamiento familiar/social 712 (48,8 %)
Mayor facilidad para realizar... 617 (42,3 %)
Adiccion 1037 (71,2 %)
Gasto econdomico 111 (7,6 %)
Concepcidn distorsionada d... 518 (35,6 %)
Acceso al juego online 348 (23,9 %)
Lo utiliza muy esporadicame...| 1 (0,1 %)
No tiene movil, hace uso de...|—1 (0,1 %)
Ninguno me preocupa—1 (0,1 %)
El encuestado ha marcado t...[—1 (0,1 %)
También selecciono "Adiccio...|—1 (0,1 %)
Estan contestadas todas las...|—1 (0,1 %)
ninguno|—1 (0,1 %)
Ninguna—1 (0,1 %)

no tiene repercusion puesto...—1 (0,1 %)
no va a usar el movil nunca...|—1 (0,1 %)
ansiedad|—1 (0,1 %)

0 250 500 750 1.000 1.250

Mais de la mitad de las familias no conocen los ciberdelitos a los que sus hijos/as estan
expuestos como el grooming, el phishing, el sexting, el happy slapping, etc. La Figura 2 nos
permite visualizar esta realidad que analizaremos con detalle en un sentido descendente: del

mayor al menor grado de conocimiento.

El cyberbullying es el ciberdelito més conocido por la préactica totalidad de las familias (86,8%)

y hace referencia al riesgo de que sus hijos/as sufran algin tipo de acoso o maltrato

-17 -



(humillacién, amenazas, intimidacion, difusion de informacion o iméagenes privados...) cuando

estan conectados y usando los méviles.

El sexting es un ciberdelito s6lo conocido por la mitad de las familias lucenses. Esto lleva
implicito que una de cada dos familias no sabe que sus hijos/as podrian estar enviando,
recibiendo o intercambiando, de manera voluntaria, imdgenes o mensajes con un contenido
sexual explicito a través de un dispositivo electronico, especialmente mientras uso el

smartphone

La sextorsion la conoce un 45,5% de las familias encuestadas, lo que nos deja un panorama
cuando menos preocupante, ya que so6lo una de cada 2 familias desconoce que alguien podria
estar amenazando a sus hijos/as con difundir imégenes intimas que ya posea del menor si no

envia al agresor nuevas imagenes de naturaleza erdtica o sexual.

Save the children (2019) informaba en su Informe Violencia Viral que el online grooming es
mucho mas comun de lo que pensamos: en un total de casi 400 jovenes encuestados, uno de
cada cinco reconoce que ha sufrido este tipo de acoso y el 15% en méas de una ocasion. El
grooming, que consiste en una forma de acoso en la que un adulto contacta con un/a menor para
primero ganarse su confianza, luego aislarlo poco a poco de su red de apoyo (familia, amigos,
profesores...) generando un ambiente de secretismo e intimidad y finalmente llegar a

involucrarlo en un encuentro sexual, es desconocido por 6 de cada 10 familias.

El phishing, s6lo conocido por 3 de cada 10 familias lucenses, consiste en una forma de
ciberataque en la que los atacantes se hacen pasar por fuentes de confianza (con mensajes falsos
que parecen auténticos) para engafar a los individuos y robarles informacion confidencial
(como contrasenas, datos de tarjetas de crédito o informacidn personal), creando muchas veces

una sensacion de urgencia para que actie rapidamente.

Con respecto al happy slapping consiste en la grabacion de una agresion fisica, verbal o sexual y
su difusién online mediante las tecnologias digitales (paginas, blogs, chats, redes sociales, etc.)
buscando popularidad. Quien graba no suele participar directamente en la agresion fisica, pero
es doblemente culpable: por no intervenir para impedir que suceda y por grabar, subir y
compartir las imagenes en otro momento. Segiin Save the children (2019) se estima que 76.643
jovenes espafioles sufrieron happy slapping durante su infancia y que el 61 % de los agresores
son amigos o compafieros de la victima. Esta forma de cyberacoso es la menos conocida:

unicamente 2 de cada 10 familias saben de su existencia.
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No menos preocupante resulta que 1 de cada 10 familias lucenses no conozcan ni hayan oido

hablar de ninguno de los anteriores ciberdelitos ni de otros diferentes
Figura 2

Cyberdelitos conocidos por las familias

Cyberbullying 1269 (86,8 %)
Grooming 519 (35,5 %)
Happy slapping 301 (20,6 %)
Phishing 481 (32,9 %)
Sexting 736 (50,3 %)
Sextorsidn 665 (45,5 %)

Ninguno 156 (10,7 %)

0 500 1.000 1.500

Ante este panorama, donde el desconocimiento de los riesgos es tan generalizado entre las
familias, no resulta del todo sorprendente encontrar que practicamente el total de las familias
(95,5%) afirme rotundamente que no cree que sus hijos/as hayan estado involucrados en algin

tipo de ciberdelito, tal como se muestra en la Figura 3
Figura 3

Posible involucracion de su hijo/a en algun ciberdelito

Si, como victima 7 (0,5 %)
Si, como observador 10 (0,7 %)
Si, como agresorfimpulsor 2 (0,1 %)
No 1380 (94,5 %)

No lo sé 87 (6 %)

0 500 1.000 1.500

Cuando preguntamos a las familias de estos menores de 12 afios, si consideran que su hijo/a
hace en general un uso adecuado o inadecuado de sus moviles, las respuestas, que se muestran
en la Figura 4, van en consonancia a la anterior: so6lo un 6,1% de las familias encuestadas

afirman que el uso es malo (sumatorio de las puntuaciones 1y 2).
Figura 4

Valoracion del uso que su hijo/a hace del movil
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Y, en esta misma linea, nos encontramos las respuestas al preguntar a las familias como
evaluarian el uso que ellas mismas hacen de los smartphones: apenas un 3,6% (sumatorio de las
puntuaciones 1y 2) reconoce hacer un uso inadecuado como muestra la Figura 5.

Figura 5

Valoracion del uso que usted hace del movil

800
600
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200
17 (12 %) 35(2,4 %)
|

1 2 3 4 5

Sin embargo, y a pesar de los resultados anteriores que dan cuenta de que las familias entienden
que sus hijos/as hacen un uso normal, bueno y adecuado de los méviles... la Figura 6, 7y 8
muestran como un 97,2%, un 98,1% y un 97,6% respectivamente, aceptan la necesidad de

educar a los menores desde la escuela, desde la propia familia y desde el Ayuntamiento de Lugo.
Figura 6

Necesidad de educacion digital desde la escuela
1500
1.000

500

24 (1‘,6 %) 18 (1,2 %) 86.(5,8 %)

]
1 2 3 4 5
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Figura 7

Necesidad de educacion digital desde la familia
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Figura 8

Necesidad de educacion digital desde diversas instituciones como el Ayuntamiento o la Universidad

1.500

1146 (78,5 %)
1.000
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. . 89 (6,1 %)
18(1,2%) 18(1,2%) 189 (12,0 %)
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4. DISCUSION Y CONCLUSIONES

El objetivo general de este estudio era conocer la percepcion que las familias tienen de los
riesgos que mas les preocupan cuando sus hijos/as menores hacen uso de los smartphones. El
hecho de que por una parte, una de cada dos familias desconozca por completo los ataques y
ciberdelitos a los que sus hijos/as podrian estar expuestos durante el tiempo que dedican al uso
del movil y que, por otra parte, practicamente el 100% de dichas familias reconozcan que la
educacion es crucial, nos lleva a pensar en la urgente necesidad de brindar a las familias de los
tan demandados espacios de formacion y sensibilizacion que les ayuden a reconocer, detectar y

a posteriori actuar en estos casos.

Nos propusimos también, analizar el conocimiento que las familias tienen sobre los ciberdelitos
y la posibilidad de que sus hijos menores se hayan visto afectados. Més de la mitad de las
familias no conocen los ciberdelitos a los que sus hijos/as estan expuestos como el sexting o la
sextorsion. Aproximadamente, tres de cada 4 familias desconocen riesgos asociados al uso de
las pantallas como el grooming, el phishing, etc. lo que resulta preocupante. A raiz de los

resultados se desvela un desequilibrio entre la informacién que las familias tienen y los
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verdaderos riesgos que sus hijos/as asumen y por tanto la necesidad de informacion, formacion

y sensibilizacion parental.

Ademas, se pretendia conocer la valoracion general que hacen del uso de los moviles por parte
de los hijos y de si mismos como padres. Es curioso que la mayoria de las familias informen de
que en términos globales, hacen un buen uso de la tecnologia tanto ellas mismas como sus
hijos/as menores y que por otra parte estas mismas familias demanden mas educacion digital.
Podria pensarse que esto se deba precisamente al desconocimiento de los riesgos reales a los

que nos exponemos todos/as ante las pantallas.

Por ultimo, buscabamos identificar si las familias reconocian la necesidad de apoyo educativo
y de mas educacion digital ya sea procedente de la escuela, de la Administracion local o de las
propias familias. En este sentido, aplaudimos el reconocimiento por parte de las familias del
papel que la escuela y el profesorado puede jugar ante esta problemadtica, y la necesidad de
aunar esfuerzos y crear sinergias entre ambos, escuela y familia, para atajar y prevenir consumos

abusivos y/o inapropiados de los menores ante la tecnologia.

Por otra parte, cabe destacar que resultaria adecuado replicar este tipo de estudios en otras
ciudades y paises a fin de conocer si existe un patrén comin o si la variable “cultura” podria

jugar un papel diferenciador.

Un posible aspecto para mejorar en futuras investigaciones seria reconocer que muchas de las
familias que respondieron, podrian realmente conocer los riesgos reales que asumen sus hijos/as
aunque no hayan sido capaces de identificarlos por no estar familiarizados con el nombre

técnico de esos ciberdelitos.

De los resultados de este estudio también podemos concluir que, para educar a los menores en
un uso responsable de la tecnologia moévil, las familias deben contar con las habilidades,
informacion y actitudes necesarias hacia las TIC. No parece que sea suficiente con dotar de
estrategias (para la deteccion de los posibles riesgos que asume el menor durante el tiempo que
pasa expuesto a la pantalla) a las familias y a otros adultos responsables de la educacion,
prevencion y proteccion del menor como pueden ser los maestros, sino que hay que
complementar estas estrategias con herramientas practicas de actuacion y recursos que les
permitan actuar y solucionar cuando se hayan detectado este tipo de problemas. Desconocer las
situaciones de riesgo a las que puede verse abocado un menor en Internet constituye un
problema serio; detectarlas, pero no saber como actuar es otro igual de grave, que en ultima
instancia lo deja en situacion de desproteccion. Una educacion orientada a la sensibilizacion y

la prevencion permite evitar, identificar e intervenir ante estos riesgos.
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Es fundamental que las familias comprendan que la mera restriccion horaria, por si sola, no
constituye un mecanismo de control suficiente si se desconocen los contenidos, las practicas y
los riesgos a los que el menor se expone en ese “breve” intervalo de tiempo. La asuncion de
riesgos en redes sociales, plataformas de video, juegos en linea o servicios de mensajeria no
depende unicamente de la cantidad de horas de uso, sino también de la calidad de las
experiencias digitales. Un uso prolongado puede no entrafar peligros cuando existe una
adecuada seleccion de contenidos, se emplea la tecnologia como herramienta de aprendizaje
ubicuo y, sobre todo, cuando existe una adecuada mediacion y supervision adulta. A la inversa,
breves “microexposiciones” pueden conllevar riesgos elevados si se accede a entornos no
adecuados a la edad, se interactua con desconocidos o se comparte informacion sensible sin

criterios de seguridad.

Bajo nuestra perspectiva, son numerosos los beneficios de las TIC y su potencial para el
aprendizaje ubicuo, la creatividad o la participacion civica. Sin embargo, aprovechar ese
potencial exige reconocer que riesgo no equivale necesariamente a dafio, pero aumenta su
probabilidad cuando faltan competencias, acompafnamiento y contextos seguros. La falsa
sensacion de tranquilidad derivada del desconocimiento (“‘como usa poco el movil, no pasa
nada”) puede conducir a decisiones laxas que dejan al menor expuesto. Vivir de espaldas a la
realidad digital que habitan nifios y adolescentes constituye, en si mismo, un factor de riesgo,
ya que invisibiliza situaciones como el ciberacoso, el grooming, la sextorsion, la exposicion a

contenidos nocivos o las dinamicas de desinformacion y discurso de odio.

La intervencidon mas eficaz frente a estas violencias digitales es la preventiva y debe iniciarse
de forma temprana, sostenida y coherente entre ambitos. En el contexto familiar, la “mediacion
activa” —conversaciones regulares, co-uso de dispositivos, establecimiento de normas claras y
flexibles, y revision conjunta de configuraciones de privacidad— resulta mas efectiva que la
sola “mediacion restrictiva” basada en limites de tiempo (Mufioz Carril et al., 2023).
Dispositivos y controles parentales pueden ser ttiles, pero han de integrarse en una estrategia
educativa que fomente la autonomia progresiva: criterios para evaluar la fiabilidad de fuentes,
hébitos de autocuidado digital, gestion de la reputacion en linea y habilidades socioemocionales

para pedir ayuda y poner limites.

El &mbito escolar complementa este esfuerzo a través de una educacion digital transversal que
desarrolle también la necesaria alfabetizacidn mediatica e informacional, el pensamiento critico
y la ciudadania digital responsable. No se trata de afiadir una asignatura aislada, sino de integrar

proyectos y tareas auténticas que involucren produccion, curacion y andlisis de contenidos en
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un entorno guiado. Por su parte, el nivel municipal y comunitario (servicios sociales,
bibliotecas, policias locales, asociaciones juveniles, etc.) debe articular programas de
sensibilizacion para familias, protocolos de derivacion y espacios de apoyo, reforzando la red

de proteccion.

Asi pues, pasar de una logica centrada en “cudnto” a una centrada en “cédmo, con qué y con
quién” es la clave. La combinacion de limites razonables, mediacion activa, formacion
competencial y coordinacion interinstitucional permite prevenir, detectar e intervenir de manera
temprana y proporcional. Solo asi convertiremos la presencia digital de los menores en una

oportunidad de aprendizaje y desarrollo, y no en un terreno fértil para su desproteccion.
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