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I. Introduccion

Tanto en el ambito de las Administraciones Publicas, como en el de
las entidades privadas de las sociedades desarrolladas, se recaban, almacenan
y tratan automatizadamente un gran numero de informaciones sobre millones
de personas relativas a multitud de facetas de su vida. Estos datos son
recogidos con las mas diversas finalidades: gestion de clientes, gestion de
cobros y pagos, seleccion de personal, historiales clinicos, tarjetas de crédito,
educacion, seguros de vida y salud, investigacion, etc. En demasiadas ocasio-
nes, basandose exclusivamente en esos datos registrados en ficheros informa-
ticos se adoptarian decisiones relativas a las personas a las que se refieren.

Por otra parte, el conocimiento de tan exhaustiva informacion permitira,
de un modo relativamente sencillo vigilar a cualquier individuo', con lo que
podran verse gravemente afectados su libertad y sus derechos fundamentales.

! En este sentido, destaca HEREDERO, la preocupacién suscitada en torno al uso de las
tarjetas de crédito, “en cuanto que permite registrar el comportamiento de las personas, formar
automdticamente perfiles” y adoptar decisiones sobre ellas sin que sean tenidas en cuenta
ni consultadas. En “La informdtica y el uso de la informacién personal”, en RIBERO, A. M.
y SANTODOMINGO, A.: Introduccién a la informdtica juridica, Fundesco, Madrid, 1986,
p. 35.
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Los tratamientos de datos personales permiten obtener un esquema de
la personalidad bastante aproximado. Este conocimiento proporciona la
posibilidad de controlar a cualquier individuo, en especial si desconoce qué
datos relativos a su vida poseemos, de forma semejante a como lo hariamos
si pudiésemos ver a través de las paredes de su casa, le pinchasemos el
teléfono y violdsemos su correo. Este poder permite obtener una “radiografia”
de su vida, hasta el punto de que se puede afirmar que el uso de la tecnologia
informatica “hace posible una vigilancia de hecho de la vida cotidiana del
individuo™. Pues, las nuevas tecnologias de la informacion permiten el registro
de una serie de datos que separadamente carecen de importancia, pero que
adecuadamente relacionados permiten obtener el perfil de una persona. De
este modo nos encontramos con que “‘nuestra vida individual y social corren
(...) el riesgo de hallarse sometidas a lo que Frosini ha calificado, con razén,
de “juicio universal permanente”™,

Ademas, con frecuencia, muchas de las decisiones relativas a indivi-
duos o grupos de personas van a descansar exclusivamente en el uso del perfil
informatico y ello significard normalmente su discriminacién en muchas de
las actividades de la vida cotidiana. Ante este hecho nos encontraremos inde-
fensos al desconocer que, quien decide, conoce informaciones que conside-
ramos olvidadas o secretas, o bien que la decision se basa en el perfil obtenido
a través del tratamiento automatizado de datos publicos u obtenidos de
fuentes accesibles al ptiblico?, que aisladamente considerados son inofensivos.
A este respecto, destaca Francgois RIGAUX® que las modernas técnicas de
penetracién en las aptitudes profesionales o de comportamiento individual se
apoyan, hoy, en los métodos informaticos que establecen correlaciones entre
determinadas caracteristicas y comportamientos concretos a los que se les
confiere una apariencia de rigor cientifico. Basdndose en estas correlaciones
se construye el perfil de una persona cuya utilizacién, a su juicio, presenta

2 Ibidem, p. 34.

¢ PEREZ LUNO, A. E.: Vittorio Frosini y los nuevos derechos de la sociedad tecnolégica, en
Informatica e Diritto, 1-2, Edizioni Scientifiche Italiane, 1992, p. 104.

4 Sibien puede afirmarse que la informacion que ha sido revelada deja de ser intima, puesto

que es publica, no es menos cierto que la naturaleza de esa informacion va a verse

sustancialmente modificada por el simple hecho de que pase a formar parte de una base

de datos.

RIGAUX, F.: La protection de la vie privée et des autres biens de la personnalité, Bruylant,

Bruxelles, 1990, p. 597 y ss.

o
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una estrecha similitud con el racismo: se sirve de un perfil consistente en
imputar a un individuo ciertas pautas de comportamniento, comunes al grupo
en el que le hemos censado y que distinguimos del resto de la poblacion global.
Entonces se establecen normas de conducta y tratamientos diferenciados para
los determinados grupos en los que hemos dividido la poblacion®. Tales
previsiones seran, generalmente, discriminatorias y, sobre todo porque, “en
la creencia de descubrir en el sujeto ciertos signos anunciadores de su compor-
tamiento futuro, el perfil instaura una forma de determinismo incompatible con
el atributo mas preciado de la libertad, la eleccién de un futuro autodeterminado™.

Asimismo, la desigualdad seria propiciada por la acumulacion informa-
tizada de datos personales en el acceso a los centros de poder y control social.

Los derechos fundamentales en su aspecto o dimension subjetiva, “son
derechos individuales que tienen al individuo por sujeto activo y al Estado por
sujeto pasivo™ y cumplen una funciéon de garantia a los ciudadanos de “un
status juridico o la libertad en un ambito de existencia™. En este sentido se
habla de dimension subjetiva de los derechos fundamentales. Pero, a la vez,
los derechos fundamentales “son elementos esenciales de un ordenamiento
objetivo de la comunidad nacional, en cuanto esta se configura como marco de
una convivencia humana justa y pacifica™®, plasmada primero en el Estado
de Derecho y mas tarde en el Estado social y democratico de Derecho. Es
decir, en su dimension objetiva, los derechos fundamentales actiian como
elementos esenciales para establecer el necesario equilibrio entre poderes en
las sociedades democraticas.

Esta funcion exige, que en las relaciones entre el Estado y la sociedad
o entre los miembros de ésta, “no se den situaciones de marcada desigualdad

¢ Piénsense, por ejemplo, en un individuo al que hemos situado en un grupo de posibles
delincuentes, a un recluta al que se le sitia como probable protagonista de actos de
insubordinacién o en un posible grupo de alumnos conflictivos de un colegio, a los que se
somete a una vigilancia y a una inspeccion particular o a un individuo al que, simplemente,
hemos situado entre los que no tienen determinadas actitudes o ideologias, negandole el
acceso a un determinado puesto de trabajo o cargo publico.

7 RIGAUX, F.: La protection de la vie privée et des autres biens de la personalité, ob. cit, p.
598.

8 STC 64/1988, fundamento juridico 1° Esta es la tesis clasica de los derechos civiles y
politicos.

S STC 25/1981, fundamento juridico 5°.

10 Ibidem.
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en el acceso al poder que implique para determinadas personas o grupos
humanos una marginacion de la libertad™*. Cuando unos pocos controlan los
grandes bancos de informacion gozan de una gran ventaja sobre aquellos que
no pueden llegar a ella, lo que, a la postre va a suponer un mas facil acceso
al poder de los primeros en detrimento de los segundos, objeto de vigilancia
y control. Ha de tenerse en cuenta, ademas, que en las modernas sociedades,
‘la capacidad de actuacién politica se haya intimamente ligada al acceso y
control de la informacién™?2, por lo que el equilibrio socio-politico hace nece-
sario que se garantice a los grupos sociales la participacién en condiciones
de igualdad de las informaciones registradas en los bancos de datos. Con esta
nueva tecnologia de la informacién se ha propiciado “una nueva diferencia
en la sociedad humana entre los que pueden participar y los que no pueden
participar de la revoluciéon informatica™?.

El tratamiento automatizado de las informaciones personales ha
supuesto un cambio sustancial en los instrumentos de garantia de la vida
privada y de la libertad. Las posibilidades infinitas de almacenamiento,
organizacion, cruce de datos, la disponibilidad a larga distancia y, mas recien-
temente, el acceso mundial a los mismos a través de “internet”, ha obligado
al reconocimiento de nuevos derechos a las personas y el establecimiento de
una normativa especifica de protecciéon de datos personales. En este camino
hacia el establecimiento de garantias merece un lugar destacado, junto con
la paulatina aprobacion de leyes de proteccion de datos, la sentencia de 15
de diciembre de 1983, del Tribunal Constitucional Federal Aleman, en la que
se perfila, por primera vez, el derecho a la autodeterminacién informativa o
libertad informatica.

' PEREZ LUNO, A. E.; “Los derechos humanos en la sociedad tecnolégica”, en LOSANO, M.

Y OTROS: Libertad informatica y leyes de proteccion de datos, Centro de Estudios
Constitucionales, Madrid, 1990, p. 138.
Para este autor, en este momento, la agresion a la igualdad se produce de manera mas
virulenta que en ningiin otro periodo histérico, «desde el momento en que se desarrolla una
profunda disparidad entre quienes posean, o tienen acceso, al poder informatico y quienes
se hallan marginados de su disfruter. En PEREZ LUNO, A. E.: Del Habeas Corpus al Habeas
Data, Informatica y Derecho, niimero 1, UNED, Centro Regional de Extremadura, Mérida,
1992, p. 156.

2 PEREZ LUNO, A.E.: Derechos humanos, Estado de Derecho y Constitucién, quinta edicion,
Tecnos, Madrid, 1995, p. 338.

' FROSINI, V.: Informdtica y Derecho, trad. Jorge Guerrero y Marino Ayerra Redin, Temis,
Bogota, 1988, p. 34.
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El Tribunal Constitucional Aleman configura a partir del derecho
general de la personalidad garantizado en la Ley fundamental de Bonn', “la
facultad del individuo, derivada de la idea de autodeterminacion, de decidir
basicamente por si mismo cuando y dentro de qué limites procede revelar
situaciones referentes a la propia vida”*®. El Tribunal extrae del derecho al libre
desarrollo de la personalidad la facultad de cada individuo de disponer sobre
la revelacion y el uso de sus datos. Y entiende el derecho a la autodeter-
minacién informativa como la facultad general de disponer de los datos
propios. A juicio de DENNINGER, el Tribunal aleman ha puesto el acento de
forma decisiva en la cuestion mas importante, al entender que “la autode-
terminacién informativa no sélo depende de los datos sino de su elaboracién™®.
Es decir, el peligro para el derecho a la autodeterminacion de las personas
no se encuentra en el caracter del dato, mas o menos intimo; tampoco importa
que el dato tenga, o no, caracter secreto, “lo que importa es su utilidad y la
posibilidad de su aplicacién™’. Por tanto, la necesidad de proteger mediante
los adecuados instrumentos juridicos los datos relativos a las personas, no
depende tanto de si pertenecen o no a su ambito intimo, “cuanto a las
posibilidades de elaboracién e interrelacién propias de la tecnologia informd-
tica™?. El riesgo, por tanto, para las libertades depende de unas posibilidades
de interrelacién practicamente ilimitadas. Pues como destaca TRAVERSI, la
nota peculiar de cualquier sistema de elaboracién electronica es que permite
la memorizacion de un namero elevadisimo de informacion de cualquier tipo,
seleccionarla, agregarle otra o confrontarla con la contenida en otro banco
y transmitirla a cualquiera y todo esto en tiempo real y sin limite de espacio
ni fronteras'®. Asi, un dato carente de interés aisladamente considerado, bajo
las condiciones de la elaboracién automatica de datos, puede adquirir un
nuevo valor de referencia, por lo que ya no existe, “ninguno sin interés™. Lo

4 Destaca PEREZ LUNO, que para el Tribunal Constitucional germano “el principio basico del
ordenamiento juridico establecido por la Grundgesetz es el valor y la dignidad de la persona
que actita como libre autodeterminacién al formar parte de una sociedad libre”. En Nuevas
tecnologias, Sociedad y Derecho, Fundesco, Madrid, 1987, p. 127.

5 Sentencia de 15 de diciembre de 1983 del Tribunal Constitucional Aleman, Boletin de
Jurisprudencia Constitucional, n® 33, p. 126, trad. de Mariano Daranas.

16 DENNINGER, E.: El derecho a la autodeterminacién informativa, en PEREZ LUNO, A.E.:
Problemas actuales de documnentacién y la informatica juridica, Tecnos Madrid, 1987, p. 273.

7 Ibidem.

8 Sentencia del Tribunal Constitucional Aleman de 15 de diciembre de 1983.

19 TRAVERS], A.: Il Diritto dell'informatica, Seconda edizione, Ipsoa Informatica, 1990, p. 92.

20 Sentencia de 15 de diciembre de 1983 del Tribunal Constitucional Aleman.
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importante es “la finalidad con la cual se reclaman los datos y que posibili-
dades de interconexion y de utilizacién existen™'; y, sélo cuando estén claros
estos puntos “se podra contestar la interrogante sobre la licitud de las res-
tricciones del derecho a la autodeterminacion informativa™2.

Sin embargo y dentro de su linea de ponderacién de los bienes, destaca
PEREZ LUNO, “el Tribunal Constitucional de Karlsruhe advierte que el derecho
a la autodeterminacién informativa no carece de limites.”. El ciudadano de
un Estado social de Derecho no tiene un poder absoluto e ilimitado sobre sus
datos personales, al ser una persona que se desenvuelve en una comunidad
social en la que la informacién y la comunicacion resultan imprescindibles.
“De ahi, que la informacion, atin aquella que se refiere a datos personales,
ofrece una imagen de la realidad social que no puede ser patrimonio exclusivo
del interesado.”*

El derecho a la autodeterminacién informativa se fija especialmente
en la utilizacion que se haga de las informaciones resultantes de interrela-
cionar determinados datos personales y del perfil que se obtenga. Es decir,
no se trata de impedir a terceros el acceso a determinadas informaciones
privadas, sino que, lo que este derecho pretende evitar, es determinados usos
de esas informaciones y del resultado de su tratamiento. Por esta razon, lo
que esta en juego no es propiamente la intimidad de las personas, sino su
propia identidad. Las consideraciones anteriores nos llevan, con Vittorio
FROSINI, a afirmar que “la libertad informativa representa una nueva forma
de desarrollo de la libertad personal; no consiste tinicamente en la libertad
negativa del rigth of privacy, (...) consiste, también, en la “libertad de infor-
marse”, es decir, de ejercer un control auténomo sobre los datos propios, sobre
la propia “identidad informatica”"?.

Evidentemente, las posibles agresiones a la intimidad de las personas,
a su libertad o al ejercicio de sus derechos fundamentales se van a ver

2t Ibidem.

2 Ibidem.

28 PEREZ LUNO, A.E.: La defensa del ciudadano y la proteccién de sus datos, en Jornadas
Internacionales sobre Informatica y Administracién Piiblica, Instituto Vasco de Administracion
Pablica, Onati, 1986, p. 59.

2 Ibidem.

% FROSINI, V.: Informatica y Derecho, ob. cit., p. 23.
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agravadas cuando los datos recogidos y tratados automatizadamente perte-
nezcan a la categoria de los denominados “datos sensibles”. Las informaciones
sensibles son aquellas que se refieren a cuestiones intimamente ligadas al
nucleo de la personalidad y de la dignidad humana. Son los datos relativos
a la ideologia, religion o creencias, origen racial, salud, vida sexual y, también,
los relativos a la comisién de infracciones administrativas o penales.

Pudiera pensarse que, dada la naturaleza tan especial de este tipo de
datos, se encontrarian registrados en contadas ocasiones. Sin embargo, la
realidad muestra que esto no es asi. En nuestro pais existen, segin informa-
ciones facilitadas por la propia Agencia de Proteccion de Datos, numerosos
ficheros que contienen este tipo de informacién. Hasta la fecha de 30 de abril
de 2000, existian en Espana los siguientes ficheros de datos sensibles,
inscritos en el Registro General de Proteccién de Datos?;

TITULARIDAD PUBLICA TITULARIDAD PRIVADA

DATOS ESPECIALMENTE

PROTEGIDOS 62 368
Ideologia 39 167
Creencias 18 40
Religién 13 189

OTROS DATOS ESPECIALMENTE

PROTEGIDOS 2.059 3.822
Origen racial 85 60
Salud 1.840 3.803
Vida sexual 352 113

DATOS RELATIVOS A

INFRACCIONES 1.235 0
Infracciones Penales 727 0
Infracciones Administrativas 842 0

26 El Registro de Proteccién de Datos es el drgano de la Agencia de Proteccion de Datos al
que corresponde velar por la publicidad de la existencia de los ficheros de datos personales,
a fin de garantizar que los titulares de los datos, puedan ejercer los derechos de informacion,
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El total de los ficheros que contienen datos personales sensibles 7.546
suponen, sin duda, un pequefio porcentaje en relacion con el total de los
ficheros de datos personales inscritos en el Registro General de Proteccion
de Datos: 241.985, de los cuales 30.576 son de titularidad publica y los
restantes 211.409 son privados?. No obstante, por la particular naturaleza
de estos datos personales, por lo intimo de las informaciones a las que hacen
referencia, asi como por lo particularmente graves que pueden ser las conse-
cuencias de su utilizacién fraudulenta para las personas a las que se refieren,
ha propiciado que en todas las regulaciones, tanto nacionales como interna-
cionales, hayan gozado de una especial posicién traducida en un reforzamiento
de las medidas adoptadas para su garantia y proteccion.

II. Garantias comunes: principios de calidad de los datos y
derechos de los afectados

Los datos sensibles, por su especial naturaleza, gozan de una particular
proteccion, mas rigurosa que el resto de los datos personales. Esas garantias
especificas seran abordadas en la tercera parte de este trabajo.

En este momento y siguiendo la logica de la Ley Organica 15/1999,
de Protecciéon de Datos Personales analizaré los principios que deben respe-
tarse en la recogida y tratamiento de cualesquiera datos personales, asi como
los derechos de los titulares de esos datos. Principios y derechos forman los
elementos del denominado derecho a la autodeterminacién informativa o
libertad informaética.

acceso, rectificacién y cancelacién. Deben inscribirse en el Registro los siguientes ficheros,
actos y documentos: a) Los ficheros automatizados de datos personales de los que sean
titulares la Administracién General del Estado, las entidades y organismos de la Seguridad
Social; los organismos auténomos del Estado, las sociedades estatales y entes del sector
publico, las Administraciones de las Comunidades auténomas y de sus Territorios Histo-
ricos, asi como sus entes y organismos dependientes y las entidades que integran la
Administracién; b) Los ficheros de datos personales de los que sean titulares las personas
privadas, fisicas o juridicas; c) Las autorizaciones para la transmision internacional de datos
personales cuando sea preceptiva la autorizacién del Director, es decir, cuando el pais de
destino no cuente con un nivel de proteccién equiparable al espaiiol; d) Los cédigos tipo.

%7 Todos estos datos que se aportan corresponden a los ficheros inscritos a fecha de 30 de
abril de 2000, por lo que la actualidad el namero de ficheros inscritos ha podido
incrementarse.
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La Ley Organica 15/1999, como hizo la LORTAD* en su momento,
desarrolla el mandato contenido en el articulo 18.4 de la Constitucién segun
el cual “la ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”. Con este precepto, nuestra Norma Fundamental ha incorporado
una nueva garantia constitucional en respuesta a las nuevas amenazas que
las modernas tecnologias de la informacién suponen para la dignidad, la liber-
tad y los derechos de las personas. Esta garantia se caracteriza por constituir
un derecho fundamental auténomo a controlar las informaciones que nos
conciernen y que en muchas ocasiones realiza una funcién instrumental en
orden a proteger y garantizar el ejercicio de otros derechos del mismo rango®.

Decir que estamos ante un derecho fundamental autéonomo significa
afirmar que se trata de un derecho distinto del derecho a la intimidad y que,
aunque esta estrechamente relacionado con ella, tiene un contenido especifico
distinto del derecho a la intimidad. El derecho a la autodeterminacién infor-
mativa o libertad informatica es segiin afirma el propio Tribunal Constitu-
cional “el derecho a la libertad frente a las potenciales agresiones a la dignidad
y a la libertad de las personas™° provenientes del uso torticero del tratamiento
informatico de datos personales.

Por otra parte como acabamos de apuntar, el derecho a la autodeter-
minacién informativa realiza frecuentemente una funciéon de garantia de otros
derechos fundamentales. De acuerdo con el articulo constitucional del que
arranca en nuestro Ordenamiento la normativa sobre proteccién de datos, las
limitaciones que el contenido del derecho a la autodeterminacion informativa
impone al tratamiento automatizado de datos personales -lo que el articulo
18.4 denomina “la informatica’ tienen la finalidad de garantizar el pleno
ejercicio de los derechos. El texto constitucional menciona expresamente dos

2 Ley Organica 5/1992, de 29 de octubre de Regulacién del Tratamiento Automatizado de
los Datos de Caracter Personal

2 De hecho el Tribunal Constitucional y asi lo ha venido estableciendo de forma reiterada desde
1993, ha venido caracterizando el derecho a la autodeterminacién informativa o libertad
informatica como un derecho instrumental ordenado a la garantia de otros derechos y un
derecho fundamental auténomo con un contenido especifico. Entre otras, SSTC 254 /1993,
de 20 de julio; 60/1998, de 16 de marzo, 105/1998, de 19 de junio y 202/1999, de 8
de noviembre.

30 STC 254/1993, de 20 de julio.
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de los derechos que podrian verse amenazados por un uso abusivo e ilegitimo
de las nuevas tecnologias de la informacién: los derechos al honor y a la
intimidad. Sin embargo, otros como la libertad sindical, el derecho a la huelga,
la libertad ideolégica o religiosa, el derecho a no ser discriminado o el derecho
a acceder en condiciones de igualdad a la funcion publica, por ejemplo,
podrian resultar igualmente amenazados®'.

Podemos distinguir dos elementos en el contenido minimo del derecho
a la autodeterminacién informativa o libertad informéatica®>. De un lado un
elemento negativo que responde al enunciado literal del art. 18.4 de limitar
el uso de la informatica. De otro, un elemento positivo de control sobre los
propios datos®. El contenido propio del elemento negativo estaria formado por
lo que se conocen como principios de calidad de los datos* mientras que el

% Un ejemplo clarificador de como el derecho a la autodeterminacién informativa realiza esa
funcién instrumental de garante de otros derechos fundamentales lo encontramos en la
cuestion resuelta por STC 11/1998, de 11 de enero. El Tribunal Constitucional estimé el
amparo interpuesto por un trabajador de RENFE conira la sentencia de la sala de los Social
del TSJ de Madrid, que absolvié a la empresa de su conducta de descuento de retribuciones
al trabajador por entender que habia participado en una huelga, basandose exclusivamente
en el dato de afiliacién sindical que poseia. El trabajador habia proporcionadoe dicho dato
a efectos de retencién de la cuota sindical y éste se encontraba registrado en un fichero
automatizado. El demandante de amparo pretendié que habia sido conculcado su derecho
a la libertad sindical y asi lo confirmé el Tribunal Constitucional. Cuando el trabajador
proporciono a la empresa la informacién sobre su afiliacién sindical, lo hizo con la exclusiva
finalidad de que la empresa, de acuerdo con lo establecido en el art. 11.2 de la Ley Organica
de Libertad Sindical, descontara de la retribucion la cuota sindical y la transfiriera al
sindicato. Sin embargo, RENFE, en una decision unilateral que supuso un trato discrimi-
natorio para el trabajador y con base exclusiva en la clave informatica de ese dato, desconté
la retribucion correspondiente al tiempo que durd la huelga, a pesar de que el trabajador
no participo en ella. Este trato peyorativo al trabajador por razon de su adhesién a un
sindicato vulnera el contenido esencial de la libertad sindical que el articulo 28.1 de la
Constitucion consagra como derecho fundamental. Ahora bien, la libertad sindical no fue
el tnico derecho afectado por la decision empresarial, sino que propio derecho a la autode-
terminacién informativa resulté, también, directamente conculcado. No obstante, lo que
ahora interesa destacar, es que a través de la proteccién de la persona frente al tratamiento
automatizado de sus datos, a través de la proteccion constitucional a los datos personales
intimos o no, se estan garantizando otros derechos y libertades que pueden resultar
afectadas por el uso ilegitimo de esas informaciones.

% Vid. mi trabajo “La nueva Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
Personales, ¢Un cambio de filosofia?; en Anales de la Catedra Francisco Suarez, n2. 34,
Universidad de Granada, 2000, p. 299-321.

3 STC 254/1993, de 20 de julio.

% Principios que establecen todas las leyes de proteccién de datos con cierta uniformidad,
especialmente en el &mbito europeo a partir del Convenio 108 del Consejo de Europa, de
28 de enero de 1981, para la Proteccién de las Personas con Respecto al Tratamiento
Automatizado de Datos de Caracter Personal.
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positivo lo formarian los derechos del titular de los datos, recogidos en los
Titulos II y III de la Ley Organica 15/1999.

a) Elemento negativo: La calidad de los datos

Para el analisis del elemento negativo del derecho a la autodetermina-
cién informativa, debe partirse de la idea basica de que lo que requiere la
efectiva tutela de los derechos de los ciudadanos en este ambito no es la
prohibicion del uso de la informatica, sino su limite. Asi, en la medida en
que se afecten datos personales, debe someterse a la informatica “a una serie
de cautelas y de limites (que conjuren los riesgos que se derivan de esta
actividad, y que) permitan reparar los danos que origine y evitar que se vuelvan
a producir.” Se trata de intentar “conciliar los valores fundamentales del
respeto a la vida privada y de la libre circulacién de la informaciéon™,

Los limites necesarios para garantizar ambos bienes, los que responden
a la necesidad del tratamiento de informaciones personales®” y los derechos
de los ciudadanos, se concretan en exigencias especificas relativas a la reco-
gida, registro y uso de los datos personales y estdn encaminadas a garantizar
tanto la veracidad de la informacién contenida en los datos, como la con-
gruencia y racionalidad de su utilizacion. Estos limites, tradicionalmente
denominados “principios de calidad de los datos”, son los siguientes:

1.- Principio de pertinencia. Recogido en el articulo 4.1 de la Ley,
significa que los datos personales deben estar relacionados con el fin
perseguido por lo que deberan de ser adecuados y no excesivos en relacion
con las finalidades para las que se hayan registrado. Ha de garantizarse, una
“clara conexién entre la informacién que se recaba (...) y el objetivo para el que
se solicit6™®. Es decir, no podran solicitarse ni registrarse mas datos que los
estrictamente necesarios para llevar a cabo la investigacion de que se trate
o cumplir la finalidad legitima. Por lo tanto, no podran recabarse mas datos

35 MURILLO DE LA CUEVA, P.L.: Informdtica y proteccién de datos personales, Cuadernos y
Debates n? 43, Tecnos, Madrid, 1993, p. 39.

3  Exposicion de Motivos del Convenio 108 del Consejo de Europa.

37 Por ejemplo intereses comerciales de empresas, por necesidades de gestion, de eficaz
funcionamiento de las Administraciones Publicas, de persecucién del fraude fiscal y a la
Seguridad Social, etc.

3  MURILLO DE LA CUEVA, P.L.: Informatica y proteccion de datos personales, ob. cit., p. 65.
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que aquellos que sean estrictamente necesarios en ese momento, aunque
fuesen susceptibles de serlo para cumplir los objetivos futuros.

2.- Principio de finalidad.® Establecido en al articulo 4.1 y 2, se
encuentra intimamente conectado con el anterior y supone que solo se podran
recoger y tratar automaticamente los datos personales que sean adecuados
a las finalidades legitimas para las que se hayan obtenido y, también, que
los datos personales no podran usarse para finalidades incompatibles con
aquellas para las que hubieran sido recogidos. Es decir, los datos so6lo podran
recogerse e informatizarse de acuerdo con una finalidad legitima y deter-
minada y por lo tanto no podran recogerse datos para finalidades contrarias
a las leyes o al orden publico, debiendo ser respetuosas con los valores
constitucionales y los derechos fundamentales. Tampoco se recabaran datos
personales para el cumplimiento de objetivos imprecisos o inconcretos y. en
ultimo término, los datos “no se utilizaran de forma incompatible con dichas
finalidades™®.

La nueva redaccion del principio de finalidad del articulo 4.2 de la Ley
Organica 15/1999 introduce un cambio respecto de la legislacion anterior.
En lugar de prohibir el uso de los datos personales para finalidades “distintas”
de aquellas para las que los datos hubieran sido recogidos como hacia la
LORTAD, lo prohibe para finalidades “incompatibles”. jDebe entenderse
entonces que es posible el uso de los datos para finalidades distintas cuando
sean compatibles con aquéllas para las cuales se recogieron los datos?
¢Cuales serian entonces las finalidades compatibles?

El cambio en la forma de expresar el principio de finalidad es fruto de
la evolucion legislativa en las distintas generaciones de leyes de protecciéon
de datos. La redaccién de la LORTAD era semejante a la de leyes como la
francesa o la luxemburguesa de 1978 y 1979, respectivamente. Fue el
Convenio 108 del Consejo de Europa el que, por primera vez, alterd la
concepcion del principio de finalidad al establecer en su articulo 5.b) que los
datos se registraran para unas finalidades determinadas y legitimas “y no se

% Este principio es denominado también “principio de utilizacion no abusiva”. En DEL PESO
NAVARRO, M. y RAMOS GONZALEZ, M. A.: Confidencialidad y seguridad de la informacién:
la LORTAD y sus implicaciones socioeconémicas, Diaz de Santos, Madrid, 1994, p. 94.

“ PEREZ LUNO, A. E.: Los derechos humanos en la sociedad tecnoldgica, ob. cit., p. 168.
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utilizaran de forma incompatible con dichas finalidades”* También la
redaccion de la Directiva 95/46/CE, objeto de transposicion en la Ley 15/
1999, emplea una expresion semejante. En el articulo 6.1.b) se establece que
los datos deben registrarse para unos fines determinados, explicitos y legiti-
mos y no seran “posteriormente tratados de forma incompatible con dichos
fines”.

El nuevo texto del articulo 4 acoge, por tanto, la redaccion de la
Directiva. De acuerdo con la exigencia de que la finalidad de la recogida de
los datos sea legitima, explicita y determinada, ésta debera definirse de la
forma mas precisa posible y el uso que sea haga de esos datos con poste-
rioridad, debera ser compatible con la finalidad de la recogida de los mismos.
Expresamente solo se establece que serdn compatibles los tratamientos
posteriores con fines historicos, estadisticos o cientificos, al igual que hace
la norma comunitaria. En el considerando 29 de ésta se aclara ademas, que
los fines anteriores no se consideraran incompatibles en la medida en que
se establezcan las garantias adecuadas para impedir que los datos sean
utilizados para tomar medidas o decisiones contra cualquier persona. En mi
opinion, en este mismo sentido debe interpretarse el articulo 4 de la Ley 15/
1999, ya que de lo contrario se vaciaria de contenido el principio de finalidad.

Este principio significa, ademas, que una vez utilizados para la finalidad
legal para la que hubiesen sido recabados no podran ser reutilizados para
el cumplimiento de objetivos distintos a aquéllos para los que se solicitaron
y registraron. Cumplida la finalidad legitima que autorizé su recogida y
tratamiento los datos personales habran de ser cancelados, no pudiendo
conservarse, durante mas tiempo que el necesario para el cumplimiento de
esos fines, en forma que permita la identificacién del interesado (art. 4.5 de
la Ley de Proteccién de Datos).

3.- Principio de veracidad y de exactitud. El punto tercero del articulo
4, exige que los datos sean exactos y estén actualizados de forma que
respondan con veracidad a la situacién del afectado. Los datos no deberan
responder a una situacién anterior a la de la recogida de los mismos y en
este momento inexistente y, ademéas, deben ser veraces, es decir, debera

41 Vid. HEREDERO HIGUERAS, M.: La Directiva comunitaria de proteccién de datos de caracter
personal, Aranzadi, Pamplona, 1997, en especial pgs. 103 a 105.
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existir una perfecta correspondencia “entre el discurso que marcan los hechos
y el que se trasmite al receptor de la informacion™2.

Si por alguna razoén los datos personales no respondieran con veracidad
a la situacion del afectado, al resultar inexactos o incompletos, la ley exige
su cancelacion o su sustitucién de oficio por los correspondientes datos
rectificados o completados.

4.- Principio de lealtad. Los datos personales deberan recabarse sin
enganos o falsedades por parte de quien los solicita, prohibiéndose su recogida
“por medios fraudulentos desleales o ilicitos™3 .

5.- Principio de seguridad de los datos. El articulo 9 de la Ley exige al
responsable del fichero o al encargado de su tratamiento que adopten las
medidas necesarias para garantizar la seguridad de los datos personales
evitando su alteracion, pérdida, tratamiento o acceso no autorizados. El actual
desarrollo legislativo del principio de seguridad prohibe, asimismo, el registro
de datos personales en ficheros que no retinan las condiciones que han sido
determinadas por el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de cardcter personal, aprobado por Real
Decreto 994/1999, de 11 de junio.

La importancia de este principio, en orden a garantizar los derechos
de los afectados, ha crecido en los tiltimos tiempos. Al mismo tiempo que se
ha producido un espectacular desarrollo de las capacidades de proceso de
los ordenadores, en la microelectronica y en el software, lo que ha permitido
la proliferacion de sistemas informaticos potentes y faciles de utilizar, se han
incrementado “los riesgos que amenazan a los datos almacenados y proce-
sados por ellos y, en consecuencia, a los ciudadanos a quienes dichos datos
conciernen™*, pues mayores son los medios para atravesar las barreras de
seguridad de un fichero. Por ello, las medidas de seguridad deben mejorarse
y adecuarse a estos avances.

42 ESPINAR VICENTE, J. M.: La primacia del derecho a la informacién sobre la intimidad y el
honor; en GARCIA SAN MIGUEL, L. Y OTROS: Estudios sobre el derecho a la intimidad,
Tecnos, madrid, 1992, p.65.

4 Articulo 4.7 de la Ley Organica 15/1999.

4 CUEVA CALABIA, J. L.: La LORTAD y la seguridad de los sistemas automatizados de datos
personales; en Actualidad Informdtica Aranzadi, n® 13, octubre, Aranzadi, 1994, p.7.
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b) El elemento positivo: Los derechos de los afectados

Es el derecho a controlar los propios datos. Este control se lleva a cabo
a través de determinadas facultades®s, que formarian el contenido del llamado
habeas data o habeas scriptum.

El habeas data surge en el seno de la tltima generacion de derechos
humanos como “un cauce procesal para salvaguardar la libertad de la persona
en la esfera informatica”.*¢ De forma paralela a como el habeas corpus pretende
garantizar la libertad fisica del individuo, el habeas data aparece como “la
Sacultad de las personas de conocer y controlar las informaciones que les
conciernen procesadas en bancos de datos informatizados™, frente a los
nuevos fenémenos abusivos que limitan la esfera informatica de la libertad
de la persona.

El conjunto de facultades que forman parte del elemento positivo del
derecho a la autodeterminacién informativa o libertad informatica son los
siguientes:

1.- El derecho del titular de los datos a que se le informe de los bancos
de datos existentes, de su titularidad y finalidad.*® El derecho a la informacion
del articulo 5 de la Ley garantiza que las personas de las que se soliciten datos
personales, sean informadas de manera previa a la recogida de los mismos,
de modo expreso, preciso e inequivoco a cerca de las siguientes cuestiones:

4 La Exposicién de Motivos de nuestra primera Ley de Proteccién de Datos, la L.O. 5/1992,
de 29 de octubre, los configuraba juridicamente “como derechos subjetivos encaminados a
hacer operativos los principios genéricos (...) otorgandoles virtualidad normativa y eficacia
Juridica (...), principios que, sin los derechos subjetivos ahora aludidos, no rebasarian un
contenido meramente programdtico”.

4% PEREZ LUNO, A. E.: Intimidad y proteccién de datos personales: del habeas corpus al habeas

" data; en GARCIA SAN MIGUEL Y OTROS: Estudios sobre el derecho a la intimidad, ob. cit.,
p- 40.

47 PEREZ LUNO, A.E.: Del habeas corpus al habeas data; en Informdtica y Derecho, n® 1, UNED,
centro regional de Extremadura, Mérida, 1992.

48 El derecho de informacién de las personas respecto del tratamiento automatizado de sus
datos de caracter personal se configura en la Ley en una doble vertiente. Por un lado, la
se garantiza al afectado el derecho a ser informado en el momento de la recogida de sus
datos de los aspectos relativos a su tratamiento informatico y, de otra parte, se establece
que cualquier persona pueda conocer, “recabando a tal fin la informacién oportuna del
Registro General de Proteccion de Datos, la existencia de ficheros automatizados de datos de
caracter personal, su finalidad y la identidad del responsable del fichero» (articulo 14 de la
L. O. 15/1999).
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- De la existencia de un fichero o tratamiento de datos personales,
de la finalidad de su recogida y de los destinatarios de éstos.

- De si es obligatorio o facultativa la respuesta a las preguntas
planteadas.

- De las consecuencias de la obtencioén de los datos o de la negativa
a facilitarlos.

- De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

- De la identidad y direccién del responsable del tratamiento o de su
representante.

Al igual que ocurria con el principio de finalidad, se ha producido un
avance positivo en la regulacion de este derecho. Siguiendo la pauta marcada
por la Directiva 95/46/CE, se establece la obligatoriedad de informar a los
interesados cuando los datos no hayan sido recabados directamente de ellos.
No obstante, esta obligacién no tiene un caracter absoluto, sino que la ley
regula varias excepciones. Asi no serd necesario informar al interesado:

a) Cuando expresamente una ley lo prevea;

b) Cuando el tratamiento tenga fines histéricos, estadisticos o
cientificos;

c¢) Cuando la informacién al interesado resulte imposible o exija
esfuerzos desproporcionados o

d) Finalmente, cuando los datos procedan de fuentes accesibles al
publico y se destinen a las actividades de publicidad o prospeccion
comercial.

Las dos ultimas excepciones merecen, a mi juicio, que nos detengamos
un momento en su analisis.

Por lo que respecta a aquellos casos en los que resulte imposible o sea
extremadamente dificil cumplir con la obligacion de informacién, correspon-
derd a la Agencia de Proteccion de Datos o al organismo autondmico corres-
pondiente, en funcién del ntmero de afectados, la antigiiedad de los datos
y a las posibles medidas compensatorias, determinar cuando nos encontra-
mos ante uno u otro caso. Es decir, sera la Agencia de Protecciéon de Datos
a quien competa establecer el nivel exigencia del cumplimiento de este
derecho, que en todo caso debera ser riguroso a fin de garantizar los derechos
fundamentales de los ciudadanos.
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Especialmente interesante es la ultima excepcion ya que afecta
directamente a los datos obtenidos de fuentes accesibles al publico. Es
realmente digno de mencion el cambio operado en la regulacion de este tipo
de datos. La legislacion anterior no contemplaba la necesidad de comunicar
al afectado que determinados datos contenidos en las denominadas fuentes
accesibles al publico®, habian sido recogidos e iban a ser elaborados automa-
tizadamente con una concreta finalidad. Expresamente se excluia la necesidad
de solicitar su consentimiento siempre que los datos tuvieran esta proce-
dencia. En la practica esto suponia que estos datos se iban a utilizar, por
un lado, no sélo sin el consentimiento del interesado, sino también sin su
conocimiento y, por otro, para finalidades diferentes para las cuales los habia
facilitado y que justificaban su publicidad.

Ahora, atn cuando entre las excepciones al consentimiento del afectado
siga figurando la de que los datos se recojan de fuentes accesibles al publico,
en los términos que luego veremos, el interesado debera ser informado de la
recogida de sus datos y de la finalidad y destinatarios del tratamiento, entre
otras cuestiones. Esta obligacién va a suponer una nueva consideracion por
parte del responsable del fichero en el momento de captar los datos, puesto
que incluso cuando se obtengan de este tipo de fuentes sera “necesario
proporcionar informacion al interesado de su inclusién en un fichero™® y atn
en el supuesto en que no sea obligatorio el consentimiento del afectado. La
mas importante consecuencia de todo ello es, en mi opinion, que, ademas
de tener conocimiento de la circulacién de sus datos, el interesado podra
ejercitar, puesto que conoce que estan contenidos en un fichero automatizado,
ya que ha debido ser informado también de este aspecto, los derechos de
acceso, rectificacion, cancelacion y oposicion en los términos previstos en la
Ley.

Hay una excepcion, no obstante, al derecho de informacion en relacion
con los datos obtenidos de fuentes accesibles al puablico: cuando sean
destinados a actividades de publicidad y prospeccién comercial. Sin embargo,

4 Ademas, ahora se establecen cuales son estas fuentes accesibles al publico en el articulo
3.j) y se regulan especificamente en el articulo 28.

5%  GARCIA BEATO, M. J.: Principios y derechos en la Ley 5/1992, de 29 de octubre y en la
Directiva 95/46/CE; en Jornadas sobre el Derecho espariol de la proteccién de datos
personales, Agencia de Proteccion de Datos, Madrid, 1996.
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en este caso, mas que hablar de excepcién deberiamos de hacerlo de un
retraso en la comunicacion de la informacion. Pues de acuerdo con el articulo
30 de la Ley, cuando los datos procedan de estas fuentes, en cada
comunicacion que las empresas de publicidad y marketing directo hagan al
interesado deberan informarle del origen de los datos, de la identidad del
responsable del fichero, asi como de los derechos que le asisten. Por tanto
esta excepcion solamente supone postergar el ejercicio del derecho de
informacion al momento en que se produzca la primera comunicacion, lo que
no es dbice para considerar que lo ideal es que la informacion se produjera
en el momento de la recogida de los datos, si bien, en todo caso, la regulacién
actual es notablemente mejor que la anterior, por lo que a la garantia de los
derechos de los afectados se refiere.

2.- Derecho del afectado a que se solicite su consentimiento para la
recogida, tratamiento y cesién de sus datos personales. Este derecho esta
estrechamente relacionado con el anterior, ya que es condicién indispensable
para que el interesado pueda prestar el consentimiento para el tratamiento
de sus datos, el cumplimiento previo del contenido del derecho de informacién.
Antes de prestar su consentimiento ha de conocer las consecuencias que se
derivaran del mismo, asi como las caracteristicas y la naturaleza del fichero,
etc. Esto supone que quien recaba esta informacion personal debera informar
al afectado, previa, expresa, precisa e inequivocamente, de las consecuencias
de su consentimiento para que, de esta forma, “pueda ejercer su derecho a
la autodeterminacién informativa con pleno conocimiento del alcance de sus
actos™!. Es decir, el derecho de informacion entendido como requisito previo
a la recogida de datos personales, posibilita determinar al titular de los
mismos el nivel de proteccion y reserva que desea para ellos y, por tanto,
prestar su consentimiento de forma “consciente e informada™?2.

Las dudas que suscitaba la anterior regulacion del consentimiento del
afectado, a cerca de la posibilidad de admision del consentimiento implicito
o tacito, parecen quedar desde ahora resultas. La adaptacion a la directiva
a supuesto también en este aspecto una mejoria notable. No es que la anterior
regulacion admitiese cualquier consentimiento. No, el consentimiento debia

MURILLO DE LA CUEVA, P. L.: Informatica y proteccién de datos personales, ob. cit., p. 56.
% OROZCO PARDO, G.: Los derechos de las personas en la LORTAD; en Informdtica y Derecho,
n® 6-7, UNED, Centro Regional de Extremadura, Mérida, 1994, p. 177
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prestarse “en unas condiciones especificas y para unas finalidades concre-
tas™, sin embargo ahora ya no existe la menor duda de cuales son las
condiciones y las caracteristicas de éste. El consentimiento se configura como
toda manifestacion de la voluntad, libre, inequivoca, especifica e informada,
mediante la que el interesado consiente el tratamiento de sus datos perso-
nales. Ademas, el consentimiento deberd prestarse de forma inequivoca, es
decir, desaparece la posibilidad de consentir tacitamente el tratamiento de
los datos personales, en el sentido de que no existe manifestacion directa pero
se han proporcionado voluntariamente informaciones sin estar obligados
juridicamente a ello. En la Ley 15/1995, el consentimiento se presta de
manera voluntaria e inequivoca o no se presta, es decir, “o se exige el consen-
timiento explicito o se exime de todo tipo de consentimiento™*.

El aspecto negativo en la actual regulacion del consentimiento lo
encontramos en la larga lista de excepciones al mismo, mas larga atm que
en la LORTAD, si bien no todas las excepciones merecen la misma valoracion.
No entraré a valorarlas todas, respecto de las dos primeras excepciones al
consentimiento del afectado contempladas en el articulo 6.2, las que lo
excluyen cuando los datos se recojan para el ejercicio de las funciones propias
de las Administraciones Publicas en el ambito de sus competencias y en
aquellos casos en los que se refieran a las partes en un contrato me remito
a lo escrito en otro lugar®.

La tercera excepcion prevista hace referencia a los supuestos en los
que los datos tengan como finalidad proteger un interés vital del interesado
en el supuesto de que esté fisica o juridicamente incapacitado para prestar
su consentimiento. Parece claro que la excepcién, si bien no se especifica,
se refiere a los datos relativos a la salud. Esta se encuentra plenamente
justificada por el bien juridico que se pretende proteger, la vida o la salud
del interesado o de terceras personas, se trata de proteger un interés esencial.
Por otra parte, debe entenderse que, solo cuando el interesado esté fisica o
juridicamente incapacitado, podra prescindirse de su consentimiento de

5 MURILLO DE LA CUEVA, P. L.: Informdtica y proteccion de datos personales, ob. cit., p. 56.

54 FREIXES SANJUAN, T.: Obtencién y utilizacion de datos personales automatizados: en
Jornadas sobre el Derecho espariol de la proteccion de datos personales, Agencia de Proteccion
de Datos, Madrid, 1996, p. 124.

5  Vid. mi trabajo La proteccién de los datos personales en el Derecho espanol, Universidad
Carlos III - Dykinson, Madrid, 1999, p. 206 y ss.
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acuerdo con el articulo 6.2 en relacion con el 7.6, ambos de la Ley
Organical5/1999.

Finalmente se exceptiia también el consentimiento de afectado en la
recogida de datos personales cuando “éstos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccién de un interés
legitimo perseguido por el responsable del fichero o por el del tercero a quien
se comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado” (art. 6.2, tltimo inciso).

A diferencia de la LORTAD que exceptuaba en todo caso el consen-
timiento del afectado cuando los datos se recogieran de fuentes accesibles al
publico, la actual regulacion introduce dos requisitos:

a) Que su tratamiento sea necesario para la satisfaccion del interés
legitimo de quien recoja o a quien se cedan los datos. La anterior regulacion
ya exigia que las finalidades de la recogida, tratamiento y uso de los datos
personales fueran legitimas. Asi pues, debemos entender que, cuando se hace
referencia al interés legitimo del responsable del tratamiento o de un tercero
se esté haciendo referencia a una cuestion distinta. Estamos ante el problema
de “interés prevalente™®. La Directiva comunitaria no aclara los supuestos
posibles de prevalencia de otros intereses sobre el interés del titular de los
datos. El considerando 30 no los enumera sino que deja a criterio de los
Estados miembros la determinacion de las condiciones en los que pueden
recogerse, usarse y cederse los datos personales “en el d‘ésempeﬁo de
actividades legitimas de gestion ordinaria”.

Esta claro que el juego de los intereses se refieren al ambito privado,
ya que los intereses de las Administraciones Pablicas, priman con caracter
general sobre los de los particulares al exceptuarse su consentimiento en las
condiciones del articulo 6 de la Ley. Por otra parte, al no establecerse una
determinacion mas concreta de cual debe ser el interés prevalente podria
llegarse a la conclusién de que los intereses del mercado priman sobre los
del interesado®. Asi por ejemplo prevaleceria el interés legitimo, sin duda, del

%  Sobre la evolucién legislativa de la cuestion del interés prevalente vid. HEREDERO
HIGUERAS, M.: La Directiva comunitaria de proteccién de datos de cardcter personal, ob. cit,
p. 112 y ss.

7 Asi lo entiende HEREDERO en la Directiva 95/46/CE, por cuanto el articulo 7.f) remite
expresamente al 1.1, ambos de la norma comunitaria, que sienta el principio de libre
circulacién de datos como norma. Ibidem, p. 113.
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control de la morosidad o de evaluacién de solvencia patrimonial® o el interés
de las empresas de publicidad o marketing directo, también legitimo. La
minoracion de los efectos perjudiciales para el afectado, al menos en el primer
caso, vendria por la obligacion de informarle de que sus datos han sido
recogidos y van a ser usados con esas finalidades, de acuerdo con el contenido
del derecho de informacién, segiin acabamos de ver y, también, en la medida
en que debe respetarse el segundo de los requisitos.

b) Que no se vulneren los derechos fundamentales del titular de los
datos. Con la expresa mencion de este limite se estd haciendo referencia clara-
mente a la funcién instrumental que el derecho a la autodeterminacion
informativa desempefia en relacién con las libertades publicas y los demas
derechos fundamentales. Este limite se podria concretar de la forma que sigue:
no podra prescindirse del consentimiento del afectado, atin cuando existan
otros intereses legitimos en juego, si ello supone un vaciamiento tal del con-
tenido esencial del derecho a la autodeterminacién informativa que impida
su funcién protectora de otros derechos fundamentales y éstos pudieran ser
afectados. Parece claro que los derechos fundamentales de las personas deben
prevalecer, en todo caso, frente a los intereses del mercado u otros intereses
legitimos®.

% Interpretacién que corrobora el articulo 29 de la Ley que establece que “quienes se dediquen
a la prestacién de servicios de informacién sobre la solvencia patrimonial y crédito sélo podran
tratar datos de cardcter personal obtenidos de los registros y las fuentes accesibles al ptiblico
establecidos al efecto...”

% Este fue, por ejemplo, el caso resuelto por STC 202/1999, de 8 de noviembre. El Tribunal
Constitucional entendi6 que las facultades empresariales de control del absentismo laboral,
aunque era un interés legitimo amparado por la legislacién laboral vigente, no podian
prevalecer sobre los derechos fundamentales a la intimidad y a la libertad informatica de
los trabajadores. La cuestion que suscité la demanda de amparo fue la recogida y
almacenamiento de datos relativos a la salud de los trabajadores de una empresa bancaria
con la finalidad probada, segin el Tribunal Constitucional, de ejercer las facultades
empresariales de control del absentismo laboral. Para ello se creé un fichero informatico
en el que figuraban, entre otros datos personales, las altas y bajas médicas y los diagnosticos
médicos que motivaban dichas bajas laborales. Todos esos datos se recogian y almacenaban
sin el consentimiento de los trabajadores, lo que motivé que el Alto Tribunal considerase
que la medida empresarial, “sometida a los cdnones establecidos para comprobar si una
medida restrictiva de un derecho fundamental supera el juicio de proporcionalidad”, no
superaba el juicio de proporcionalidad para la consecucion de la finalidad perseguida. Pues,
no se trataba de una medida “de suyo ponderada y equilibrada, ya que de ella no se derivan
mas beneficios o ventajas para el interés general o para el interés empresarial que perjuicios
sobre el invocado derecho a la intimidad”.
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2.-Los derechos de acceso, rectificacion y cancelacion. El derecho de
acceso de los afectados a las informaciones que les conciernen, junto con los
derechos de rectificacion y cancelacién de datos erréneos o inexactos,
constituye el instrumento idéneo para que el ciudadano pueda controlar la
informacion que sobre €l tienen registrada entidades publicas y privadas. De
la misma manera que los derechos de informacion y a prestar o no el propio
consentimiento suponen instrumentos a priori de control sobre los datos
personales, anteriores al momento en que estos pasan a formar parte de un
fichero informatizado; los derechos de acceso, cancelacion y rectificacion lo
son a posteriori, en el sentido de que estos derechos permiten ejercer el control
sobre aquellos datos que han sido recabados y registrados en el pasado.

Estamos ante tres derechos, recogidos en los articulo 15y 16 de la Ley,
que garantizan la facultad del afectado de acceder a sus propios datos
registrados en un fichero informatico, el derecho a que los datos que figuren
de manera inexacta y erronea en un fichero automatizado sean corregidos e
integrados y la facultad de eliminar del fichero automatizado aquellos datos
de caracter personal “que no deban figura en él, ya sea por que nunca debieron
ser registrados, ya sea porque habiéndose recogido legalmente, diversas
causas exigen su supresion™.

3.- El derecho al olvido, segtun el cual ciertas informaciones deben ser
eliminadas pasado un determinado periodo de tiempo. Por una parte, es un
instrumento necesario para el efectivo cumplimiento del principio de finalidad,
en el sentido que supone que los datos recogidos y registrados sélo podran
usarse de acuerdo con una finalidad concreta, lo que implica la cancelacién
de los que ya no sean necesarios para la realizacion de la misma. Por otra,
supone este derecho que ciertas informaciones, pasado un cierto periodo de
tiempo, deben ser eliminadas. Los datos personales no van a poder ser
conservados, salvo en el caso en que se decida su mantenimiento por valores
histéricos, cientificos o estadisticos, cuando hayan dejado de ser qitiles para
la funcién prevista, con las excepciones previstas en la legislaciéon especifica
prevista al efecto (obligaciones fiscales, seguros, etc.).

El derecho al olvido tiene por objeto contrarrestar uno de los riesgos
mas caracteristicos del procesamiento informatico de la informacion relativa

8 MURILLO DE LA CUEVA, P.L.: Informdtica y proteccion de datos personales, ob. cit., p. 79.
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a una persona: la posibilidad de recuperar en un instante cualquier dato por
insignificante que éste parezca, ain habiendo transcurrido decenas de afios,
lo que implica la desaparicién de la garantia que suponia para la intimidad
de las personas la fragilidad de la memoria humana.

4.- El derecho de oposicién. Es una de las novedades de la nueva Ley
de Proteccién de Datos.®!

Su importancia reside en que “se configura como un instrumento garante
de caracter netamente preventivo o cautelar™* frente a las soluciones tipicas
de remedio a posteriori, propias del sistema judicial.

La Ley reconoce al interesado el derecho a oponerse al tratamiento de
sus datos personales en aquellos casos en los que no sea necesario su con-
sentimiento, siempre que una ley no disponga lo contrario y existan motivos
fundados y legitimos relativos a una concreta situacion personal. En estos
casos el responsable del tratamiento debera excluir los datos relativos al
interesado.

El derecho de oposicion tiene su razon de ser en cuanto instrumento
de defensa que impida el vaciamiento legal del derecho a la autodeterminacion
informativa en los casos en los que la Ley establece criterios de legitimacion
para el tratamiento de datos personales distintos de la voluntad o el interés
del afectado, ya que “se limita un derecho fundamental de la persona por entrar
en juego otros derechos juridicamente protegidos™3. Por ello, para GARCIA
BEATO, “la existencia de razones legitimas y la situacion particular justifican
el derecho de oposicion de cualquier ciudadano y ello porque el principal objetivo
de la Ley en cualquier caso ha de ser la proteccion de los principios™*
reconocidos en la Constitucion.

6 Aungque existia ya en la LORTAD recogido en el articulo 29, respecto de los datos recogidos
para fines de publicidad y de marketing directo. La regulacién de este particular derecho
de oposicién se encuentra recogida en el articulo 30.4 de la Ley 15/1999, en idénticos
términos.

62 CORRIPIO GIL-DELGADO, R.: Las nociones de interés piiblico e interés legitimo en relacion
al ejercicio del derecho de oposicién del interesado; en Jornadas sobre el Derecho Espariol
de la Proteccién de Datos Personales, Agencia de Proteccién de Datos, Madrid, 1996, p. 287.

8  Ibidem, p. 293.

%  GARCIA BEATO, M. J.: Principios y derechos en la Ley Organica 5/1992, de 29 de octubre
y en la Directiva 46/95/CE, ob. cit., p. 49.
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Debe apuntarse, no obstante, que para evaluar el alcance real del
derecho de oposicion, asi como sus posibilidades de ejercicio por parte de los
ciudadanos, deberemos esperar a su desarrollo reglamentario al que remite
el articulo 17 de la Ley de Proteccion de Datos Personales sobre procedimiento
de oposicién, acceso, rectificaciéon y cancelacion.

5.- Impugnacién de valoraciones.

El articulo 13 de la nueva Ley de Proteccion de Datos, ha incluido
novedades en la regulaciéon relativa a la impugnacion de las decisiones
basadas exclusivamente en el perfil. Esta disposicion, trata de contrarrestar
los efectos perjudiciales que pueden derivarse para un individuo, en sus
relaciones publicas o privadas, de la reconstruccion artificial de su perfil
personal, en base al tratamiento automatizado de sus datos y en numerosas
ocasiones simplemente, en base a datos estadisticos relativos al grupo social
al que pertenece. Ademas, la conclusion a la que se llegue a través de dicho
tratamiento puede no corresponderse con la realidad.

No obstante, como ocurria en la LORTAD no se prohibe realizar tales
tratamientos, conservarlos o transmitirlos, simplemente se prohibe una de las
multiples aplicaciones que tendr4 el perfil informatico de una persona. No se
impide, sin embargo que estos sean utilizados, por ejemplo, con fines
comerciales o de marketing directo®.

Ahora bien, y esta es la novedad, a diferencia de la regulacion anterior
que simplemente establecia el derecho del afectado a impugnar las decisiones,
publicas o privadas, basadas exclusivamente en el perfil personal, se recoge
un nuevo derecho: el derecho del afectado a no verse sometido a una decisiéon
con efectos juridicos o que le afecte de manera significativa, con el tnico apoyo
en los resultados de un tratamiento de datos destinados a evaluar
determinados aspectos de su personalidad.

Sin embargo y pese a que se enuncie este nuevo derecho, parece que
la Ley es pesimista y presume que no se va a respetar, ya que seguidamente,
en los mismos términos de la legislaciéon anterior, establece el derecho a

%  De hecho es habitual, en la actualidad, que las técnicas de investigacién de mercados se
basen en gran medida en el estudio del <<perfil del consumidor>>.
Sobre esta cuestién vid. GRANDE ESTEBAN, 1. y ABASCAL FERNANDEZ, E.: Fundamentos
Y técnicas de investigacién comercial, ESIC Editorial, Madrid, 1994.
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impugnar las decisiones privadas o los actos administrativos basados exclusi-
vamente en la valoraciéon de su comportamiento con tnico fundamento en
el perfil informatico. Es decir, si bien el afectado tiene derecho a no verse
sometido a decisiones que le afecten con ese inico fundamento, como es noto-
rio que ello se produce, la ley le concede también el derecho a impugnarlas.
Para facilitarle la impugnacion se regula también el deber del responsable del
fichero de informarle sobre los criterios de valoracién y el programa utilizado
en el tratamiento, imagino que con la finalidad de el afectado pueda argu-
mentar en contra de la fiabilidad de este tltimo.

De la lectura del nuevo articulo 13, al menos esta es mi percepcion,
se deduce el escepticismo del legislador en cuanto a que se vaya a respetar
el primero de los derechos mencionados en este precepto, por €so se recoge
también el segundo. Esta postura responde a una vision realista de la situa-
cion y eso es positivo. Sin embargo y por eso la lectura de este articulo es
tan poco alentadora, va a ser practicamente imposible probar que “la decision”
se haya basado exclusivamente en el perfil de la personalidad. Pues como
respecto de la LORTAD escribia LUCAS MURILLO, “una cosa es reconocer un
derecho del afectado a la impugnacién (o como en la regulacion actual a que
no se le someta a esa decision) y considerar viciados el acto administrativo
o0 una decision privada adoptados en su perjuicio con el tnico fundamento de
una valoracién sobre su persona y, otra, bien distinta, es demostrarlo™®,

III. Garantias especificas. La especial protecciéon de los datos
sensibles

Son varias las cautelas que contiene la Ley Organica 15/1999 en
relacion con la informacion personal sensible. Al igual que en la LORTAD,
se distinguen tres grupos o categorias de datos que, por diversas razones
exigen una proteccién maxima, habida cuenta de lo directamente comprome-
tidas que se hallarian la dignidad y libertad por su uso ilegitimo. Ademas,
las decisiones a las que sirvan de base, podran suponer, en ocasiones, una
violacion del principio de igualdad de algun otro derecho fundamental.

1. El primer grupo de datos sensibles estaria integrado por las
informaciones que revelen la ideologia, afiliacién sindical, religion y creencias.

8  MURILLO DE LA CUEVA, P.L.: Informatica y proteccién de datos personales, ob. cit., p. 83.
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El reforzamiento de la proteccién a este tipo de datos que establece la ley
consiste en dos exigencias:

a) Solo podran ser objeto de tratamiento cuando el afectado preste su
consentimiento de forma expresa y por escrito.

b) Cuando se proceda a recabar el consentimiento del interesado,
debera advertirsele de su derecho a no prestarlo.

La proteccion especial a tan delicada informacién consiste en reforzar
los derechos de informacion y consentimiento del interesado. Los requisitos
anteriores no seran necesarios cuando los datos relativos a ideologia, creen-
cias, religion o afiliacién sindical tengan como destino los ficheros mantenidos
por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro,
cuya finalidad sea politica, filoséfica, religiosa o sindical y se trate de datos
relativos a sus afiliados, asociados o miembros. El consentimiento, en estos
casos, solo serd necesario en caso de cesion de los datos.

En este punto y aunque pudiera parecer paraddjico, es muy positiva
la novedosa excepcion a la especial reglamentacion de los datos personales
relativos a la ideologia, afiliacién sindical o creencias. Lo positivo, evidente-
mente, no es que se exceptue el requisito del consentimiento expreso y por
escrito del interesado para tratar este tipo de datos. Los positivo es que los
ficheros mantenidos por partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y otras entidades sin animo de lucro con finalidades
analogas estan sometidos al régimen general de la Ley y no expresamente
excluidos como en la legislacion anterior.

La LORTAD limitaba la aplicaciéon de sus disposiciones, a los ficheros
de los partidos politicos, sindicatos e iglesias respecto de los datos referentes
a sus asociados, a los supuestos de cesién de los datos. Al excluir del ambito
de aplicacion de la LORTAD a este grupo de ficheros, se impedia al afectado
que ejercitase los derechos establecidos en la misma, vedandole la oportu-
nidad de acceder, rectificar o cancelar esa informacion. Es decir, en definitiva
se dejaba fuera de su control sus datos, en tanto estuviesen en poder de esas
instituciones.

La situacion actual es muy diferente, por varias razones. En primer
lugar, es importante destacar la ubicacién de su regulacién. Se encuentra en
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el articulo 7 de la Ley que regula los datos especialmente protegidos, los datos
mas sensibles. En segundo lugar, estan sometidos al régimen general de
proteccion de la Ley 15/1999 y al especial del articulo 7. Es decir, con la
excepcion de que no serd necesario el consentimiento expreso y por escrito
del afectado, se le aplicara la regulacion general relativa a la calidad de los
datos y a los derechos de los afectados, asi como la prohibicién especifica
para los datos sensibles de crear ficheros para almacenar exclusivamente esta
categoria de datos. Por tanto, ahora se garantiza el contenido minimo del
derecho a la autodeterminacién informativa también en relacién con esos
ficheros concretos, a diferencia de la reglamentacién anterior que significaba
de hecho que quien se afiliase a un sindicato, militase en un partido politico
o confesase una determinada religion, renunciaba al ejercicio de un derecho
fundamental. Ademas, por cuanto el derecho a la autodeterminacion infor-
mativa actiia también como un derecho instrumental, tanto la libertad
sindical, como la libertad ideoldgica y el pluralismo politico que nuestra
Constitucién consagra como un valor superior de nuestro Ordenamiento, asi
como la libertad religiosa, alcanzaran unas mayores cuotas de desarrollo, ya
que se garantiza una mayor autodeterminacion y libertad para las personas
que deciden integrarse estas instituciones.

2. Un segundo grupo de informaciones sensibles lo forman los datos
relativos al origen racial, a la salud y a la vida sexual. Estos datos no podran
ser recogidos, tratados o cedidos salvo que el interesado consienta expresa-
mente o cuando, por razones de interés general, lo disponga una ley.

La tercera garantia especifica para los datos sensibles, regulada en el
articulo 7.4 de la Ley, consiste en la prohibicién de crear ficheros con la
exclusiva finalidad de almacenar datos personales relativos a la ideologia,
religion, creencias, afiliacion sindical, origen racial o étnico o vida sexual. Por
lo tanto, esta tercera cautela pretende reforzar la proteccion de los dos grupos
anteriores de datos sensibles, a excepcion de loa informaciones referentes a
la salud.

También se establece en relacion con los dos grupos de informaciones
sensibles, recogidas en los apartados 2 y 3 del articulo 7, que podran ser objeto
de tratamiento cuando resulte necesario “para la prevencién o para el
diagnostico médicos, la prestacién de asistencia sanitaria o tratamientos
médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de
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datos se realice por un profesional sanitario sujeto a secreto profesional o por
otra persona syjeta asimismo a una obligacion equivalente de secreto”. Igual-
mente, en los casos en los que el tratamiento de datos sea necesario para
salvaguardar el interés vital del afectado o de otra persona y éste se encuentre
fisica o juridicamente incapacitado para prestar su consentimiento.

Se trata de una excepcion, como ya adelanté al tratar la exigencia del
consentimiento del afectado, a mi juicio, plenamente justificada por el bien
juridico que se pretende proteger: la vida o la salud del interesado o de terceras
personas. Sin embargo, parece un poco excesivo que la excepciéon se haga
para todas las categorias de datos incluidas en los apartados 2 y 3 del articulo
7. Pues, si bien esa excepcion parece logica y razonable respecto de los datos
relativos a la salud o tal vez también para los referentes a la vida sexual, no
se me ocurre que relacion puede existir entre otras categorias, como por
ejemplo la ideologia o la afiliacion sindical, y el interés vital del afectado o
de terceros o con el tratamiento o diagnéstico médicos.

3. Los datos sensibles relativos a la salud reciben un tratamiento legal
diferente habida cuenta de su propia naturaleza. Son datos relativos a la salud
cualquier informacion concerniente a la salud pasada, presente y futura, fisica
o mental de un individuo. Es indiferente que se trate de una persona de buena
o mala salud o, incluso, un fallecido. Igualmente se encuentran incluidas en
esta categoria las informaciones relativas al abuso de alcohol o al consumo
de drogas®.

Se encuentran regulados en el articulo octavo de la Ley, que autoriza
a las instituciones y centros sanitarios, publicos y privados, y a los pro-
fesionales correspondientes a tratar de forma automatizada los datos rela-
tivos a la salud de las personas que acudan a ellos o hayan de ser tratados
en los mismos. En estos casos se procedera de acuerdo con lo previsto en
la legislacion sanitaria.

Nos encontramos ante una situacion en la que, claramente, el interés
particular debe ceder ante el general mas digno de proteccion, primando la
salud de la poblaciéon sobre los derechos de los particulares. Por tanto,
estamos ante un supuesto tipico que encajaria perfectamente en la excepcion
prevista en el apartado 3 del articulo 7 de la Ley.

&  Vid. Memoria explicativa del Convenio 108 del Consejo de Europa, punto 45.
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No obstante, es importante insistir en que el articulo 8 sélo autoriza
el tratamiento de datos sobre la salud a centros e instituciones sanitarias,
en los demas casos debera estarse a lo previsto en el articulo anterior.

Por otra parte, atn en este caso deberan hacerse algunas precisiones.
La Ley General de sanidad garantiza los derechos de los afectados al respeto
de su personalidad, dignidad, e intimidad y a la confidencialidad de toda la
informacion relacionada con su proceso y estancia en instituciones sanitarias,
publicas o privadas (art. 10 de la Ley General de Sanidad). Es decir, la
utilizacién de los ficheros de datos personales relativos a la salud debera
responder al principio “de asegurara que la utilizacién de los datos médicos
se hace no solamente con el fin de suministrar a los individuos los mejores
cuidados y servicios médicos, sino también, de tal forma que se respeten la
dignidad e integridad fisica y mental de los mismos™®.

Igualmente debe insistirse en la idea de que los datos relativos a la
salud, como ocurre con las restantes categorias de datos sensibles, se
encuentran amparados por el principio de finalidad con lo que no podran ser
utilizados para usos distintos de los estrictamente sanitarios; esto es, para
prevenir, controlar y tratar las enfermedades o epidemias, realizar investiga-
ciones, etc.%®

4. El altimo grupo de datos personales sensibles incluidos entre los
especialmente protegidos en la Ley estd integrado por aquellos que hacen
referencia a la comision de infracciones penales o administrativas. Estos datos

8  BUQUICCHIO, M.: “Informatica y libertad: Balance de quince arnos de actividad en el seno
del Consejo de Europa”, en Jommadas Internacionales sobre Informdtica y Administracion
Piblica, Instituto Vasco de Administracion Pablica, Ofati, 1986, p.102.

% En este linea, la Recomendacion R (81) 1, adoptada el 23 de enero de 1981 por el Comité
de Ministros del Consejo de Europa, relativa a la reglamentacion aplicable a los bancos
automatizados de datos médicos, entiende que la utilizacién de los datos relativos a la salud
debe limitarse, en principio al personal médico y paramédico para el cumplimiento de las
funciones que le son propias y en la medida de sus necesidades. No obstante, en la Reco-
mendacién se contempla la posibilidad de su uso para otros fines como son investigacion,
estadisticas, publicacién o ensefnanza, siempre que no sea posible identificar al titular de
los datos.

En sentido semejante, la Directiva 95/46/CE establece en su articulo 8.3 que no sera el
consentimiento del afectado para el tratamiento de los datos relativos a la salud cuando
resulte necesario hacerlo “para la prevencién o el diagnéstico médico, la prestaciéon de
asistencia sanitaria o tratamientos médicos o la gestiéon de servicios sanitarios, siempre que
dicho tratamiento sea realizado por un profesional sanitario sujeto al secreto profesional”.
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solo podran figurar en los ficheros de las Administraciones Publicas compe-
tentes en los supuestos previstos en sus normas reguladoras. Esta exigencia,
es decir, que la posibilidad de crear y mantener ficheros con esta clase de
datos se limite en exclusiva a las Administraciones Pablicas competentes no
solo responde al objetivo de garantizar la libertad informéatica del individuo,
sino que estd también relacionada con “el objetivo de no frustrar los efectos
regeneradores que atribuye a las sanciones el articulo 25 de la Constitucién™°.

IV. Consideraciones finales

Resulta evidente que ante las agresiones, a la libertad y derechos de
los ciudadanos, provinientes del tratamiento automatizado de los datos
personales, ya no son suficientes las garantias tradicionales. La esfera de la
libertad individual no se protege adecuadamente a través del poder de exclu-
sion del conocimiento de los demdas de una parte de nuestra propia vida. El
derecho a la intimidad, en su configuracién tradicional de libertad negativa,
no sirve para asegurarnos en nuestra libertad y derechos. Por ello, las normas
sobre proteccion de datos personales, a través del establecimiento de meca-
nismos especificos, pretenden garantizar un nuevo ambito de la libertad: la
libertad informaética.

Bajo la anterior denominacion, el también llamado derecho a la auto-
determinacion informativa, se configura como una nueva garantia fundamen-
tal que, mediante el establecimiento de determinados limites al tratamiento
informatizado de informaciones personales y asegurando una serie de facul-
tades a las personas afectadas por tales tratamientos, garantiza su libertad,
dignidad y el pleno ejercicio de los demdas derechos fundamentales.

Se han analizado las garantias, comunes y especificas, que nuestra
normativa establece para proteger aquellas informaciones especialmente deli-
cadas o sensibles en orden a asegurar los anteriores bienes. Sin embargo,
solo se ha hecho referencia a los aspectos positivos de nuestra reglamentacion.
Por ello, creo necesario y aunque sea de una manera muy breve, hacer men-
cion de otros aspectos que considero criticables, pues, en algan caso, limitan
en exceso aquellas garantias.

® MURILLO DE LA CUEVA, P. L.: Informatica y proteccién de datos personales, ob. cit., p. 72.
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Respecto de nuestra legislacion anterior ya se plantearon criticas y
cautelas desde la doctrina cientifica. Entre las “sombras” de la LORTAD"
destacaban dos de manera especial: la gran cantidad de exenciones a su régi-
men general y la mas atun si cabe numerosa lista de excepciones a los derechos
de los afectados. Respecto de la primera cuestion, que no ha sido abordada
en este trabajo, debe decirse que las exclusiones del ambito de aplicacion de
la nueva Ley son menos numerosas y mas razonables y consiguientemente
merece una valoracién positiva. No asi en el caso del segundo aspecto
mencionado. La Ley 15/1999 reproduce de forma practicamente idéntica las
constantes excepciones, que limitan el alcance real de los derechos de los
interesados™. Se reproducen de forma practicamente igual, en algin caso se
introducen variaciones que en nada alteran el sentido del precepto, el
contenido de los articulos 18 y siguientes de la LORTAD o el articulo 6 de
la misma Ley, al que ya me he referido, tan criticados en su momento por
la doctrina’™ y, que en determinados supuestos, dejan practicamente sin
contenido los derechos de los afectados. Tan numerosas excepciones, asi como
la proliferacién de conceptos indeterminados, de nuevo reproducidos, com-
plica bastante la efectiva proteccién del afectado. Esto sucede, como en la
LORTAD, muy especialmente con aquellos ficheros cuya titularidad corres-
ponde a las Administraciones Pablicas, en cuyo caso, en aras de unos intere-
ses generales no siempre demasiado claros en la Ley, se vacian practicamente
de su contenido esencial los derechos de los interesados.

Es razonable reconocer que ha habido avances importantes en aspectos
determinados, especialmente por lo que se refiere al derecho de informacion,

7 Vid. PEREZ LUNO, A.E.: Manual de Informdtica y Derecho, ob. cit., p. 61 y ss.

2 En algan caso incluso incrementa el nimero de excepciones. Por ejemplo, respecto del
consentimiento del afectado en caso de cesién de datos a terceros no sélo se mantienen
las del anterior articulo 11, sino que via disposicion adicional se afiade alguna maés. Es el
caso de la disposicién adicional sexta que modifica el articulo 24.3 de la Ley de Ordenacién
y Supervisién de los Seguros Privados que establece la posibilidad de que las Entidades
Aseguradoras mantengan ficheros comunes con los datos personales de sus asegurados con
la finalidad de permitir la tarificacién y seleccion de riesgos. Asimismo se excluye el
consentimiento del afectado para la cesion de datos personales a dichos ficheros, aunque
esta cesi6n deba comunicarse al interesado.

% Alguno de los cuales, como es conocido, habian sido objeto de recurso de inconstitucionalidad
por el Defensor del Pueblo, el Parlamento de Cataluia y por el Grupo Parlamentario Popular.
Recientemente, el Defensor del Pueblo a interpuesto nuevamente recurso de
inconstitucionalidad contra determinados preceptos de la Ley 15/1999, de 13 de diciembre,
que reproducen los ya recurridos en 1993 (B.O.E. de 8 de marzo de 2000).
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la inclusion bajo el régimen de aplicacion de la Ley de los ficheros de datos
personales que poseen sobre sus afiliados, los sindicatos, partidos politicos
o confesiones religiosas, asi como por las novedades vistas en la regulacién
de los datos personales obtenidos de fuentes accesibles al publico. Sin
embargo, una consideracién general del conjunto de la Ley no merece, en mi
opinién, una valoracion positiva. Siguen existiendo demasiadas “y significa-
tivas excepciones™ que afectan también, en algunos casos, a los datos
sensibles y que impiden que efectivamente se pueda cumplir la misién de
garantizar la dignidad y la libertad de las personas en las nuevas sociedades
de la informacion. De hecho, algunas de esas excepciones mas bien parece,
al igual que sucedia en la LORTAD, que responden a la finalidad contraria,
a la de establecer un preciso y eficaz control sobre los ciudadanos.

Igualmente, se hecha en falta que la Ley Organica 15/1999 no haya
incluido entre los datos especialmente protegidos el ntmero nacional de
identificacion (D.N.1) como, sin embargo, recoge la Directiva 95/46/CE en
el apartado séptimo del articulo 8. La Directiva incluye entre las normas rela-
tivas a categorias de datos personales especiales, el niimero de identificacién
nacional o cualquier otro de caracter general, como por ejemplo el Niimero
de Identificacién Fiscal (N.I.F.) en nuestro pais. La norma comunitaria eleva
al maximo las garantias para la proteccion de este tipo de datos personales
aunque no prohibe la adjudicacién de un tnico ntimero identificador a cada
ciudadano, cuya implantacién “constituiria una “lave de acceso” a todos los
ficheros™.

A diferencia de otras legislaciones de nuestro dmbito’™, las normas
espanolas sobre proteccion de datos personales no prohiben la asignacion del
un unico codigo identificador a cada ciudadano. Con ello se posibilita la
interrelacion de todos los datos existentes relativos a una misma persona en
los diferentes ficheros, tanto publicos como privados, y la obtencién de una
forma facil del perfil o radiografia de la vida de cualquiera, a los que hicimos
alusion al inicio de este trabajo. Bajo esas condiciones, resultara muy sencillo
hacer un seguimiento exhaustivo de cualquier persona con el consiguiente
menoscabo de su libertad y derechos.

N~
g

a

Ibidem, p.62.

ROBERT, J.: Droits de 'homme et libertés fondamentales, Montchrestien, Cinquiéme édition,
Paris, 1994, p. 380.

6 Por ejemplo, la Constitucién portuguesa de 1976.
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El Tribunal Constitucional tuvo ocasién de manifestarse acerca de la
constitucionalidad del NIF o namero de identificacion fiscal en sentencia 143/
1994, de 9 de mayo, entendiendo que su implantacién no violaba el contenido
esencial del derecho a la intimidad, con lo que en cierta medida se ha
constitucionalizado la atribucién del un tnico codigo identificador. Por ello
y dada la regulacion de la Directiva, tenia que haberse aprovechado la
aprobacion de la nueva Ley de Proteccion de Datos, sino para impedir la
asignacion del codigo tinico de identificacién, al menos para dotar a éste de
las maximas garantias incluyéndolo entre la categoria de los datos personales
sensibles. Con este olvido, en mi opinién, se dificulta en gran medida el
ejercicio del derecho a controlar las informaciones que nos conciernen.

Finalmente y en otro orden de cosas, me gustaria llamar la atencion
sobre una problematica diferente y me atreveria a afirmar que independiente,
de las regulaciones legales sobre proteccion de datos: el interés comercial de
los datos personales. No puede ocultarse que cuando los operadores de
mercado no pueden acceder legalmente a los datos personales, incluidos los
sensibles, los compran de forma ilegal. Todos los paises de nuestro entorno
han sufrido esta practica™.

Este problema se ha visto incrementado con el fenémeno Internet que
posibilita la obtencién, legal o ilegal, de datos personales desde cualquier parte
del mundo. Por ello y puesto que una normativa internacional “global” parece
inviable, seria necesario, como se viene reclamando desde los distintos
sectores involucrados, que todas las partes implicadas se comprometiesen a
respetar unos principios y recomendaciones minimas que conduzcan a la
creacion de un codigo de conducta mundial.

Como se dijo en la introduccion, la proteccion de los datos personales,
ni aun la de las informaciones méas sensibles, tiene por objeto asegurar
simplemente “esos datos”, sino que su finalidad tltima es la de proteger a
la persona frente a los abusos de su utilizacién. Pues, cuando hablamos de
garantizar su uso no abusivo, estamos hablando de garantizar la libertad de
la persona.

77 Son conocidos los casos en los que ha tenido que intervenir la Agencia de Proteccién de
Datos en relaciéon a cesiones ilegales del censo electoral, filtraciones de los datos de los
afiliados a algin partido politico, la venta de datos personales desde las oficinas del INEM
en determinadas provincias, etc.





