liLe galteC a El Derecho maritimo, las nuevas tecnologias y los retos del progreso. 1* ed., septiembre 2021, Editorial
Aranzadi

CAPITULO 7

La tecnologia al servicio del empleador maritimo: poder y limites

LARA MuNiN SANCHEZ*

SUMARIO: 1. INTRODUCCION: LA TECNOLOGIA EN EL AMBITO MARITIMO; 2. EL EJERCICIO DE LOS
PODERES EMPRESARIALES DE DIRECCION Y CONTROL: 2.1. La videovigilancia; 2.2. La grabacién del
sonido; 2.3. El control informatico; 2.4. La geolocalizacién; 2.5. El registro horario; 3. CONCLUSIONES; 4.
BIBLIOGRAFIA.

1. INTRODUCCION: LA TECNOLOGIA EN EL AMBITO MARITIMO

El mundo naval o pesquero no es ajeno a todos los cambios tecnoldgicos que se estan produciendo. El

empresario maritimo y sus empleados (1) viven en un mundo que ha acelerado y desarrollado el uso de las
diversas herramientas informaticas y técnicas para muy distintos fines: desde el uso de camaras en distintas
estancias, programas informaticos de fichaje o sistemas de localizacion para facilitar el control empresarial del
dia a dia —o, mas adecuadamente, segundo a segundo de sus empleados— hasta los mejorados sistemas de
proteccion y seguridad en la mar, la delimitacion de los tiempos de descanso y trabajo exactos o el recurso a las
redes sociales a que pueden acudir los trabajadores. Si desde la primera perspectiva, se revela el poder
empresarial, desde el segundo se manifiestan los derechos de los empleados, siquiera no debe olvidarse que
ese poder tiene limites, que se residencian precisamente en los equivalentes derechos de los trabajadores. El
proceso es general en todos los ambitos, porque el desarrollo de la informatica y de las telecomunicaciones
desde el siglo pasado, ha motivado que en un corto espacio de tiempo las nuevas tecnologias hayan adquirido
una presencia cada vez mayor en las empresas; de hecho, hoy dia resultaria extrafo que una empresa —
cualquiera que sea su objeto o actividad— no disponga de ordenadores, de un sistema informatico adecuado a
sus necesidades, de conexion a internet o de presencia en la red, ya sea mediante una pagina web, un blog o
por medio de un perfil en alguna o todas de las distintas redes sociales (que son cada vez mas numerosas:
Facebook, LinkedIn, Twitter, Instagram, Pinterest,..). De otra parte, la influencia de las denominadas “TICS”

alcanza practicamente a todas las dimensiones de la organizacion y actividad empresarial (2).

Sus ventajas mas facilmente apreciables tienen que ver actualmente con su presencia en la web, las redes
sociales y los medios de comunicacién en cuanto herramientas que permiten a la empresa ofrecer y distribuir
sus productos y servicios a un mercado mas amplio. Estas mismas herramientas permiten, al mismo tiempo, la
agilizacion de las relaciones de la empresa con clientes y proveedores dada la celeridad de los modernos
medios de comunicacion, lo que redunda en la mejora de la imagen de la empresa.

Tampoco es posible desconocer las innumerables utilidades de los medios informaticos y digitales en el ambito
interno de la organizacion empresarial.

En la fase de produccion es ya mayoritaria la implantacion de sistemas automatizados controlados por
ordenador que permiten producir de manera mas eficiente e, incluso, coordinar y controlar todo el flujo de
produccién de la empresa. Relacionada con este ambito esta también la implantacion de sistemas de gestién de
calidad, que permiten realizar un analisis permanente de los distintos procesos productivos con objeto de
conseguir una mejora continua en el nivel de calidad, reduccién de costes, reduccion de tiempos, etc.
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Ni que decir tiene que implantacion de esos recursos tecnolégicos ha mejorado de manera ostensible los
procedimientos de trabajo interno de las empresas en, practicamente, todos sus departamentos.

Asi, en el ambito administrativo, se consigue automatizar toda la gestién de pedidos, facturacién, pagos, control
de plazos etc... en el sector financiero y contable, por ejemplo, los programas informaticos permiten a la
direccion de la empresa, disponer de una vision actualizada en todo momento de la situacion del negocio, e
incluso gestionar pagos, cobros u obtener financiacién de forma agil gracias a la implantacion de los sistemas de
la banca electronica o los modernos portales bancarios en Internet.

En la gestidn de recursos humanos, las empresas disponen también de modernas herramientas que permiten
contratar al personal mas cualificado o adaptado a las necesidades de cada puesto de trabajo, facilitar y

promover su formacion (por ejemplo, a través de cursos o actividades de formacién “on line” (3)) cuantificar y
mejorar su rendimiento o eficiencia (existiendo en el mercado multiples programas o aplicaciones de medicién
del rendimiento o productividad de los trabajadores a tal efecto) y desempefar de manera mas sencilla y
continuada una actividad de control sobre el desempefio de sus tareas, contribuyendo especialmente en este
sentido la implantacion bastante extendida de sistemas de videovigilancia, geolocalizacion y software
especializado en los ordenadores de la empresa.

Por ultimo, aunque por obvio no menos importante, las Tecnologias de la Informacion y Comunicacién (bases de
datos, programas de gestion de datos, videoconferencias, mail, fax,...) permiten a las empresas mejorar sus
necesidades de archivo, procesamiento y transferencia de datos, asi como sus mecanismos de informacién en
todas sus areas funcionales, entre distintos centros de la misma empresa e, incluso, con terceros (otras
empresas, clientes, proveedores, con la propia Administracion publica...). En este sentido, el uso del email,
internet y el desarrollo de intranets o redes de comunicaciones entre empresas, basadas en el uso de redes y
computadoras personales unidas unas con otras y a una computadora central, permite a los usuarios compartir
archivos e informacion digital desde practicamente cualquier ubicacion. Por ese motivo, esta también extendida
la practica de proporcionar a los trabajadores teléfonos méviles u otros dispositivos portatiles (sea ordenador,
sea notebook, sea tablet) como herramienta de trabajo. Con ello, se facilita también en cierta medida la funcion
de direccioén y control (al permitir dar y recibir instrucciones de trabajo en tiempo real); posibilita que la empresa

pueda reducir el tamafio de su estructura jerarquica (4); y, de otra parte, que muchas de las tareas y actividades
de los trabajadores no necesiten una ubicacion fisica concreta con la posibilidad de implementar modalidades de
teletrabajo que fomentan la conciliacion de los de la vida personal y familiar.

En suma, podria afirmarse que, con la incorporacion de nuevas tecnologias, las empresas ganan en eficiencia,
calidad, productividad, competitividad, visibilidad y, por todo ello, en rentabilidad.

Las ventajas expuestas explican que practicamente la totalidad de las empresas hayan implementado sistemas
informaticos y/o digitales en todas o parte de sus actividades, lo que hace necesario el empleo de las mismas
tecnologias para acreditar practicamente cualquier aspecto de una organizacién empresarial. Por cefiirnos a los
aspectos mas comunes si cabe, el conocimiento de datos como numero de empleados (piénsese, por ejemplo,
en reclamaciones relacionadas con despidos o modificaciones de caracter colectivo), jornadas, turnos,
descansos, vacaciones, pago e importe salarios (relevantes, por ejemplo, en reclamaciones sobre horas
extraordinarias, demandas salariales, o, incluso, de extincion o despido a efectos de fijar la correspondiente
indemnizacion), cotizaciones, altas y bajas de trabajadores (con respecto a muchos procesos en materia de
Seguridad Social) precisan recurrir a bases de datos bien de la propia empresa o bien externos. Lo mismo
cabria decir en relacién a las circunstancias econémicas, organizativas, técnicas o de produccion de la empresa
determinantes de la adopcidén de medidas tan conflictivas como despidos colectivos, suspensiones de contratos,
modificaciones sustanciales de condiciones de trabajo, movilidad funcional o territorial o incluso el descuelgue
por parte de la empresa del convenio aplicable.

Los modernos medios de comunicacioén (fax, mail, redes sociales,.) pueden convertirse también en mecanismos
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(a veces, los unicos) que permiten dejar constancia del envio y recepcién de determinadas comunicaciones

impuestas por las normas sustantivas o procesales (piénsese, por ejemplo en comunicaciones previas a

representantes de trabajadores, peticién de reduccion de jornada, vacaciones, incluso en algunos casos, la

carta de despido...) o, simplemente, las nuevas tecnologias permitiran acreditar comportamientos o conductas

de distinta indole, susceptibles de constituir, incluso, infracciones sancionables, tanto de los trabajadores como

de la propia empresa (5).

De entre los mas utilizados, sin pretender ser exhaustivos, podrian sefalarse: (a) el empleo de la huella dactilar,
tarjetas de identificacion con banda magnética o chip —dispositivo este que, en sus versiones mas modernas, ha
pasado de la tarjeta al propio trabajador mediante su implantacién subcutanea (6)—, dispositivos de infrarrojos u
otros similares, que son muy eficaces para controlar el horario e identidad de los que acceden al centro o a los
dispositivos; (b) dispositivos GPS (sistema de posicionamiento global), Smartphone o tablets, que geolocalizan a
los empleados y transmiten una informacién completa de su ubicacién y trayectos; (c) apps o programas
informaticos que permiten controlar y verificar el uso que los empleados hacen de internet o del dispositivo, asi
como las plataformas internas o intranet; y (d) las grabaciones audiovisuales, dispositivos de escucha o

grabacion, ya sea dentro del centro de trabajo (@), ya sea fuera, a través de detectives o investigadores. En
esta Ultima modalidad podria encajarse ya, el creciente recurso a la utilizacion de drones con distintas utilidades
de vigilancia y control (por ejemplo en materia de seguridad y prevencion de riesgos en muchas

instalaciones) (8).

En la mayoria de los casos, los propios dispositivos —aun instalados o utilizados con otras finalidades— permiten
dejar constancia de un estado de cosas o de hechos o conductas, que quedan debidamente registradas y que
es posible reproducir y, en consecuencia, sirven para acreditar la comision de infracciones y otras circunstancias
de muy diversa indole, (v. gr., impuntualidades, faltas al trabajo, comportamientos de concurrencia desleal,
conductas de acoso, robos, existencia de empleados trabajando en la empresa que no constan de alta en la
Seguridad social, infraccion de medidas de seguridad en el trabajo, circunstancias de un accidente laboral, etc.),
ahora bien, en no pocas ocasiones el uso de esos dispositivos por parte del empresario colisiona con los
derechos de sus empleados, porque la intimidad, el secreto de las comunicaciones, su dignidad o libertad
pueden verse implicados en el comportamiento que pueda llegar a desarrollar su empleador.

Precisamente, es ese conflicto el que se tratara de resolver en las siguientes lineas, porque el hecho de que el
empresario naval o pesquero pueda colocar camaras a bordo del buque —sélo por centrarnos en lo relativo a la
tripulacion, obviando trabajadores de tierra o actividades incluidas laboralmente en el Régimen del Mar—, que
para él sera una ventaja y podria justificarse por meras razones de seguridad, podrian suponer un atentado
contra derechos fundamentales de sus empleados, dado que las zonas comunes, los camarotes, estancias de
descanso, vestuarios,..., son zonas que —en principio— deberian quedar vedadas a ese uso; o la obligacién del
uso de tarjetas constantemente puede incidir directamente sobre los derechos del trabajador, pues la necesidad
de emplearlas para abrir puertas o franquear pasos a lo largo del buque, aunque no esté de servicio, determina
una monitorizacién de sus itinerarios y compromete su intimidad o su libertad; y, por finalizar, cualquier otro
dispositivo que sirva para localizarlo o ubicarlo de manera permanente puede ofrecer una clara ventaja en un
trabajo naval o pesquero, con un riesgo evidente de caida por la borda, mas también plantea dudas en relacion

con la desconexion digital (9), a la que tienen derecho todos los trabajadores, incluidos los maritimos.

2. EL EJERCICIO DE LOS PODERES EMPRESARIALES DE DIRECCION Y CONTROL

Todo lo indicado tiene una directa proyeccion a la empresa maritima, entendida como entidad integrada como un
conjunto de medios materiales personales organizado, es una creacion del empresario, quien ha puesto su
patrimonio, esfuerzo y expectativas en juego para la obtencion de unos deseados resultados econémicos. En
concreto y para lo que aqui interesa, el empleador maritimo (10) puede adoptar medidas que restringen la
libertad de sus empleados dentro del ambito de la empresa; en definitiva, la dependencia —que es uno de los
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rasgos definidores de la relacidn laboral segun el articulo 1.1 del Estatuto de los Trabajadores (11) (“[e]sta ley
sera de aplicacion a los trabajadores que voluntariamente presten sus servicios retribuidos por cuenta ajena y
dentro del ambito de organizacion y direccion de otra persona, fisica o juridica, denominada empleador o
empresario”)— implica la puesta a disposicion de la fuerza de trabajo del trabajador al poder de direccion del
empresario, definiéndola la jurisprudencia como “la situacion del trabajador sometido a la esfera organicista,

rectora y disciplinaria de la empresa” (12). Sin embargo, este poder no es absoluto, sino que esta sometido a
ciertas cortapisas.

Ello lleva a recordar en este momento los requisitos y limites que tradicionalmente se han venido fijando
doctrinal, legal y jurisprudencialmente al empleo de estos mecanismos de control por parte de las empresas
pues aun cuando, al amparo de lo prevenido en el articulo 20 del Estatuto de los Trabajadores, se permite al
empresario puede adoptar cuantas medidas de vigilancia y control que estime oportunas para verificar que el
trabajador cumple con sus obligaciones y deberes laborales,..., el legitimo interés del empresario en controlar la
ejecucion de la prestacion laboral por parte de sus empleados y el uso que de los instrumentos de trabajo
realizan, puede conllevar lesiones a los derechos fundamentales previstos en el art. 18 de la Constitucion
Espanola:

Un primer limite son los derechos fundamentales (la intimidad; la inviolabilidad del domicilio; el secreto de las
comunicaciones; y, como limite a determinadas practicas relacionadas con el tratamiento de datos, la
denominada libertad informatica), mas, ante la ausencia de previsiones normativas especificas, la colision se
resuelve acogiendo el principio de proporcionalidad (como base para la legitimidad de la medida), en virtud del
cual toda medida restrictiva de derechos fundamentales ha de ser idénea, necesaria y proporcional; y asi: (a) la
idoneidad se cumple si la medida es susceptible de conseguir la finalidad pretendida; (b) la necesidad se
traduce en que la misma ha de revelarse como indispensable al no existir otra accion mas moderada que
permita conseguir idéntico propésito con el mismo grado de eficacia; y (c) la proporcionalidad, en sentido
estricto, se alcanza si la medida es ponderada y equilibrada, y respeta el contenido esencial de los derechos
fundamentales de los trabajadores. Adicionalmente, la medida restrictiva de derechos también debe estar
suficientemente justificada, lo que significa que su adopcion ha de responder a motivaciones objetivas, distintas
de la simple y llana conveniencia o capricho empresarial.

El segundo limite a tener en cuenta al recurrir a estas medidas de control es el de la buena fe. El Tribunal
Constitucional hace especial hincapié en el caracter reciproco de la buena fe, sefialando que vincula tanto al

trabajador como al empresario (13). En muchas ocasiones, la evitacion de actos desleales por el trabajador es
lo que determina aquella medida de control, pero su adopcion ha de estar presidida por esa buena fe. Ello
implica la exclusion o prohibicién de medidas y decisiones abusivas o fraudulentas, contrarias a la dignidad de
los trabajadores y con respecto a sus derechos fundamentales y, sobre todo, que no supongan una injerencia en
la vida extralaboral; ademas, es necesario que dicho control no sea discrecional y que esté justificado por las
necesidades técnico-organizativas del trabajo, con el debido respeto a la privacidad del trabajador. Es
manifestacion de esa buena fe la informacion al trabajador y consulta con los representantes de los trabajadores
sobre la instalacion de cualquier tipo de sistema de control; asi lo establece el articulo 64.5.f) del Estatuto de
los Trabajadores, que obliga al empleador a informar a los representantes unitarios mediante un procedimiento
de consulta previa sobre la implantacion o revision de sistemas de organizacion y control del trabajo.

La consideracion o no como licita de la medida de control y, por ende, de su valor de cara a un posible
procedimiento (sea en clave disciplinaria, sea por una reclamacion de los trabajadores) ha dado lugar a
multiplicidad de pronunciamientos no siempre unanimes y que dependen también el medio empleado. Cualquiera
de ellos podria proyectarse a una relacion maritima — laboral, no sélo en cuento al personal de tierra, sino
también a la tripulacion; mencion especial que se hara en cada uno de los apartados, puesto que la vida en el
propio centro de trabajo (el buque) es lo que caracteriza dicha relacién laboral especial.
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2.1. LA VIDEOVIGILANCIA

El hecho de que no existan normas que prohiban la instalacion de camaras de video o de microfonos para vigilar
a los empleados en su centro de trabajo y, por ende, en el barco, no significa que exista una libertad absoluta
para su empresario. Cuando existe consentimiento del trabajador (expreso o tacito) suele proclamarse la
legitimidad de las intromisiones empresariales, aunque, de ahi, no se sigue la conclusion inversa; la falta de
comunicacion a los representantes y la consiguiente ausencia del preceptivo informe no es significativa ni

determina que se estén vulnerando los derechos fundamentales de los trabajadores (14) En tales casos, lo que
se lleva a cabo es, como se viene reiterando, una valoracion de la ponderacion: idoneidad, necesidad,
proporcionalidad y justificacion de la utilizacién de videocamaras para controlar a los trabajadores. Sobre este
aspecto, coincide practicamente la jurisprudencia en exigir: por una parte, una sospecha razonable y
objetivamente fundada, o bien de la existencia de un incumplimiento de las obligaciones por parte del trabajador,
o bien de la realizacién de acciones ilicitas, especialmente si afectan a la integridad del patrimonio de la
empresa o de los companeros de trabajo. Y, por otra parte, respeto del principio de ponderacion, superando el
triple baremo ya conocido: (a) idoneidad, esto es, la medida ha de permitir conseguir el objetivo propuesto; (b)
necesidad, pues solo se utilizara cuando no exista una posibilidad menos lesiva; y (c) proporcionalidad en

sentido estricto, de modo que sea equilibrada y de su utilizacién se deriven mas ventajas que perjuicios (15),

En particular, resolviendo supuestos muy concretos aparecen también criterios dignos de mencion (16), se
podria resefiar que la vigilancia debe recaer sobre la actividad laboral del trabajador, si bien se permite el
recurso a dicho dispositivo para supervisar la conducta del trabajador fuera de su tiempo y lugar de trabajo,
cuando ésta suponga una vulneracién de la buena fe (17). Ademas, dicha videovigilancia tiene que desarrollarse
en su puesto de trabajo, en lugares comunes, quedando excluido la captacion de imagenes o audio en espacios
personales de los trabajadores, tales como lavabos, salas de descanso, etc., en los que las acciones
desempefadas por los trabajadores pertenecen al estricto ambito de su intimidad y no guardan relacion con una
eficaz prestacion de sus servicios (18), aunque se excluye cualquier vulneracion en el caso de que los sistemas
de grabacion se fijen en las puertas de acceso a los locales en los que se desenvuelve la vida intima de los
empleados (19). También, la colocacion de una videocamara es licita, pero siempre que se dirija y limite a la
funcién de control laboral, por lo que queda prohibido la difusidon de las imagenes o, incluso, su conservacion, lo
que exige su destruccion transcurrido un tiempo prudencial, salvo —naturalmente— que en ellas se advirtiese un
ilicito, lo que permitira que legitimamente se conserve a los efectos de prueba de la conducta (20). Sobre el
particular, ademas, ha de considerarse el articulo 20 bis del texto estatutario, que norma que “[/]os frabajadores
tienen derecho a la intimidad en el uso de los dispositivos digitales puestos a su disposicion por el empleador, a
la desconexion digital y a la intimidad frente al uso de dispositivos de videovigilancia y geolocalizacién en los
términos establecidos en la legislacion vigente en materia de proteccidén de datos personales y garantia de los
derechos digitales”, lo que se plasma en el articulo 22 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

Mas discutida o controvertida en la jurisprudencia, incluso, ha sido el requisito de la informacion previa al

trabajador y a los representantes, que ya se apuntaba (21); de entrada, se ha de partir de la idea de que el
aviso tanto al trabajador como a sus representantes puede hacerle perder efectividad en cuanto descubridora

de conductas irregulares (22); no obstante —o, precisamente, por ello—, los controles ocultos, aquéllos que se
llevan a cabo sin consentimiento de los empleados sélo son legitimos en supuestos extremos, bien se trate de
razones de seguridad (piénsese, en las cajas negras de los aviones o en las situadas en la cubierta de los
buques o en sus distintos pasillos), bien se trate de revelar un comportamiento ilicito por parte de un concreto
trabajador sobre el cual existes sospechas fundadas (sustraccion, competencia desleal, destruccién de material,
sabotaje industrial...), siempre que no exista otro medio menos lesivo. Es mas, estos controles ocultos
inicialmente se rechazaron por el Tribunal Constitucional, que en su Sentencia num. 29/2013, exigia que el
empresario proporcionase a su empleado una informacion previa y expresa, clara e inequivoca, de la finalidad
de control de la actividad laboral que tienen los dispositivos de filmacién utilizados, habida cuenta que la
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captacién de imagenes constituye un tratamiento de datos personales y, por ende, cubierto por el articulo 18.4
de la Constitucion Espafiola, debiendo concretar las caracteristicas y el alcance de la recopilacion de datos que
va a realizarse, esto es, indicando en qué casos las grabaciones pueden ser examinadas, durante cuanto tiempo
y con qué propoésitos, explicitando muy particularmente si pueden llegar a utilizarse para la imposicion de

sanciones disciplinarias por incumplimientos de las obligaciones dimanantes del contrato de trabajo (23). Y se
dice inicialmente, porque después este criterio que parecia asentado cambia —aunque no sin detractores—pues
la Sentencia del Tribunal Constitucional num. 39/2016, de 3 marzo, permite la colocacién de estos dispositivos,
aun cuando sea secreta su ubicacion, siempre que siempre que esas facultades se ejerzan dentro de su ambito
legal y no lesionen los derechos fundamentales del trabajador, habida cuenta que el consentimiento se entiende
implicito en la propia aceptacion del contrato, porque implica un reconocimiento del poder de direccién del
empresario y, por ello, su capacidad de imponer medidas de control, se dice expresamente que “[e]n el ambito
laboral el consentimiento del trabajador pasa, por tanto, como regla general a un segundo plano pues el
consentimiento se entiende implicito en la relacion negocial, siempre que el tratamiento de datos de caracter
personal sea necesario para el mantenimiento y el cumplimiento del contrato firmado por las partes. Esta
excepcion a la exigencia de consentimiento aparece también recogida en el art. 10.3 b) del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica

15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (en adelante, RPD) (24) segun el
cual los datos de caracter personal podran tratarse sin necesidad del consentimiento del interesado cuando ‘se
recaben por el responsable del tratamiento con ocasion de la celebracion de un contrato o precontrato o de la
existencia de una relacidon negocial, laboral o administrativa de la que sea parte el afectado y sean necesarios
para su mantenimiento o cumplimiento’. La dispensa del consentimiento se refiere, asi, a los datos necesarios
para el mantenimiento y cumplimiento de la relacién laboral, lo que abarca, sin duda, las obligaciones derivadas
del contrato de trabajo. Por ello un tratamiento de datos dirigido al control de la relacion laboral debe
entenderse amparado por la excepcion citada, pues esta dirigido al cumplimiento de la misma. Por el contrario,
el consentimiento de los trabajadores afectados si sera necesario cuando el tratamiento de datos se utilice con
finalidad ajena al cumplimiento del contrato” (Fundamento Juridico tercero). Sin embargo, para determinar si esa
ausencia de informacioén implica o no una vulneracion del derecho a la intimidad, debe valorarse en cada caso la
proporcionalidad de la medida de vigilancia mediante camaras. En el caso analizado, la camara se encontraba
“enfocando directamente a la caja” y en el escaparate habia un cartel informando de que en el local existia un
control por video vigilancia, como exige la ley, por lo que la trabajadora afectada “podia conocer la existencia de
las camaras y la finalidad para la que habian sido instaladas”, es decir, “El trabajador [...] conocia que en la
empresa se habia instalado un sistema de control por video vigilancia, sin que haya que especificar, mas alla de
la mera vigilancia, la finalidad exacta que se le ha asignado a ese control”. Se cumple, entonces, con el deber de
informacion previa, en doctrina establecida por nuestro Tribunal Constitucional y que se ha seguido por la

jurisprudencia ordinaria (23).

Lo anteriormente dicho, que es aplicable directamente al personal naval o pesquero de tierra, también resulta
proyectable a la tripulacion, porque el uso de las camaras es general, pero dirigido —como principal objetivo— a
garantizar la seguridad en el trabajo de los empleados, por lo tanto, ha de considerarse, por una parte, que es
empleo esta justificado por un determinado objetivo y que para dirigirlo a otro (control de los incumplimientos)
seria preciso cumplir las condiciones a que se refiere el Tribunal Constitucional, ya que el descubrimiento de una
infraccion laboral por parte de un tripulante, al hilo del control de la seguridad, no implica indefectiblemente que
se pueda emplear para sancionarlo; y, por otra parte, sera un tema concurrente déonde puede ubicar el
empresario maritimo las camaras en la nave, pues aparte de lugares impensables (camarotes o bafios), existen
otros en los que se puede plantear un conflicto entre el derecho a la intimidad y el derecho a controlar la vida
laboral a bordo; piénsese en una sala de descanso, en un comedor, en las cocinas o en cubiertas donde pasar
el tiempo de ocio. La solucién a los mismos pasara —es obvio— por aplicar los mismos criterios que se utilizar
para resolver un conflicto de la misma naturaleza en cualquier centro de trabajo, porque el buque es centro de
trabajo de los marineros y personal embarcado (articulo 1.5, parr. segundo, del Estatuto de los

Trabajadores (26)), siquiera tenga la particularidad de que se pernocta en el mismo.

6/15



liLe galteC a El Derec'ho maritimo, las nuevas tecnologias y los retos del progreso. 1° ed., septiembre 2021, Editorial
Aranzadi

En todo caso, esta en el objetivo de la Comision Europea la de imponer el uso de circuitos cerrados de

television a todos los pesqueros, con un sistema de grabacién continua y dotada dispositivos de almacenamiento

de datos, para que los Estados miembros puedan velar por el correcto cumplimiento de la obligacién de

desembarque de la pesca, siquiera se haya matizado que “deben centrarse en los artes de pesca y en las

partes de los buques en las que se embarquen, manipulen y almacenen los productos de la pesca” (27); objetivo
que se ha visto refrendado a través de un programa piloto, previsto en el articulo 3.3 de la Orden
APA/1200/2020, de 16 de diciembre, por la que se establecen medidas de mitigaciéon y mejora del conocimiento
cientifico para reducir las capturas accidentales de cetaceos durante las actividades pesqueras (28). Sin
embargo, la introduccion de estas camaras por la autoridades comunitarias y espafolas ha tenido una gran

contestacion por parte de los empresarios pesqueros y, sobre todo, sus trabajadores (29), habida cuenta de que
—éste es el conflicto al que antes se aludia— recuerdan al sistema organizativo del Panoptico, entendida como la

mirada ideal y perfecta, porque todo lo ve, sin ser visto y cuyo origen se sitla en el campo penitenciario (30),
pues un empleo excesivo de las camaras en cuanto a su numero o ubicacién supondra un visién constante y
permanente de la actividad laboral a lo largo de toda la jornada —e, incluso, fuera de ella—, sin que la mera
seguridad o la normativa de pesca pueda habilitar per se el derecho a la desconexién y a la intimidad a la que
cualquier empleado pesquero tiene derecho.

2.2. LA GRABACION DEL SONIDO

Hay una diferencia sustancial entre la mera verificacion (control externo) de las llamadas o conversaciones
telefonicas —a las que habria que asimilar las mantenidas a través de un chat- y la intervencion sobre ella misma
0 monitorizacion (control interno), porque siquiera la primera se admite con holgura (destinatarios, duracion,
horas de comunicacion), siempre que se hagan desde el lugar del trabajo, al cumplir con la debida
proporcionalidad; la segunda, s6lo muy excepcionalmente, porque el contenido de las conversaciones se integra
en el derecho al secreto de las comunicaciones (31) y sélo se admite cuando nos encontramos ante
teleoperadores o trabajadores de atencion al cliente, pues —en estos casos— es preciso que la controle la buena
realizacion del servicio para su posible mejora, evitando tanto que se hagan llamadas no permitidas, como medio
de prueba de las operaciones comerciales efectuadas (32) En definitiva, no todo sistema de escucha es ilicito,
sino que habra que aplicar el principio de proporcionalidad y ponderar cuales son los intereses en juego. De

hecho, podria recordarse que el Tribunal Constitucional (33), en un asunto de un Casino que habia instalado
micréfonos en las zonas de juego, para grabar las conversaciones y, argumentaba, aumentar la seguridad y
reducir las posibles reclamaciones de clientes, censura dicho comportamiento y declara que “la implantacion del
sistema de audicion y grabacion no ha sido en este caso conforme con los principios de proporcionalidad e
intervenciéon minima que rigen la modulacion de los derechos fundamentales por los requerimientos propios del
interés de la organizacién empresarial, pues la finalidad que se persigue (dar un plus de seguridad,
especialmente ante eventuales reclamaciones de los clientes) resulta desproporcionada para el sacrificio que
implica del derecho a la intimidad de los trabajadores (e incluso de los clientes del casino). Este sistema permite
captar comentarios privados, tanto de los clientes como de los trabajadores del casino, comentarios ajenos por
completo al interés empresarial y por tanto irrelevantes desde la perspectiva de control de las obligaciones
laborales, pudiendo, sin embargo, tener consecuencias negativas para los trabajadores que, en todo caso, se
van a sentir constrefiidos de realizar cualquier tipo de comentario personal ante el convencimiento de que van a
ser escuchados y grabados por la empresa. Se trata, en suma, de una intromision ilegitima en el derecho a la
intimidad consagrado en el art. 18.1 CE, pues no existe argumento definitivo que autorice a la empresa a
escuchar y grabar las conversaciones privadas que los trabajadores del casino mantengan entre si o con los

clientes” (34).

2.3. EL CONTROL INFORMATICO
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Desde que se ha generalizado la utilizacion del ordenador u otros dispositivos asimilados a éste, con posibilidad
de acceso a internet como herramienta del trabajo, se ha incrementado también el interés de la empresas por
controlar el uso que los empleados hacen de los mismos, en especial, a fin de evitar y en su caso acreditar
comportamientos contrarios a la buena fe y daninos para los intereses de la empleadora; v. gr., un uso personal,
o invertir el tiempo de trabajo en juego o pasatiempos que vengan incluidos en el sistema operativo.
Planteandose en estos casos una posible vulneracion del derecho a la intimidad y, en su caso, del secreto de las
comunicaciones. El tema no es ajeno a una empresa maritima como de entrada podria pensarse, al considerar
en el mar una utilizacion del perfil de sus empleados en redes sociales, porque en muchos de los procesos
productivos se emplearan herramientas informaticas (sean dispositivos, sean programas) o se entregaran los
mismos a los empleados, pudiéndose producir un mal uso ya por desvio de energias durante el tiempo de
trabajo a otras actividades (participacion en redes sociales, chats, juego online, ocio,...) ya por compartir los
datos con otras empresas, la competencia, medios de comunicacion, etc. No seria mas que el reflejo de lo que
antes se advertia de la incorporacion de la tecnologia a los procesos productivos, entre los cuales esta —sin
duda-— el maritimo, pues la relacion laboral en el ambito naval o pesquero también estara, en mayor o menor
medida, tefida por la patina de la informatica.

Respecto del eventual control que esa empresa realice del uso dado al ordenador, no basta acudir a un
argumento de propiedad (la unidad informatica es de la empresa, como también las aplicaciones y programas,
por lo que se puede fiscalizar), porque es demasiado sencillo y actualmente se exige ponderar todas las
circunstancias concurrentes, individualizandolas y valorando las exigencias de su idoneidad, su necesidad, su

proporcionalidad y su justificacion. Postura que la jurisprudencia (33) cifra en que “[e]l conflicto surgira, pues, si
las 6rdenes del empresario sobre la utilizacion del ordenador —propiedad del empresario—, o si las instrucciones
del empresario al respecto —en su caso la inexistencia de tales instrucciones— permitiesen entender, de acuerdo
con ciertos usos sociales, que existia una situacion de tolerancia para un uso personal moderado de tales
medios informaticos, en cuyo caso existiria una ‘expectativa razonable de confidencialidad’ para el trabajador por
el uso irregular, aparentemente tolerado, con la consiguiente restriccion de la facultad de control empresarial,
que quedaria limitada al examen imprescindible para comprobar que el medio informatico habia sido utilizado
para usos distintos de los de su cometido laboral. Sélo si hay un derecho que pueda ser lesionado habra un
conflicto entre este derecho y las facultades de control del empresario, que, a su vez, pueden conectarse con la
libertad de empresa, el derecho de propiedad y la posicion empresarial en el contrato de trabajo. La cuestion
clave —admitida la facultad de control del empresario y la licitud de una prohibicion absoluta de los usos
personales— consiste en determinar si existe o no un derecho del trabajador a que se respete su intimidad
cuando, en contra de la prohibicién del empresario o con una advertencia expresa o implicita de control, utiliza el
ordenador para fines personales. La respuesta parece clara: si no hay derecho a utilizar el ordenador para usos
personales, no habra tampoco derecho para hacerlo en unas condiciones que impongan un respeto a la
intimidad o al secreto de las comunicaciones, porque, al no existir una situacion de tolerancia del uso personal,
tampoco existe ya una expectativa razonable de intimidad y porque, si el uso personal es ilicito, no puede
exigirse al empresario que lo soporte y que ademas se abstenga de controlarlo”.

Particularmente conflictivo ha sido el control empresarial del correo electrénico o del acceso a internet, en
cuanto al primero, que es el mas polémico, se insiste en el empleo del mencionado principio de

proporcionalidad, para considerarlo legitimo cuando haya una necesidad justificada, objetiva y razonable (36),
particularmente debido a sospechas de competencia desleal. Aunque el e-correo se incluye dentro del secreto
de las comunicaciones amparado por el articulo 18.3, los datos adyacentes no, es decir, lo son elementos que
acompafan el mensaje, como puede ser el numero de mensajes, destinatario, asunto, etc.; y que podrian —en
su caso— fundamentar la sancion disciplinaria por parte del empresario. Ademas, esa expectativa de
confidencialidad cede cuando los mensajes se cruzan en un canal de comunicacion abierto, donde se pueden
interceptar sin censura juridica, cuando el empresario ha prohibido su empleo extralaboral. Asi fue el supuesto
analizado por la Sentencia del Tribunal Constitucional num. 241/2012, de 17 de diciembre, que trataba del
supuesto de un programa de mensajeria instantanea en el ordenador de la empleadora (“Trillian” (37)), instalado
por algunas de sus trabajadoras contra su prohibicion expresa, hecho denunciado por un comparero, al
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encontrarse con unos mensajes criticos con sus companeros, superiores y clientes, al manejar el equipo. Como
se trataba de un ordenador de uso comun para todos los trabajadores y sin clave de acceso, se dictaminé que
era legitima la fiscalizacién de su contenido, porque esas condiciones revelan una “incompatibilidad con los usos
personales [e implica] que, en este caso, la pretension de secreto carece de cobertura constitucional, al faltar
las condiciones necesarias de su preservacion”. Multiples fueron las criticas que se expresaron contra esta
configuracion, a la luz de la inicial jurisprudencia del Tribunal Europeo de Derechos Humanos, sobre todo, de sus
Sentencias de 3 de abril de 2007, caso Copland contra Reino Unido; y de 1 de julio de 2008, caso Liberty y
otros contra Reino Unido, que han reconocido que los correos electrénicos enviados desde el lugar de trabajo y
la informacién derivada del uso personal de Internet pueden ser incluidos en los conceptos de “vida privada” y de
“correspondencia” del articulo 8 del Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales. Sin embargo, esa inicial linea se ha visto modificada por la reciente Sentencia de 12
de enero de 2016, asunto Barbulescu contra Rumania, porque en ella se rechaza la vulneracién de aquel
Convenio Europeo por la monitorizacion efectuada por el empresario sobre la actividad realizada por su
empleado en Yahoo! Messenger, cuando lo hacia en un dispositivo perteneciente a la empresa y fue advertido,
como el resto de la plantilla, de la prohibicién del uso personal de dispositivos corporativos; y asi, entiende que
no resulta abusivo que un empleador quiera verificar que sus empleados cumplen con sus obligaciones durante
el horario de trabajo y, también, que el empresario habia accedido a la cuenta de correo electronico pensando
que solo contenia comunicaciones mercantiles con sus clientes.

A diferencia de lo que sucede en el supuesto de cuentas de correo electrénico, la navegacion por internet no
tiene amparo en el derecho al secreto de las comunicaciones. Concurre si un acceso a informacion, pero no
existe una real comunicacion interpersonal tutelable, y, por ello, las facultades de control del empresario son
mucho mas extensas a la hora de comprobar los incumplimientos de sus empleados, que pudiesen haber estado
perdiendo el tiempo en navegar por paginas de internet no relacionadas con sus tareas, durante su horario
laboral.

El punto mas importante —siquiera pueda parecer ajeno a una empresa naval o pesquera— en este ambito es —
se apuntaba al principio— el de las redes sociales (blogs, Facebook, Tuenti, Twitter, MySpace, Instagram,
Linkedin,...), porque, a pesar de todas sus ventajas, presentan una cara menos halagiiefia desde la perspectiva
tanto del trabajador como del empresario, pues si, por un lado, puede implicar una disminucion de la
productividad de los empleados por su empleo en vez de realizar las tareas atribuidas, por otro, esa actividad en
aquellas redes puede tener trascendencia en su relacion laboral, como revelaciéon de determinados
incumplimientos. Desde hace unos afios, los tribunales han empezado a valorar y tomar en consideracion los
comentarios publicados por los trabajadores en diversas paginas web, foros o las plataformas que se han
citado, bien porque contienen comentarios perjudiciales para su empresa, bien porque demuestran un
incumplimiento de sus obligaciones contractuales. No es mas que la consecuencia de publicar —.de manera
abierta y en una red de amplia difusion— determinados aspectos de la vida del empleado; y dichos datos e
informaciones se van a utilizar por el empleador —de forma adecuada—para probar las alegaciones de la carta
de sancion (o despido) en juicio. Son multiples los incumplimientos laborales que se puede conocer a través de
las redes sociales y seria una labor casuistica inabarcable enumerar los casos, pero si puede dejarse
constancia de que responden —en la mayoria de los casos— a dos ilicitos: trabajos durante la incapacidad
temporal o comportamientos contrarios a su recuperacion (38); y expresion de opiniones, ideas o reflexiones
ofensivas o insultantes contra su empresa u otros companeros (39). La cuestion fundamental desde el punto de
vista de la prueba es que el empresario la habra obtenido legitimamente, porque el caracter publico de las
redes sociales impide que juegue el derecho a la intimidad, puesto que el propio afectado ha dado a conocerlo
de manera voluntaria y con difusion. No obstante, esta afirmacién merece alguna matizacién, porque no sélo el
medio o plataforma en la que se ha subido el material o comentario es determinante en este ambito, sino
también lo es cuales son las condiciones de uso de aquella red social, puesto que puede o no ser de acceso
publico —incluso, tener contrasefias—, y, en su caso, ser relevante como accedié el empresario a dichos

datos (40),
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Y, finalmente, se podrian mencionar todos aquellos dispositivos que sirven para el control del acceso a las
instalaciones de la empresa o a determinadas salas o habitaciones, a través de fichas, tarjetas con banda
electronica, huellas o, incluso, infrarrojos, que es licito cuando obedece a motivos de seguridad o contribuye a
comprobar el efectivo cumplimiento de las obligaciones laborales, obligaciones estas que se inician en el
momento de la puntual incorporacién a sus puestos de trabajo y en una estricta observancia de los tiempos de
la prestacion. Un paso mas en el control —y aqui ya existirian dudas sobre su legitimidad— es el empleo de
sistemas biométricos, que —es evidente— presenta una gran ventaja sobre los anteriores: la imposibilidad de la
suplantacion del sometido a vigilancia (empleado), a diferencia de las tarjetas, que podrian intercambiarse o

transferirse (41); su principal escollo es que los datos biométricos ponen en riesgo derechos fundamentales de
los trabajadores (derecho a la intimidad), dado que revelan otros ajenos a la relacién laboral (enfermedades,

consumo de sustancias,...) (42)_ |_a solucién, como en tantos otros supuestos, pasa por el principio de
proporcionalidad, de tal forma que se admitira siempre que esté justificado y no exista otro medio menos
gravoso con el que cubrir las necesidades empresariales; aparte de que esos datos lo son personales en los
términos de la Ley Organica de Protecciéon de Datos Personales y garantia de los derechos digitales y, por eso,
estan protegidos conforme a las previsiones de esta ley, que han supuesto la transposicién de las medidas
fijladas en el Reglamento (UE) 2016/679, de 27 de abril de 2016. En definitiva, el uso de las tarjetas para el
acceso a salas o franqueo de escotillas o puertas es un método adecuado desde un punto de vista de la
seguridad, pero una imposicion total —para todo caso— podria ofrecer al empleador maritimo un mapa del
desplazamiento de sus empleados por el buque, aun cuando estuviesen francos de servicio, esto es, en su
tiempo libre; por lo tanto, las mismas exigencias de proporcionalidad y de justificacion serian aqui predicables,
habida cuenta que, aunque un barco sea un espacio acotado, existiran aspectos de la vida de la tripulacién en
sus momentos de ocio que no tienen por qué ser conocidos por su empresario (por ejemplo, visitas a camarotes
de otros tripulantes, reuniones o coincidencias en determinadas salas, etc.).

2.4. LA GEOLOCALIZACION

Hace tiempo, antes del surgimiento del GPS, el control que las empresas podrian tener sobre sus empleados
era relativo cuando abandonaban en centro de trabajo —incluso dentro del mismo en supuestos de gran
extensioén (petroleros, bugques gaseros, astilleros, etc.) y sélo con respecto a determinados aspectos laborales
durante la jornada; ahora, el control es mayor, al realizarse a través del denominado feletrack o geolocalizacion,
sistema mediante el cual se identifica al trabajador (o al dispositivo o vehiculo al que esté incorporado), se le
monitoriza, posiciona, se controla su ruta, sus pausas, etc., y capaz de identificar univocamente al trabajador;
que es predicable a la denominada “caja azul”, el sistema de localizacién via satélite que todo buque pesquero

debe llevar (43) y mediante el cual el armador —no sélo las autoridades— puede controlar datos como la

ubicacion, ruta, potencia del motor, velocidad, etc. Esto supone que incorpora datos de caracter personal (44),
conforme a la citada Ley Organica 3/2018, por lo que es merecedor de todas sus garantias y significa que un

LT

sistema de control a través de geolocalizacion, que fuese “totalmente camuflado”, “con dificil acceso” y “sin

advertencia a los trabajadores de su instalacidon” se haya calificado como una infraccion de la buena fe (45). Ese
mismo criterio se aplica con respecto a una app instalada en el smartphone de los empleados y que permite al

empresario geolocalizarlos, cuando aquéllos estan sujetos a disponibilidad permanente (46). Aunque también hay
alguna linea jurisprudencial mas permisiva, en casos de que no exista otro modo de controlar la prestacion del
servicio (47), y en los que se ha considerado totalmente licito el control realizado a través de esa
geolocalizacion. De todas formas, sobre lo afirmado no puede olvidarse que en el caso de las empresas
maritimas la geolocalizacion es un elemento de seguridad naval impuesto normativamente (balizas — cajas
azules, controladas desde el Centro de Seguimiento Pesquero, donde llegan sus sefiales) y que el interés de
proteger la vida de la tripulacion ha de primar sobre cualquier otra consideracion, al menos, en lo que a la
posicion del barco se refiere, pero no asi de otros dispositivos que pueden haberse proporcionado a los
empleados.
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2.5. EL REGISTRO HORARIO

Otro aspecto importante lo constituye el control horario de la actividad realizada a través de los distintos
sistemas que puedan llegar a implantarse, porque el articulo 34.9 del Estatuto de los Trabajadores indica que
“[l]la empresa garantizara el registro diario de jornada, que debera incluir el horario concreto de inicio y
finalizacion de la jornada de trabajo de cada persona trabajadora, sin perjuicio de la flexibilidad horaria que se
establece en este articulo”, es decir, el registro de la jornada parece que es obligado para toda clase de
actividad. Sin embargo, en la interpretacion de este precepto el Tribunal Supremo (48) establecio que ese control
horario concierne sélo a las horas extras conforme a lo que declara su interpretacion literal, lo que viene a
enmendar la linea que se habia implantado en los Tribunales inferiores, al entender que si era obligatorio el
establecimiento de un registro diario de toda la jornada; esto significa que sélo cuando se hagan horas
extraordinarias sera obligatorio imponer el “fichaje”, lo que supone un problema de dificil resolucion, ya que, en
multitud de ocasiones, no se sabra si se hacen horas extras si no se controla cuantas se hacen, remitiendo al
empleado la necesidad de cargar con dicha prueba (articulo 217 de la Ley de Enjuiciamiento Civil). Sin duda,
estas afirmaciones también son aplicables a los empleados maritimos, pese a que sus jornadas tienen
peculiaridades en cuanto a su duracion y computo, conforme al Real Decreto 1561/1995, de 21 de septiembre,

sobre jornadas especiales de trabajo (49); no obstante, ni cualquier sistema cubre las exigencias de esas
particularidades ni puede aplicarse (50), aparte de que en el sector pesquero, con una retribucion a la parte y

una cotizacion por bases fijas, en las que modula lo obtenido por la marea (31) no parece justificarse la
ocultacion de los excesos de jornada, para lo que se ha previsto precisamente el registro horario.

El de la marina mercante, empero, es un caso diferente en el ambito maritimo, porque el articulo 18 bis del
citado Real Decreto obliga a llevar “a bordo registros individuales para cada trabajador de las horas diarias de
trabajo o de las horas diarias de descanso [...] Los registros seran cumplimentados diariamente por el
trabajador y firmados semanalmente por el capitan, o por una persona autorizada por éste, y por el propio
trabajador, a quien se entregara mensualmente una copia de su registro”. Es decir, ese registro de las horas de
trabajo, guardias y disposicion son obligatorias no so6lo para controlar las horas extras realizadas y su
verificacion se efectuara por la Inspeccion de Trabajo, con una responsabilidad importante para el empleador,
porque “[e]l naviero debera conservar a disposicion de la autoridad laboral el cuadro y los registros de los tres
ultimos afos”. Esto implica que el sistema de fichaje —sea cual sea la forma de registrarlo— es obligatorio en el
ambito de la marina mercante y la falta de su cumplimiento derivara en infracciones administrativas para el
empresario y, sobre todo, facilitara en caso de un litigio, por ejemplo, del marino por la realizacion de excesos
de jornada la estimacion de la correspondiente demanda, atribuyendo al empresario, por incumplir una
obligacion legal, la carga de probar la jornada exacta y la ausencia de un exceso.

3. CONCLUSIONES

Las conclusiones que se pueden extraer de todo lo expresado hasta este momento pueden ser resumidas en los
siguientes puntos:

1. La tecnologia ofrece a las empresas maritimas unas indudables ventajas, como a cualquier otra entidad
comercial, y no puede negarse su expansion completa a todos los niveles, incluido el laboral.

2. El empleador maritimo tiene derecho a recurrir a todos los medios que considere oportunos para
controlar el cumplimiento de sus érdenes y obligaciones por parte de sus empleados; y esa tecnologia
refuerza sus posibilidades hasta extremos inimaginables hace afos.

3. El uso de la tecnologia como parte el poder empresarial no es absoluto y tiene una cortapisa esencial:
los derechos fundamentales de los trabajadores (que se reflejan en “la consideracion debida a su dignidad”
a la que alude el articulo 20.3 del Estatuto de los Trabajadores).
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4. La tecnologia también esta presente en la relacién laboral desde la perspectiva de los empleados
navales o pesqueros, quienes deberan hacer uso de la misma adecuandose a una serie de directrices o
controles.

5. La proporcionalidad, la justificacion adecuada y la buena fe son los principios que han de dirigir el empleo
de la tecnologia por uno (empleador) y otros (empleados).
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