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Resumo: Neste artigo pretendemos analizar e describir dalgunha forma a situacién actual refe-
rente ao grao ou ao nivel de cumprimento da lexislacién en materia de proteccion de datos de
caracter persoal na Comunidade Auténoma de Galicia co obxecto de darnos conta da pouca ou
escasa atencién que se lle presta, a pesar de que as sancions a este respecto poden facer pe-
rigar en moitos casos a rendibilidade, xa que logo, a supervivencia futura de moitas microem-
presas, pequenas e, mesmo, medianas empresas.
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GALICIA IS CLOSELY TO THE SPANISH AVERAGE
IN THE MATTER OF PROTECTION OF PERSONAL CHARACTER DATA
Abstract: In this | articulate we seek to analyze and to describe in some way the current situa-
tion with respect to the grade or level of execution of the legislation as regards protection of data
of personal character in the Autonomous Community of Galicia with object of realizing the little
or scarce attention that is lent, although the sanctions in this respect that it can make be in dan-
ger in many cases the profitability and, therefore, the future survival of many micro companies,
small and even medium companies
Keywords: Data protection / Private companies / Autonomic Community of Galicia.

1. PRELIMINAR

Na actualidade son moitas as entidades espafiolas de ambito publico e privado
que recollen e almacenan ordenadamente nos seus ficheiros de soporte papel ou au-
tomatizados datos de caracter persoal, é dicir, calquera informacion concernente a
persoas fisicas identificadas ou identificables que, dunha forma ou doutra, estan
vinculadas co exercicio ou co desenvolvemento das slas actividades. Neste contex-
to, compre sinalar que a titularidade dos datos de caracter persoal subministrados a
calquera entidade correspondelles s persoas e non as organizacions que os tratan, e
existe ao respecto toda unha lexislacion vixente nesta materia co obxecto de salva-
gardar os dereitos fundamentais dos cidadans espafiois recollidos na Consti-
tucion.

A proteccion de datos de caracter persoal é un dereito que tefien todos os cida-
dans a que os seus datos persoais non sexan utilizados por parte de terceiros sen a
debida autorizacion; este dereito consiste no control por parte do titular dos datos
sobre quen, como, para que, onde e cando son tratados os datos relativos & sta per-
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soa; control que se fai efectivo a través do exercicio dos dereitos de acceso, rectifi-
cacion, cancelacion e oposicion.

Este caracter de dereito fundamental vén outorgado pola Constitucion espafiola®
no seu artigo 18.4, xunto co dereito fundamental ao honor, & intimidade persoal e
familiar e & propia imaxe, etc. En concreto, este artigo establece que “a lei limitara
0 uso da informatica para garantir o honor e a intimidade persoal e familiar dos
cidadans e o pleno exercicio dos seus dereitos”. Asi, a proteccién de datos de ca-
racter persoal xa aparece regulada inicialmente no artigo 18.4 da Constitucion es-
pafiola de 1978, pero é nestes Gltimos anos cando se converteu nun tema de gran
relevancia, posto que o uso masivo da informética pode supor un grave risco para o
titular dos datos, ao facilitar de xeito notable a confeccion de ficheiros con infor-
macién persoal que sexa susceptible de afectar & sta intimidade e & sua contorna
social ou profesional.

O desenvolvemento lexislativo deste mandato constitucional, contido no artigo
18.4, deu lugar & creacién dun dereito especifico sobre proteccion de datos, dereito
gue tamén foi desenvolvido no &mbito europeo. Nun principio foi desenvolvido po-
la LORTAD (Lei organica 5/1992, de regulacién do tratamento automatizado de
datos de caracter persoal), actualmente derrogada; substituida pola LOPD (Lei or-
ganica 15/1999, de proteccion de datos de caracter persoal), obriga legal que deben
cumprir todas as organizacions espafiolas se non queren expofierse as duras san-
cions da Axencia Espafiola de Proteccion de Datos (AGPD).

Neste artigo pretendemos analizar e describir a situacion actual sobre 0 grao ou
o nivel de cumprimento da lexislacién en materia de proteccion de datos na Comu-
nidade Auténoma de Galicia. Esta andlise forma parte dun estudo moito mais am-
plo realizado recentemente e cuxo obxectivo foi determinar o grao ou o nivel de
cumprimento no ambito nacional.

A sUa estrutura consta de tres partes ben diferenciadas. En primeiro lugar, des-
cribese moi brevemente o marco normativo e conceptual da proteccion de datos de
caracter persoal aplicable en Espafia. Posteriormente, realizase un estudo exhausti-
vo do grao de cumprimento ou de incumprimento da lexislacion correspondente no
ambito da Comunidade Auténoma de Galicia e no ambito privado. E, en ultimo lu-
gar, o estudo finaliza cunha serie de reflexions ou de consideraciéns finais a modo
de conclusion coa finalidade de darnos conta de que a lexislacion esta ai e que é
necesario pofier todos os medios para cumprila.

! En Espafia, o Tribunal Constitucional na Sentenza 292/2000, de 30 de novembro de 2000, declarou
como dereito fundamental auténomo dos cidadans a proteccion dos seus datos de caracter persoal. Asi, vemos que
a lexislacion espafiola nesta materia foi evolucionando desde o simple, ainda que importante, desenvolvemento do
artigo 18.4 da nosa Carta Magna (inicialmente a través da Lei organica 5/1992, de 29 de outubro, de regulacién do
tratamento automatizado de datos de caracter persoal), para pasar a ampliar o seu obxecto & seccion primeira refe-
rente aos dereitos fundamentais e s liberdades publicas do capitulo I, titulo | e, ultimamente, centrar o seu obxec-
to na proteccién dos datos de caracter persoal, como establece a Sentenza 292/2000 do Tribunal Consti-
tucional.
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2. MARCO NORMATIVO E CONCEPTUAL DA PROTECCION DE DATOS
DE CARACTER PERSOAL

Neste punto recollemos de forma moi breve as principais referencias normativas
e conceptuais sobre a proteccion de datos de caréacter persoal que se poden aplicar
no Estado espafiol.

O primeiro desenvolvemento do dereito fundamental contido no artigo 18.4 da
nosa Constitucion espafiola sobre proteccion de datos, foi levado a cabo pola
LORTAD ou Lei orgéanica 5/1992, de 29 de outubro, de regulacion do tratamento
automatizado de datos de caracter persoal, actualmente derrogada.

Posteriormente, no ano 1999, aprdbase a actual e vixente Lei organica 15/1999,
de 13 de decembro, de proteccion de datos de caracter persoal (LOPD), norma que
derroga na sUa totalidade & LORTAD e que ten como finalidade principal traspofier
a Directiva 95/46/CE do Parlamento Europeo e do Consello, de 24 de outubro de
1995, relativa & proteccidn das persoas fisicas no que respecta ao tratamento de da-
tos persoais e & libre circulacién destes. Polo tanto, hoxe esta lei organica constitue
0 nucleo esencial do actual marco normativo da proteccion de datos de caracter
persoal en Espafia xunto con outras normas xerais ou sectoriais (cadro 1).

En termos xerais, a lexislacion vixente nesta materia ten por obxecto garantir e
protexer no que concirne ao tratamento dos datos persoais, as liberdades puablicas e
os dereitos fundamentais das persoas fisicas e, especialmente, do seu honor e da
stia intimidade persoal e familiar. Como principal novidade, a LOPD introduce no
seu ambito de aplicacion os “ficheiros non automatizados ou ficheiros en papel”,
centrando toda a sua atencion na proteccion de datos de caracter persoal sexa cal
sexa 0 soporte ou 0 medio para o seu tratamento.

Cadro 1.- Normativa basica en materia de proteccion de datos de caracter persoal

o Leiorganica 15/1999, de 13 de decembro, de proteccion de datos de caracter persoal (LOPD).

o Real decreto 1332/1994, de 20 de xufio, polo que se desenvolven alguins aspectos da Lei organica 5/1992,
de 29 de outubro, de regulacién do tratamento automatizado dos datos de caracter persoal.

o Real decreto 994/1999, de 11 de xufio, polo que se aproba o regulamento de medidas de seguridade dos fi-
cheiros automatizados que contefian datos de caracter persoal.

o Real decreto 428/1993, de 26 de marzo, polo que se aproba o estatuto da Axencia de Proteccion de Datos.

o Lei 34/2002, de 11 de xullo, de servizos da sociedade da informacion e de comercio electrénico (LSSICE).

FONTE: Elaboracién propia.

En definitiva, a lexislacion basica que debe cofiecer calquera entidade que trate
datos de caracter persoal é a Lei organica 15/1999. Esta norma recofiécelles aos ci-
dadéns espafois uns dereitos no tratamento dos seus datos persoais que obriga aos
titulares dos ficheiros a cumprir determinadas garantias. O seu contido desenvdlve-
se moi brevemente no cadro 2.

En conclusion, o responsable do ficheiro é quen decide sobre a finalidade, sobre
o contido e sobre 0 uso do tratamento dos datos persoais incluidos nun ficheiro. Po-
rén, a LOPD establece determinados parametros no seu articulado que regula esta
capacidade de decisién por parte do responsable do ficheiro.
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Cadro 2.- Contido resumido da LOPD

AMBITO DE APLICACION
(artigo 2 LOPD)

o Réxime xeral (artigo 2.1 LOPD):
a) Contido (diferenzas coa LORTAD).
b) Territorio (atendendo ao responsable do tratamento).
o Tratamentos con excepcion (artigo 2.2 LOPD):
a) Actividades exclusivamente persoais ou domésticas.
b) Normativa sobre proteccion de materias clasificadas.
c) Investigacién do terrorismo e da delincuencia organizada.
o Tratamentos con réxime especifico (artigo 2.3 LOPD):
a) Réxime electoral.
b) Persoal das Forzas Armadas.
¢) Video-camaras das Forzas e Corpos de Seguridade.
d) Funcion estatistica publica.
e) Rexistro Civil, Penados e Rebeldes.

PRINCIPIOS BASICOS
(artigos 6, 7, 9, 10, 11 e 12 da LOPD)

o Norma xeral: “o tratamento dos datos de caracter persoal requirird o consentimento in-
equivoco do afectado, agas que a Lei dispofia outra cousa” (artigo 6.1 LOPD).

o Excepcions ao consentimento (artigo 6.2 LOPD).

* Revogaciéns do consentimento (artigo 6.3 LOPD).

* Oposicidn ao tratamento (artigo 6.4 LOPD):
a) Supostos onde non é necesario o consentimento do afectado.
b) Sempre que unha lei non dispofia o contrario.

Consentimento c) Motivacion fundada e lexitima relativa & concreta situacion persoal.

do afectado DATOS ESPECIALMENTE PROTEXIDOS (artigo 7 LOPD):

(artigo 6 LOPD) |e Non obrigatoriedade e advertencia ao interesado do seu dereito a non prestar o0 seu consen-
timento (artigo 7.1 LOPD).

* Consentimento expreso e por escrito; ideoloxia, relixién, afiliacion sindical, crenzas (artigo
7.2 LOPD).

« Consentimento expreso; orixe racial, sadde, vida sexual (artigo 7.3 LOPD).

 Prohibicion de crear ficheiros cos datos con finalidade exclusiva de almacenamento (artigo
7.4 LOPD).

o Datos de infraccions penais ou administrativas (artigo 7.5 LOPD).

* Excepcidns (artigo 7.6 LOPD).

* O responsable do ficheiro debera adoptar medidas técnicas e organizativas.

o A finalidade das medidas adoptadas é a de garantir a seguridade dos datos de caracter per-
soal e evitar a sUa alteracion, perda, tratamento ou acceso non autorizado.

o Non se rexistraran datos de caracter persoal en ficheiros automatizados que non retinan as

Seguridade condicions e medidas regulamentarias.

dos datos * O RD 994/1999 é o regulamento que desenvolve o artigo 9 LOPD.
(artigo 9 LOPD e |e Niveis de seguridade:

RD 994/1999) — Nivel basico: para todos os ficheiros de caracter persoal.

— Nivel medio: datos sobre comisién de infracciéns administrativas ou penais, datos sobre
facenda, datos sobre servizos financeiros, datos sobre solvencia patrimonial e de crédito e
datos suficientes que permitan elaborar un perfil do afectado.

— Nivel alto: datos de ideoloxia, relixion, crenzas, orixe racial, sadde, vida sexual.

o Obriga de segredo profesional con respecto aos datos tratados e deber de gardalos.

* Os suxeitos obrigados son o responsable do ficheiro automatizado e quen intervefian en
calquera fase do tratamento de datos de caracter persoal.

o As obrigas subsistiran ainda despois de finalizar as stas relaciéns co titular do ficheiro au-
tomatizado ou, de ser o caso, co responsable deste.

Deber de segredo
(artigo 10 LOPD)
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PRINCIPIOS BASICOS
(artigos 6, 7,9, 10, 11 e 12 da LOPD)

Comunicacién
de datos
(artigo 11 LOPD)

* Regra xeral: previo consentimento do interesado (artigo 11.1).

o Excepcions: non sera preciso o consentimento (artigo 11.2).

* Nulidade de consentimento para a cesion (artigo 11.3) cando a informacion que se lle facili-
te ao interesado non lle permita cofiecer a finalidade & que se destinaran os datos ou non
permita cofiecer o tipo de actividade do futuro cesionario.

 Cardcter revogable do consentimento para a cesion (artigo 114).

* Responsabilidade do cesionario (artigo 11.5).

* Non resulta aplicable o réxime das cesions se a comunicacion se efectlia previo procede-
mento de disociacion (artigo 11.6).

Acceso de datos
por conta de
terceiros

(artigo 12 LOPD)

o Concepto (artigo 12.1): non se considera comunicacién e, xa que logo, non require consen-
timento do afectado e o encargado do tratamento presta un servizo ao responsable do fichei-
ro.

* Require (artigo 12.2 e 12.3):

— Regulacion contractual que acredite a sta celebracién e contido.
— Estar sometida 4 finalidade indicada polo responsable do ficheiro (nunca finalidades dife-
rentes).
— O encargado do tratamento dotara das medidas de seguridade necesarias.
— Cumprida a prestacion, os datos seran destruidos ou devoltos ao responsable.
* Responsabilidade do encargado do tratamento (artigo 12.4).

DEREITOS DOS CIDADANS
(artigos 13, 14, 15, 16, 17 e 19 da LOPD)

Dereito de acceso
(artigo 15 LOPD)

E o dereito que ten todo cidadan para cofiecer os seus datos per-
soais que figuran nun ficheiro determinado sometidos a tratamen-
to, cal foi a orixe destes, e que cesions se realizaron ou se prevén
realizar no futuro.

(artigo 16 LOPD)

Dereito de rectificacion persoais tratados nun ficheiro son inexactos, incompletos, inade-

Cando o titular dos datos tiver constancia de que 0s seus datos

cuados ou excesivos, poderd solicitar do responsable do ficheiro a
stia rectificacion.

(artigo 17 LOPD)

Dereito de cancelacion persoais tratados nun ficheiro son inexactos ou incompletos, in-

Cando o titular dos datos tiver cofiecemento de que os seus datos

adecuado ou excesivos, podera solicitar do responsable do ficheiro
a slia cancelacion.

(artigo 17 LOPD)

Dereito de oposicion non dispofia o contrario, este podera opofierse ao tratamento dos

Naqueles casos nos que non resulte necesario o consentimento do
interesado para o tratamento dos seus datos, e sempre que unha lei

datos cando existan motivos fundados e lexitimos. O responsable
do ficheiro terd que proceder & exclusion dos datos relativos ao
afectado.

(artigo 13 LOPD)

Dereito de impugnacién efectos xuridicos e cuxa base sexa unicamente un tratamento de

Faculta ao interesado para impugnar aquelas decisions que tefian

datos de caracter persoal que ofreza unha definicion das stas ca-
racteristicas ou personalidade.

(artigo 19 LOPD)

Dereito de indemnizacion nomicamente cando, como consecuencia do incumprimento do

E o dereito do afectado ou interesado a que se lle indemnice eco-

disposto na LO 15/1999, sufra dano ou lesion nos seus bens ou de-
reitos.

Dereito de consulta ao Rexistro Xeral de macién do Rexistro de Proteccion de Datos sobre a existencia de
Proteccién de Datos (artigo 14 LOPD) ficheiros que traten datos persoais, sobre a sua finalidade e sobre a

Tratase do dereito dos interesados ou afectados a solicitar infor-

identidade do responsable do ficheiro.
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OBRIGAS DO RESPONSABLE DO FICHEIRO

e Inscricién dos ficheiros no Rexistro Xeral da Proteccion de Datos (artigo 26 LOPD; artigos 5 e 6 RD
1332/1994, de 20 de xufio).

o Redaccion do documento de seguridade (RD 994/1999, de 11 de xufio).

o Redaccion de clausulas de proteccion de datos (artigo 5 LOPD).

o Auditoria (artigo 17 R.D. 994/1999, de 11 de xufio).

o Por en marcha as medidas de seguridade de indole técnica e organizativas necesarias para garantir a seguridade
dos datos obxecto de tratamento (artigo 9 e 10 LOPD e RD 994/1999, de 11 de xufio).

o Redaccion dos contratos, formularios e clausulas necesarias para a recollida dos datos, dos tratamentos por ter-
ceiros e das cesions ou das comunicacions de datos.

o Informar o titular dos datos sobre a existencia e a finalidade do ficheiro, quen é o seu responsable e de que
forma pode exercer os dereitos de acceso, rectificacion, oposicion e cancelacion.

* Obter o consentimento do afectado nos casos que sexa preceptivo.

o Respectar a calidade e a exactitude dos datos e a sta utilizacion exclusivamente para o fin para o que se reco-
lleron.

AXENCIA DE PROTECCION DE DATOS
(artigos 35 a 42 da LOPD)

 Creada coa finalidade de velar polo cumprimento da normativa sobre proteccién de datos persoais
informatizados e controlar a sta aplicacion, en especial no relativo aos dereitos de informacion,
acceso, oposicion, rectificacion e cancelacion de datos.

o Administra o Rexistro Xeral de Proteccién de Datos (6rgano ao que lle corresponde velar pola pu-
blicidade da existencia dos ficheiros de datos de caracter persoal).

o Realiza inspecciéns na empresa a instancia dos afectados ou de oficio.

o Ditar as instrucions e as recomendacions que sexan precisas para adecuar os tratamentos aos prin-
cipios da LOPD.

« E competente para instruir e resolver os expedientes sancionadores pola comision das infraccions
previstas na Lei.

Actividade

INFRACCIONS
(artigos 43 a 49 da LOPD)
o Infraccidns leves: prescriben ao ano.
Infraccions | e Infraccions graves: prescriben aos dous anos.
o Infracciéns moi graves: prescriben aos tres anos.
o Leves: de 601,01 a 60.101,21 euros.
Sanciéns | e Graves: de 60.101,21 a 300.506,05 euros.
* Moi graves: de 300.506,05 a 601.012,10 euros.

FONTE: Elaboracién propia a partir da lexislacién vixente.

Por un lado, establece os principios de proteccion de datos que rexen todo o tra-
tamento, que establecen os limites e as pautas &s que debe someterse todo o trata-
mento de datos persoais para que poida considerarse dentro da legalidade.

Asi mesmo, regula os dereitos fundamentais dos afectados ou interesados, que
constitten o nucleo esencial do dereito & proteccién de datos. Estes son dereitos
irrenunciables e persoais e sé poden exercitarse polo afectado ou interesado ante o
responsable do ficheiro.

E, por ultimo, os procedementos establecidos pola Lei que tefien como finalida-
de a consecucion efectiva dos dereitos dos afectados establecendo os mecanismos
de reclamacion ante a Axencia de Proteccion de Datos estatal ou autondmica, de-
pendendo do ambito competente, e a aplicacion dos principios de proteccién de da-
tos, establecendo os mecanismos de control.
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3.

NIVEL OU GRAO DE CUMPRIMENTO DA LEXISLACION VIXENTE
Neste apartado pretendemos responder a pregunta, as empresas galegas incor-

poran na sta xestion o cumprimento da proteccién de datos? Tratase, xa que logo,
de cofiecer o grao de cumprimento da LOPD no dmbito privado e na nosa Comuni-
dade Auténoma, polo que, antes de realizar a correspondente andlise, debemos
deixar moi claro cales son as obrigas que a LOPD lle imp6n:

a)

b)

d)

Deber de inscricion do ficheiro. O titular do ficheiro, sexa este de titularidade
privada ou publica, debe realizar a sta inscricion no rexistro correspondente,
tendo esa inscricién un caracter exclusivamente declarativo, xa que en ningun
caso implica unha valoracion ou fiscalizacion da informacion que se facilita, po-
lo que coa inscricion non se obtén ningunha declaracién respecto da legalidade
do tratamento nin tampouco pode implicar unha exencion de responsabilidade.
Neste sentido, os ficheiros de titularidade privada débense inscribir sempre no
Rexistro Xeral de Proteccion de Datos (RXPD) dependente da Axencia Espafio-
la de Proteccién de Datos (AGPD). En cambio, nos ficheiros de titularidade pu-
blica cdmpre distinguir se son ficheiros de titularidade das Administracions Pu-
blicas estatais —os cales se inscriben no mencionado Rexistro Xeral de Protec-
cion de Datos— ou se os ficheiros lle corresponden & Administracion Publica au-
tondmica —estes débense inscribir nas correspondentes Axencias de Proteccion
de Datos de carécter autonémico creadas para eses efectos—.

Obrigas respecto da calidade dos datos. Os datos de caracter persoal s6 pode-
ran ser recollidos e tratados cando estes datos sexan adecuados, pertinentes e
non excesivos respecto da finalidade ou das finalidades que xustifican a sUa re-
collida, sen que poidan ser utilizados para fins distintos ou incompatibles con
aqueles.

Deber de informacion na recollida dos datos. Outro deber importante que o
responsable do ficheiro debe cumprir no momento de efectuarse a recollida de
datos persoais € o relativo ao deber de informacion, segundo o cal o responsable
do ficheiro debera informar ao interesado ou afectado, como minimo e de forma
expresa, precisa e inequivoca, da existencia do ficheiro, do tratamento que se
vai realizar cos datos recollidos, da finalidade da recollida, do caracter obrigato-
rio ou facultativo das respostas e das posibles consecuencias da obtencion dos
datos ou da sua negativa a subministralos, dos dereitos que asisten ao interesa-
do, asi como da identidade do responsable do ficheiro e da direccion onde poder
exercer os dereitos recofiecidos legalmente.

Deber de gardar segredo. A LOPD establece que o responsable do ficheiro e
quen intervefian en calquera fase do tratamento dos datos de carécter persoal es-
tan obrigados ao segredo profesional respecto daqueles datos, obriga que subsis-
te mesmo cando finalice a relacidn co titular do ficheiro ou co seu responsable.
O deber de segredo é unha garantia que non sé esta reflectida na LOPD senén
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que tamén se recolle noutras normas de caracter sectorial como, por exemplo, o
artigo 61 da Lei xeral de sanidade, o artigo 9 do Real decreto de receita médica
e outras normas complementarias do sector sanitario onde, ademais, da sua in-
fraccion, atOpase expresamente sancionada no artigo 199 da Lei organica
10/1995, de 23 de novembro, do codigo penal, no que se castigan as condutas
dirixidas a revelar segredos alleos. Por outra parte, a LOPD tamén tipifica como
infraccion grave ou moi grave, segundo a sensibilidade dos datos, a infraccion
deste deber de segredo.

e) Os datos persoais deben gozar da seguridade necesaria (seguridade xuridica,

fisica, I6xica e organizativo-administrativa).A seguridade xuridica esta regulada
nunha serie de normas, entre as que podemos citar a Lei organica 15/1999, de
13 de decembro, de proteccion de datos de caracter persoal; a Lei 34/2002, de
11 de xullo, de servizos da sociedade da informacion e do comercio electrénico;
en certo modo a recente Lei 41/2002, de 14 de novembro, basica reguladora da
autonomia do paciente e dereitos e obrigas en materia de informacién e docu-
mentacién; asi como a lei que incorporara ao ordenamento xuridico espafiol a
Directiva 2002/58, de 12 de xullo, relativa ao tratamento dos datos persoais € &
proteccién da intimidade no sector das comunicacions electronicas.
Por outro lado, o Real decreto 994/1999, de 11 de xufio, polo que se aproba o
regulamento de medidas de seguridade dos ficheiros automatizados que conte-
fian datos de caracter persoal, pretende satisfacer non sé a seguridade xuridica
sendn tamén os outros tipos de seguridade da informacion: fisica, léxica e orga-
nizativo-administrativa, dedicando unha gran parte do seu articulado a esta Gl-
tima. Neste contexto, cdbmpre sinalar que o grande eixe sobre 0 que xira toda a
normativa destas medidas de seguridade é o denominado documento de seguri-
dade, que é un documento de obrigado cumprimento para o persoal con acceso
aos datos automatizados de caracter persoal e aos sistemas de informacion.

Na anélise que expofiemos a continuacion, imos comprobar o nivel ou o grao de
cumprimento das empresas ante a LOPD nunha soa das sUas obrigas: a inscricion
dos seus ficheiros con datos de caracter persoal no Rexistro Xeral da Proteccién de
Datos (estudo nun ambito nacional e autonémico, concretamente en Galicia).

Os datos relativos ao ano 2005 da Axencia Espafiola de Proteccién de Datos
(AXPD) sinalan que, no &mbito privado, s6 255.650 entidades inscribiran algun fi-
cheiro con datos de caracter persoal no Rexistro Xeral de Proteccién de Datos
(RXPD). Esta cifra resulta insignificante se temos en conta que, segundo o Directo-
rio Central de Empresas (DIRCE), dependente do Instituto Nacional de Estadistica
(INE), en Espaiia operaban nesa mesma data un total de 3.150.842 empresas, das
cales case a sUa totalidade manexan datos de carécter persoal, o que significa que
mais dun 90% das empresas espafiolas non inscriben os seus ficheiros no RXPD.

Centrandonos na evolucién no ambito nacional dos ficheiros de titularidade pri-
vada inscritos no Rexistro Xeral de Proteccion de Datos, apréciase unha etapa de
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estancamento ata 0 ano 2000 e é a partir desta data, que coincide, ademais, coa en-
trada en vigor da nova lei, cando realmente se perciben incrementos significativos.

O incremento medio habido nos ultimos dous anos é dun 28,7% no ambito na-
cional e dun 48,65% en Galicia (gréafica 1), o que sitla a esta Comunidade Autd-
noma nas primeiras posicions do ranking segundo a evolucion dos tratamentos de
ficheiros inscritos no RXPD no terreo privado. Porén, malia que esta evolucion esta
sendo moi importante nos ultimos anos, compre resaltar que o nivel de cumprimen-
to na actualidade é extremadamente baixo.

Gréfica 1.- Tratamentos de ficheiros de titularidade priva-
da inscritos no RXPD na Comunidade Auténoma de Gali-
cia (1994-2005)
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FONTE: Elaboracion propia a partir do RXPD.

De forma complementaria, procedemos tamén a comparar o0 nimero de entida-
des que iniciaron algunha actuacién para adaptarse a lexislacion vixente co nimero
total de entidades existentes (s6 se tivo en conta 0 nimero de empresas ante a in-
existencia dun dato mais exacto). De acordo cos datos obtidos, no ano 2004 (tboa
1) tan s6 un 6,36% das empresas iniciaron actuaciéns en materia de proteccién de
datos no &mbito nacional, sendo no caso concreto de Galicia dun 5,97%, situdndose
moi preto da media nacional. O ndmero de ficheiros que por termo medio inscribiu
cada entidade no RXPD é de 2,35.

No ano 2005 (taboa 2), a porcentaxe elevariase neste caso a un 8,11% no &mbito
nacional e a un 7,95% en Galicia, 0 que supon que a este ritmo terian que pasar
mais de cincuenta anos para que unha porcentaxe moi alta de entidades deran algun
paso de cara ao cumprimento desta normativa. Se comparamos, asi mesmo, o ni-
mero de entidades que se corresponden co volume de inscricién, resulta que cada
entidade espafiola inscribiu unha media de 2,34 ficheiros de caracter persoal no
RXPD, que representa unha ratio moi baixa se temos en conta que a gran maioria
das organizacidns necesitan para o seu normal funcionamento como minimo un fi-
cheiro de clientes, un ficheiro de provedores e, dado que aproximadamente un 50%
destas tefien polo menos un asalariado, seria necesario un ficheiro de traba-
Iladores.
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Téaboa 1.- Tratamentos inscritos no RXPD referidos a ficheiros de titularidade pri-
vada (2004)

comuniDape | (SNTPADES | FicHEROs | TOTAL DE %
AUTONOMA INSCRITOS (1) INSCRITOS EMPRESAS (2) | [(1)/(2)*100]

Andalucia 19.368 44.010 464.179 4,17
Arag6n 11.515 21.448 90.005 12,79
Asturias 3.580 9.877 68.175 5,25
Baleares 2.299 6.745 87.024 2,64
Canarias 4.135 13.198 128.020 3,23
Cantabria 1.240 3.260 36.561 3,39
Castela e Ledn 7.031 15.677 159.196 4,42
Castela - A Mancha 4.770 11.803 118.396 4,03
Catalufia 58.505 130.942 567.019 10,32
Ceuta 106 235 3.735 2,84
Estremadura 3.623 7.819 61.898 5,85
Galicia 11.088 26.292 185.722 5,97
Madrid 29.438 79.657 456.175 6,45
Melilla 51 104 3.713 1,37
Murcia 5.100 10.987 85.110 5,99
Navarra 2.565 6.265 40.730 6,30
Pais Vasco 6.706 17.655 157.539 4,26
Rioxa, A 2.237 4.770 21.598 10,36
Valencia 21.485 46.701 329.334 6,52
Diferenzas 45 -
TOTAL 194.842 457.490 3.064.129 6,36

FONTE: Elaboracién propia a partir do RXPD e da DIRCE.

Téaboa 2.- Tratamentos inscritos no RXPD referidos a ficheiros de titularidade pri-
vada (2005)

COMUNIDADE COEI\’]I;:(DIQEDIERSE)S FICHEIROS | TOTAL DE %
AUTONOMA INSCRITOS (1) INSCRITOS | EMPRESAS (2) | [(1)/(2)*100]

Andalucia 22.667 56.441 477.315 4,75
Aragon 13.817 26.605 92.552 14,93
Asturias 5.549 16.234 70.104 7,92
Baleares 2.865 8.936 89.487 3,20
Canarias 5.614 19.199 131.643 4,26
Cantabria 1.697 4.115 37.596 4,51
Castela e Ledn 8.863 19.424 163.701 541
Castela - A Mancha 5.444 14.520 121.747 4,47
Catalufia 82.037 175.088 583.065 14,07
Ceuta 109 244 3.841 2,84
Estremadura 4.531 10.368 63.650 7,12
Galicia 15.189 38.406 190.978 7,95
Madrid 38.741 99.338 469.084 8,26
Melilla 59 137 3.818 1,55
Murcia 6.176 13.607 87.519 7,06
Navarra 3.328 7.842 41.883 7,95
Pais Vasco 8.658 22.834 161.997 5,34
Rioxa, A 3.043 6.348 22.209 13,70
Valencia 27.263 59.180 338.654 8,05
Diferenzas 50 -
TOTAL 255.650 598.916 3.150.842 8,11

FONTE: Elaboracién propia a partir do RXPD e da DIRCE.
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Facendo unha analise similar e mais polo mitdo para a Comunidade Auténoma
de Galicia (tdboas 3 e 4), apréciase que pasamos dunha media de 2,37 ficheiros
inscritos por entidade no ano 2004 a unha media de 2,52 no ano 2005 (superior en
ambos os dous casos & media nacional).

Polo que respecta ao incremento anual do total de ficheiros de caracter persoal
de titularidade privada inscritos nos Gltimos dous anos, € moi superior tamén ao to-
tal nacional. No ano 2004 este incremento na nosa Comunidade foi dun 51,22%
fronte a un 26,49% en Espafia, e no ano 2005 o aumento foi dun 46,07% fronte a
un 30,91%, respectivamente.

Se comparamos, asi mesmo, as entidades con ficheiros inscritos co nimero total
de empresas segundo o INE, para o caso de Galicia seria dun 5,97% no ano 2004 e
dun 7,95% para 0 ano 2005, situdndonos mais preto da media nacional (6,36% e
8,11%, respectivamente). En canto a unha maior desagregacion por provincias ga-
legas, observamos que no ano 2004 a provincia de Lugo (8,62%) e a da Coruiia
(7,16%) se sitdan por riba da media nacional (6,36%), mentres que a de Pontevedra
(4,27%) e a de Ourense (4,05%) se atopan a maior distancia (taboa 4).

Taboa 3.- Tratamentos inscritos no RXPD referidos a ficheiros de titularidade privada da
Comunidade Auténoma de Galicia (2005)

ENTIDADES CON | FICHEIROS FICH/ENTID VAR. 2005/2004
PROVINCIA FICHEIROS INSCRITOS (é)/(4) ' Entidades con Ficheiros
INSCRITOS (4) (5) ficheiros inscritos inscritos
A Corufia 7.510 18.413 2,45 36,15 37,99
Lugo 2.841 6.292 2,21 42,62 59,70
Ourense 1.120 3.060 2,73 23,21 37,28
Pontevedra 3.759 10.641 2,83 39,48 56,97
TOTAL 15.230 38.406 2,52 37,06 46,07
TOTAL ESPANA 255.650 598.916 2,34 31,21 30,91

FONTE: Elaboracién propia a partir do RXPD e da DIRCE.

Taboa 4.- Tratamentos inscritos no RXPD referidos a ficheiros de titularidade pri-
vada da Comunidade Auténoma de Galicia (2004)

ENTIDADES

FICHEIROS FICH./ENTID. TOTAL %
PROVINCIA | CON FICHEIROS .
INSCRITOS (1) INSCRITOS (2) 2)/(1) EMPRESAS | [(1)/(3)*100]
A Corufia 5.516 13.344 2,42 77.023 7,16
Lugo 1.992 3.940 1,98 23.122 8,62
Qurense 909 2.229 2,45 22.452 4,05
Pontevedra 2.695 6.779 2,52 63.125 4,27
TOTAL 11.112 26.292 2,37 185.722 5,98

FONTE: Elaboracién propia a partir do RXPD e da DIRCE.

4. CONSIDERACIONS FINAIS

Unha vez realizado este estudo de caracter exploratorio, constatamos que existe
un escaso cumprimento ou un incumprimento xeneralizado da normativa vixente
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en materia de proteccion de datos de caracter persoal por parte das entidades do no-
o pais, 0 que nos levou a preguntarnos por que non se cumpre realmente esta nor-
mativa. Serd, se cadra, porque é unha lexislacion moi complexa, porque resulta moi
custoso adaptarse, porque as entidades non estan preparadas técnica nin organizati-
vamente, porque non existe a suficiente formacién e informacion... A nosa inten-
cion en estudos posteriores é levar a cabo as investigacions necesarias para deter-
minar os factores ou as variables para determinar cales son as verdadeiras razons
do incumprimento da LOPD nas empresas galegas.

Neste sentido, investigacions xa realizadas en ambitos moi reducidos xa nos
achegan indicios de partida. Un estudo realizado pola Consultora Helas no ano
2004 destaca que o baixo incumprimento da normativa débese ao descofiecemento
que existe no tecido empresarial sobre a existencia da lei e da obrigatoriedade do
seu cumprimento, asi como ao manexo de datos en soportes tradicionais como o
papel. Asi mesmo, aseguran que os principais incumprimentos da lei se centran na
ausencia de medidas organizativas para protexer o uso da informacion e a carencia
de medidas tecnoldxicas. Este estudo vén corroborar os datos obtidos por unha en-
quisa realizada no ano 2003 pola Comision Europea, que revelaba que un 70% dos
espafois nunca oira falar da lexislacion existente en materia de proteccion de datos
e do contido dos dereitos que lles asisten, e que un 76% descofiecian ata a existen-
cia dun organismo publico encargado de recibir as suas reclamacions e queixas.

En resumo, ainda que hai un cofiecemento crecente da normativa (sobre todo
por parte das grandes empresas), os datos recollidos no apartado anterior permiten-
nos afirmar que a maioria das empresas, especialmente as pemes, non tefien en con-
ta a proteccion e o tratamento de toda a informacion de caracter persoal que van
almacenando nas sUas bases de datos principalmente por dous motivos: o descofie-
cemento da lexislacion vixente que regula a proteccion de datos; a percepcion que
tefien de que os datos que contefien as slias bases de datos son cofiecidos de ante-
man e, xa que logo, non lle conceden importancia a hora de salvagardalos.

Outra cuestion que compre formular é se realmente as empresas que aparecen
inscritas no RXPD cumpren satisfactoriamente coa normativa nesta materia. Sobre
isto, cremos conveniente comentar que as ratios obtidas e analizadas anteriormente
reflicten entidades que iniciaron ou que deron algin paso de cara ao seu cumpri-
mento, é dicir, da inscricién dos ficheiros no dito rexistro, pero somos conscientes
de que a simple inscricion dos ficheiros non implica o cumprimento efectivo por
parte das empresas de todo o disposto pola LOPD. Neste sentido, a propia AXPD
recofiece que existe un gran numero de empresas que realizaron a inscricion pero
gue ainda non contan co respectivo documento de seguridade.

En definitiva, compre ter claro que descoidar o cumprimento da LOPD se paga
moi caro, e que cada vez son mais as denuncias e as inspecciéns realizadas pola
AXPD. Inscribir os ficheiros de datos de caracter persoal no RXPD e adoptar as
medidas oportunas de seguridade segundo o tipo de datos é, en sintese, 0 que debe-
rian facer as empresas para cumprir coa LOPD. En caso de non facelo poden en-
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frontarse a sancions de ata 601.012,1 euros. A lei de proteccion de datos espafiola
establece, xunto coa de Italia, o réxime sancionador mais gravoso de Europa, se-
gundo un informe elaborado polas Camaras de Comercio, no que se compara a lei
espafiola co resto das lexislacions europeas.

Por ultimo, cremos que para incrementar o nivel de cumprimento da lei cdmpre
un cambio de actitude do titular dos datos (a falta de control que ten sobre os seus
propios datos), para o que consideramos imprescindible que se sigan levando a ca-
bo politicas para formar, informar, concienciar, fomentar ou outras actividades ana-
logas sobre a existencia real e practica desta lexislacion. Un gran labor de informa-
cién no ambito empresarial estano levando a cabo principalmente as Camaras de
Comercio, as asociacions de empresarios e a propia Axencia Espafiola de Protec-
cion de Datos. Ademais, no caso da Comunidade Auténoma galega, a Conselleria
de Innovacion e Industria da Xunta de Galicia puxo a disposicion das empresas da
rexion un programa informatico gratuito denominado Sinxelo LOPD co que facili-
tarlles a sua adaptacion aos requisitos técnicos e legais impostos pola Lei organica
de proteccion de datos.

NORMATIVA

EsPARA. AXENCIA DE PROTECCION DE DATOS. Instrucion 1/1998, de 9 de xaneiro, relativa
ao exercicio dos dereitos fundamentais de acceso, rectificacion e cancelacion en ficheiros
automatizados (BOE, de 29/01/98).

ESPANA. AXENCIA DE PROTECCION DE DATOS. Resolucion de 22 de xufio de 1994, pola que
se aproban os modelos normalizados en soporte papel e magnético a través dos que deben
efectuarse as correspondentes inscricions no Rexistro Xeral de Proteccion de Datos (BOE,
de 23/06/94).

EspaRA. Constitucion de 1978.

EspARA. Lei 34/2002, de 11 de xullo, de servizos da sociedade da informacién e de comer-
cio electrdnico (BOE, de 17/02/02).

ESPANA. Lei organica 5/1992, de 29 de outubro de 1992, de regulacion do tratamento au-
tomatizado dos datos de caracter persoal (BOE, de 31/10/92). (Actualmente derro-
gada).

EspARA. Lei organica 15/1999, de 13 de decembro, de proteccidn de datos de caracter per-
soal (BOE, de 14/12/99) que derroga a Lei 5/1992, de 29 de outubro, sobre regulacion do
tratamento automatizado dos datos de caracter persoal.

EspARA. Real decreto 1332/1994, de 29 de xufio, polo que se desenvolven alguns aspectos
da Ley organica 5/1992, de 29 de outubro, de regulacion do tratamento automatizado dos
datos de caracter persoal (BOE, nim. 147, de 21/06/94). (Subsistente en virtude da dispo-
sicion transitoria terceira da Lei organica 15/1999).

EsPANA. Real decreto 994/1999, de 11 de xufio, polo que se aproba o regulamento de me-
didas de seguridade dos ficheiros automatizados que contefian datos de caracter persoal
(BOE, de 25/06/99). (Subsistente en virtude da disposicion transitoria terceira da Lei or-
génica 15/1999).
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UNION EUROPEA. PARLAMENTO EUROPEO/CONSELLO. Directiva 95/46/CE, de 24 de outu-
bro de 1995, relativa a proteccién das persoas fisicas polo que respecta ao tratamento de
datos persoais e & libre circulacion destes datos (DO L 281, de 23/11/95).

UNION EUROPEA. PARLAMENTO EUROPEO/CONSELLO. Directiva 2002/58/CE, de 12 de
xullo, relativa ao tratam ento dos datos persoais e & proteccion da intimidade no sector das
comunicacions electronicas.
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