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Breve resumen

Tradicionalmente los métodos de control desplegados por el empresario para
inspeccionar el trabajo realizado por sus empleados eran llevados a cabo a través de
supervisores y vigilantes o bien, en la mayor parte de los casos, era el propio
empresario quien ejercitaba directamente las facultades de fiscalizacion de las que
disponia. Con el paso de los afios y debido principalmente a la aparicion de
innovaciones tecnolégicas de todo tipo, las cuales se han adentrado con fuerza tanto
en la vida privada como en la vida profesional de los individuos, las facultades de
control y vigilancia con las que cuenta hoy en dia el empresario se han visto altamente
modificadas. Los nuevos medios de produccion ademas de introducir nuevas y
diferentes formas de llevar a cabo la actividad laboral han favorecido el incremento de
la productividad en la empresa y han supuesto para los empresarios una ampliacién
de los sistemas de control. No obstante, estos innovadores sistemas también han
supuesto la aparicion de distintos limites y significativos impedimentos a los que el
empresario debe atenerse a la hora de examinar la diligencia con la que los
trabajadores realizan sus labores, pues la manera bajo la que el empresario lleve a
cabo el control esta claramente relacionada con la existencia o no de vulneracion de

los derechos fundamentales que protegen a los trabajadores.
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Introduccidén

A lo largo de los afios el tema del control y de la vigilancia empresarial apenas ha
sido apreciado por nuestra legislacién laboral, la cual dedica a su estudio un Unico
articulo recogido en el Estatuto de los Trabajadores. Pero la materia en la que repara
este trabajo se ha ido acentuando progresivamente a medida que se ha incrementado
la aparicion de nuevos métodos de control acordes con las nuevas estructuras
ocupacionales y con nuevos sistemas de produccién mucho mas flexibles. Las nuevas
tecnologias y en especial las tecnologias de la informacion y comunicacion han
elevado considerablemente el entretenimiento y simultaneamente la distraccion en el
trabajo, provocando asi un uso abusivo e inadecuado de determinadas herramientas
de trabajo y un abandono de las tareas encomendadas por el empresario, perdiendo
dichas herramientas la esencia de ser un instrumento de trabajo para pasar a ser, en
muchos casos, un “pasatiempo” durante la jornada laboral. Ante esta situacion se
amparan los empresarios para realizar controles y exhaustivas fiscalizaciones del uso
gue realizan los trabajadores de los Utiles puestos a su disposicién para realizar su

actividad laboral.

Esta realidad ha propiciado, como ya hemos dicho, un cambio en los sistemas de
control y un eterno debate acerca de la legitimidad o no de dichos sistemas. Asimismo,
los Tribunales se han ido pronunciando en innumerables ocasiones de forma muy
contradictoria y diversa, pero que en muchos casos nos ha ayudado a esclarecer y a

sentar unos criterios y unas reglas acerca de esta materia tan controvertida.

En el presente trabajo se persigue examinar minuciosamente la vinculacion
existente entre las facultades de control y vigilancia empresarial y la introduccion de
las nuevas tecnologias. No se pretende cefiirse Unicamente las nuevas tecnologias de
la informacion y comunicacion a las que nos hemos referido en los parrafos anteriores,
como internet o el correo electrénico, sino también otros sistemas innovadores tales

como videocamaras, lectores de huella digital... etc.

El trabajo, a pesar de estar dividido en cuatro capitulos, se encuentra diferenciado
en dos grandes bloques. En el primer bloque se pretende demarcar el analisis y el

estudio de las facultades de control y vigilancia en si mismas a través de su regulacion
3
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legal, ademas de realizar un estudio detallado del choque de la facultad de control
contra otros poderes empresariales como es, entre otros, el poder disciplinario y con el
gque existe una fuerte complementariedad. En este bloque se estudiaran también los
limites y las condiciones de dicha facultad de control teniendo siempre presente que
las demostraciones de la vida privada en el ambito profesional son muy frecuentes. En
el segundo blogue se pretende realizar un analisis muy preciso de las medidas de
control posibles en funcion basicamente de los &mbitos y de los medios sobre los que
intervienen. En primer lugar las medidas de control pueden actuar sobre el centro de
trabajo, a través de sistemas de videovigilancia o de sistemas de control de tiempos de
trabajo, entre otros. En segundo lugar las medidas de control pueden actuar
simplemente sobre el Gtil o herramienta de trabajo que el empleado usa para llevar a
cabo la prestacion laboral, como es el teléfono o el vehiculo de empresa. Igualmente
en este punto se pretende hacer un tratamiento independiente del control a través de
la informatica y para finalizar un andlisis especial al uso y al control del fendmeno de

las nuevas tecnologias de la informacién y comunicacion.

La meta principal del presente trabajo es detallar de un modo mas concreto una
materia en la que hasta hace unos afios, bajo sistemas de control tradicionales,
predominaba el silencio legal y a la que Unicamente era posible acceder a través de
los limitados casos planteados ante los Tribunales y de los escasos estudios de

investigacion en la materia.
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Capitulo |

Concepto y fundamento de las facultades de control y vigilancia

1. PODER DE DIRECCION EMPRESARIAL Y FACULTADES DE CONTROL Y
VIGILANCIA

A. Concepto y alcance de las facultades de control y vigilancia

Con la finalidad de determinar la propia naturaleza del control empresarial,
realizaremos una minima aproximacion al concepto de las facultades de control y de
vigilancia. Asi pues y teniendo en todo momento como referencia el articulo 20.3 ET,
podemos entender que el control de la prestacion laboral se incluiria dentro del poder
de direccion empresarial, y tendria por lo tanto su misma amplitud y alcance®. DEL
REY GUANTER sefala que se consideran las facultades de control como un apéndice
natural de otros poderes empresariales, en concreto del ya conocido poder de

direccion.

Ademas las facultades de control y vigilancia se entienden ligadas de algin modo a
la prestacion laboral, debido a que la propia relacion de trabajo implica que el
trabajador no se obliga Unicamente a realizar una determinada actividad, sino a

realizarla conforme las instrucciones marcadas por el empresario.

El poder de control, por lo tanto, constituye una dimension propia del poder
directivo que tiene reconocido el empresario. De forma razonada, junto con la

atribucion de poderes al empresario debera acompafarse las facultades destinadas a

Legl empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control para verificar
el cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su adopcion y
aplicacion la consideracion debida a su dignidad humana y teniendo en cuenta la capacidad real de los
trabajadores disminuidos, en su caso” (art. 20.3 Estatuto de los Trabajadores).
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la comprobacién de grado de interés y celeridad mostrado por el trabajador en la
ejecucion de su trabajo, porque dificilmente serviria una facultad de direccidon que no

llevara ligada la facultad de verificar el grado de ejecucién de los mandatos dados?.

En lo tocante al &mbito de dichas facultades, su alcance debera quedar de algun
modo delimitado. Antes de nada debemos tener en cuenta que estas facultades
podran alcanzar extremos no necesariamente relacionados con la prestacion laboral,
aungue si con las exigencias y necesidades de la organizacion. Pero, de forma
contraria, estas facultades no podran extenderse a aspectos extralaborales de la
conducta del trabajador. Esto quiere decir que el empresario puede orientar su
vigilancia en determinadas circunstancias a los aspectos extralaborales de la vida del
trabajador siempre que esté justificado por razones légicas y convincentes, pero esa
vigilancia no debera formar parte de sus facultades genéricas de control. Por ejemplo,
en algunos casos se ha planteado la cuestion de si es un procedimiento legitimo por
parte del empresario la vigilancia y control del trabajador que se encuentra de baja por
Incapacidad Temporal a través de un detective privado cuando dichas imagenes se

realizan en un espacio publico y ademas captan escenas de su vida privada®.

Proseguiremos analizando con mas calma las delimitaciones del concepto de las
facultades controladoras, pues — como se ha mencionado — a la vez que el articulo
20.3 ET respalda una posibilidad del empresario para que éste ejerza el control sobre
sus trabajadores, también supone un freno inalterable al poder fiscalizador del que

goza el mismo.

2 Dice en este sentido Alonso Olea, M., Barreiro Gonzélez., G., El Estatuto de los Trabajadores. Texto,
comentarios, jurisprudencia, Civitas, Madrid 1995 (42 ed.), pag. 115, que del poder de dar érdenes es
derivacion el poder de verificacion de que las 6rdenes se cumplen en efecto.

% La STSJ Madrid 5-11-2010 (AS 2010, 31219) estimo la viabilidad en la conducta de un empresario que
para demostrar la procedencia de un despido disciplinario, por estar el trabajador manteniendo
comportamientos incompatibles con su situacion de I.T, decidié controlar y vigilar a dicho trabajador a
través de detectives y de una reproduccion en video de las actividades que este realizaba en su vida
privada.
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B. Delimitacién frente a otras facultades del mismo

El control y la vigilancia empresarial son sistemas que deben salvaguardar en todo
momento la intimidad y dignidad del trabajador, llevarse a cabo de forma discreta,
estar justificados en funcion del objetivo perseguido con tal control... etc. Pero aparte
de estas limitaciones “inherentes” el poder de control también se encuentra
condicionado por otros factores incluidos en el poder de direcciéon, aunque, como
sefialan algunos autores, los derechos que actualmente el ordenamiento reconoce a

los trabajadores van restringiendo paulatinamente los poderes del empleador®.

La primera limitacién del poder de control la haremos con el poder disciplinario. El
poder disciplinario comprende basicamente funciones correctivas y sancionadoras,
quedando por definicion fuera del mismo las facultades de control y vigilancia, pero
eso no impide que la tanto el poder de control como el poder disciplinario se puedan
ver perfeccionados y completados, debido a que el poder de control puede servir como

un claro apoyo al poder disciplinario.

Hay incontables sentencias donde podemos ver este tipo de correlacion, donde el
despido (poder disciplinario) es justificado a través de -por ejemplo- grabaciones de
videocamaras (poder de control empresarial). A modo de ejemplo podemos citar una
STSJ de Catalufia que desestima la demanda por despido interpuesta por una
trabajadora de un supermercado al considerarse legitimo el despido de la misma,
justificado mediante una grabacién en videocamara de que dicha trabajadora anulaba
la compra y se quedaba con el producto. Ademas, la medida de control empresarial se
entiende proporcional y adecuada al fin perseguido dado el nimero elevado de falta de
productos. Por lo tanto en este caso el poder de control del empresario apoya al poder
disciplinario®>. ROIG argumenta que de ahi lo acertado del uso de la técnica de la
proporcionalidad para valorar los limites a la potestad sancionadora del empresario

sobre los derechos fundamentales del trabajador.

* MONTOYA MELGAR, A., “El poder de direccidon del empresario en las estructuras empresariales
complejas”, Revista del Ministerio de Trabajo e Inmigracion, n°® 48, 2004, pag. 135.

5 STSJ Catalufia 23-2-2011 (AS 2011, 1443).
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Otro limite con el que se encuentra el poder de control es el poder de registro. La
relacibn de las facultades de registro con el poder de control empresarial han

provocado, segun algunos autores, posiciones contradictorias entre nuestra doctrina.

Principalmente para entender la relacion que existe entre ambos poderes debemos
mencionar el articulo 18 ET®. El articulo 18 ET faculta para que se proceda a
determinadas actuaciones de control sobre la persona del trabajador, sus taquillas o
efectos personales siempre que exista un riesgo para el patrimonio del empresario u
otros trabajadores, pero segun algunos autores este articulo no concede al empresario
ninguna facultad adicional que no pudiera desarrollar en virtud del articulo 20.3 del
mismo cuerpo legal, mas bien, la norma viene a afiadir una serie garantias adicionales
no contempladas en el articulo 20.3 ET, como es la presencia de los representantes
de personal o el respeto a la dignidad e intimidad del empleado’. Por lo tanto entre
estos dos poderes vemos, de nuevo, que también existe una clara relacion de
complementariedad, pues el articulo 18 ET ejerce, en la mayoria de los casos, un claro

l[imite sobre el articulo 20.3 ET.

El dltimo limite del que hablaremos es el de las condiciones de trabajo, pues éstas
influencian claramente los instrumentos de control ejercitados por el empresario. En
este punto debemos diferenciar de forma clara cuando el medio de control desplegado
supone una modificacién sustancial de las condiciones de trabajo y cuando no. Como
norma general los sistemas de control no afectan al modo y manera en que se ejecuta
la prestacion laboral, constituyendo, por lo tanto, aspectos no vinculantes a la relacién
laboral, cuya modificacion no es considerada como sustancial y ajustandose al articulo
20.3 ET. Pero, en el caso de que la instalacién de un nuevo sistema de control en la
empresa implicase una variacion en la forma o condiciones en que se realiza la

prestacion laboral, por ejemplo un control de presencia que modifique la jornada de

® “30lo podran realizarse registros sobre la persona del trabajador, en sus taquillas y efectos particulares,
cuando sean necesarios para la proteccion del patrimonio empresarial y del de los demas trabajadores de
la empresa, dentro del centro de trabajo y en horas de trabajo. En su realizacion se respetara al maximo
la dignidad e intimidad del trabajador y se contara con la asistencia de un representante legal de los
trabajadores o, en su ausencia del centro de trabajo, de otro trabajador de la empresa, siempre que ello
fuera posible” (art. 18 ET).

" MARTINEZ FONS, D., El poder de control del empresario en la relacién laboral, CES, Madrid, 2002, pag.
292.
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trabajo, ahi si podria calificarse la introduccién de dicho sistema como una
modificacion, la cual debe seguir los cauces previstos en el articulo 41 ET de
modificaciones sustanciales de condiciones de trabajo, suponiendo dicho articulo un

nuevo limite a la facultad de control ejercida por el empresario®.

Hasta ahora hemos visto la delimitacion de las facultades de control y vigilancia
frente a otras facultades del poder de direccibn empresarial como es el poder
disciplinario, la facultad de registro y por Gltimo el limite impuesto por un cambio en las
condiciones de trabajo, pero a continuacién detallaremos los limites propios y las

condiciones bajo las que ejercitan las facultades controladoras.

2. DELIMITACION DEL CONCEPTO DE LAS FACULTADES CONTROLADORAS.
SUS LIMITES Y SUS CONDICIONES

A. Ellimite: derechos fundamentales y vida privada del trabajador

La subordinacion a la que el trabajador se somete al suscribir el contrato de trabajo
no se debe desarrollar bajo un control continuo y constante que vigile de una forma
abusiva el desarrollo de la prestacion de trabajo. Ademas es importante sefialar que el
control ejercido sobre el trabajador debe permitir la realizacion de determinados
comportamientos que a pesar de no encontrarse recogidos en el mandato o en las
instrucciones empresariales son necesarios para evitar una homogeneidad en las
tareas, tales como pequefias pausas no reguladas que eviten la monotonia del
individuo en el trabajo. ROIG nos informa que hasta la fecha la jurisprudencia
espafiola no se ha pronunciado con demasiada precision, pues en la mayoria de los
casos nos encontramos ante resoluciones contradictorias a la hora de aplicar la

solucién ponderada.

8 “Tendran la consideracion de modificaciones sustanciales de las condiciones de trabajo, entre otras, las
gue afecten a las siguientes materias: a) jornada de trabajo, b) horario y distribucién del tiempo de
trabajo...” (art. 41 ET).
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Para comenzar, el ordenamiento juridico establece un principio general consagrado
en el articulo 18.1 de la Constitucion Espafola, donde instaura una tutela de caracter
general de la vida privada, garantizando el “derecho al honor, a la intimidad personal y
familiar y a la propia imagen”, desarrollado posteriormente por la Ley Organica 1/1982,
de 5 de mayo, sobre proteccion civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Asimismo, el articulo 18.3 y 18.4 del mismo cuerpo legal
establecen el derecho al secreto de las comunicaciones y el derecho a la libertad

informatica respectivamente.

De forma analoga el articulo 18 ET impone el genérico deber de no injerencia en el
ambito reservado a otra persona y respetando al maximo “la dignidad e intimidad del
trabajador”. Por lo tanto, es claro que el derecho a la intimidad se introduce también,
en la relacién de trabajo, suponiendo un limite a la potestad facultativa del empresario,
y al mismo tiempo garantizando el ejercicio de otros derechos fundamentales como la
dignidad y el libre desarrollo de la personalidad. La importancia de la intimidad resulta
también indirectamente y de forma mucho mas liviana del articulo 20.3 ET, bajo una
rubrica muy general de “consideracion debida a su dignidad humana”, concediendo asi
un gran margen de disponibilidad al empresario a la hora de ejercer el poder de

control.

El Estatuto de los Trabajadores también establece en el precepto 4.2 e) el “respeto
de su intimidad y a la consideracion debida a su dignidad” y en el articulo 17 del
mismo cuerpo legal la “no discriminacion en las relaciones laborales”. Segun
argumentan algunos autores, en principio, no hubiese sido necesaria la proclamacion
en el articulo 4.2 e) del derecho a la intimidad en la relacion de trabajo, pues de la
tutela general de la intimidad cabe deducir el principio de respeto a la vida privada del

trabajador en el interior de la empresa’.

Vista de forma breve la referencia que los textos legales hacen al derecho a la
intimidad y a la dignidad lo que nos ocupa ahora es estudiar y detallar el concepto de
vida privada y lo que los tribunales entienden por dicho concepto. Por definicion se
entiende que la vida privada o vida intima de las personas es un campo

completamente distinto al ambito profesional de las mismas sin que sea posible que

° coN SEIN, J. L., El respeto a la esfera privada del trabajador, Civitas, Madrid, 1988, pag. 22.

10
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coexistan ambos dmbitos en un mismo espacio, pero desde otro punto de vista mucho
mas permisible la esfera privada del individuo se considera como un objeto especifico
inherente a la personalidad, manifestandose en todos los ambitos de la vida de éste,
con independencia del entorno donde se inserte la persona. Este segundo punto de
vista relaciona de forma clara el derecho a la intimidad con el derecho al libre
desarrollo de la personalidad™.

A modo de ejemplo observamos a través de la lectura de algunas de las sentencias
de los tribunales, como es la importante STC 98/2000, que la intimidad en el trabajo
puede llegar a entenderse implicada, aungue no es lo general, en zonas aisladas de
los dmbitos considerados tradicionalmente como privativos del individuo (lavabos,

vestuarios, zonas de descanso...)".

En contraposicion al caso anterior podemos mencionar la STC de 17 de diciembre
de 2012, donde una trabajadora instala en un ordenador del centro de trabajo un
programa de mensajeria instantanea y mediante él mantiene comunicaciones con otra
empleada del centro, vertiendo comentarios desafortunados acerca de compaferos de
trabajo, superiores y clientes. El Tribunal Constitucional no considera que exista una
vulneracién del derecho a la intimidad, justificando que el ordenador utilizado por las
trabajadoras era de uso comdn y no contaba con clave de acceso, ademas la propia
empresa habia prohibido la instalacion de programas diferentes a los existentes en el
ordenador y dichas conversaciones fueron descubiertas de casualidad por otro

empleado al utilizar el ordenador.

En suma, debemos destacar que existe una diferencia muy clara entre tener

derecho a la proteccion de las exteriorizaciones involuntarias de la vida privada que

0w g dignidad de la persona, los derechos inviolables que le son inherentes, el libre desarrollo de la

personalidad, el respeto a la ley y a los derechos de los demas son fundamento del orden politico y de la
paz social” (art. 10.1 CE).

™ STC 98/2000 de 10 de abril (RTC 2000, 98) (BOE 18 de mayo). En esta sentencia se considera
ilegitima la implantacion de un sistema de audio y video en las zonas de caja de un casino, pues dicha
implantacion permite captar comentarios privados e indiferentes por completo al interés empresarial. Se
considera una vulneracion del derecho a la intimidad regulado en el articulo 18.1 CE, pues no se cuenta
con una justificacion que autorice a la empresa a escuchar comentarios privados de los trabajadores a
pesar de encontrarse estos en una zona publica dentro del propio centro.

12 RTC 241/2012.
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tengan lugar en el ambito profesional —como pueden ser las pequefias pausas no
reguladas- y llevar a cabo la vida privada dentro del propio centro de trabajo. Esta
cuestion se ha planteado continuamente con el nhovedoso caso de la introduccion en la
empresa de las nuevas tecnologias de la informacién y comunicacion (NTIC), donde
en muchas ocasiones el trabajador ha “invadido” de forma desmesurada el ordenador
con el que llevaba a cabo la prestacion laboral traspasando la delgada linea entre la
mencionada exteriorizacion involuntaria y el ejercicio de la vida privada dentro de la

propia empresa.

El ambito de reserva de la vida privada del que goza el trabajador no sélo se debe
cefir a proteger las circunstancias y espacios donde el trabajador lleva a cabo sus
necesidades mas intimas (vestuarios, servicios...) sino que también debe
salvaguardar en el interior de la propia empresa la intimidad de las relaciones con los
companieros, las conversaciones llevadas a cabo con los mismos o incluso con
clientes, ademas de las comunicaciones llevadas a cabo por medio de los sistemas

informaticos, las cuales analizaremos en el Ultimo capitulo.

Después de haber expuesto los derechos fundamentales que deben ser protegidos
en todo momento y la interpretacién del concepto de vida privada, nos planteamos
cual debe ser el punto de equilibrio entre el derecho del empresario recogido en el
articulo 20.3 ET y los derechos fundamentales con los que cuenta el trabajador. Para
ello nos surge la siguiente cuestion: ¢Qué acceso puede tener el empresario a lo que
hacen sus empleados?, o de forma contraria, ¢Cuanta libertad conceden los
trabajadores en funcién del poder de control empresarial? En este punto es importante
aclarar que los derechos de la persona del trabajador no son totalmente absolutos ni
opacos, pues puede ocurrir que los derechos fundamentales del empresario se
enfrenten con los derechos del trabajador y provoquen que los derechos del empleado
varien en funcion de las exigencias de la propia relacion de trabajo entre ambos
sujetos. Ademas una serie de condiciones como son la proporcionalidad y el
conocimiento previo por parte de los trabajadores causan también limites a los
derechos fundamentales que hemos mencionado y sera de estos dos requisitos de los

cuales nos ocuparemos en el epigrafe siguiente.
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B. Las condiciones de ejercicio del control: proporcionalidad y conocimiento previo
por parte de los trabajadores

Al igual que hemos visto como los derechos fundamentales suponen un limite para
el ejercicio del control empresarial, veremos ahora las condiciones o requisitos bajo los

que dicho ejercicio debe quedar sometido.

Como se ha explicado anteriormente el articulo 20.3 ET supone un amplio abanico
para el empresario de posibilidades de control, por lo tanto para que la medida de
vigilancia y control aplicada sea considerada legitima es necesario el conocimiento de

una serie de condiciones.

Una de estas condiciones es el principio de proporcionalidad, el cual opera en
nuestro ordenamiento juridico de una forma bastante frecuente. Dicho principio es
importado de la doctrina alemana y constituye un mecanismo para evitar las
intromisiones abusivas en la esfera de los derechos fundamentales del trabajador,
convirtiéndose asi en un elemento determinante para los tribunales, especialmente

para el TC a la hora de valorar las intrusiones en los derechos fundamentales®®.

El principio de proporcionalidad puede entenderse como una prohibiciéon a la
intromision en los derechos de los individuos, pero dicha intromisiéon cuenta con una
excepcion en el caso de que se trate de medidas de control que sean necesarias para
garantizar determinados intereses publicos. Esto viene a significar que quedara
justificada la restriccion de los derechos fundamentales de un sujeto particular, en este
caso el trabajador, en los casos en que concurran determinadas circunstancias que
afecten al interés publico. Por lo tanto, podemos concluir en que el principio de
proporcionalidad determina el “grado de restriccion” que puede imponerse al ejercicio

de los derechos fundamentales de los trabajadores.

El contenido de este principio consiste en tres “test” sucesivos para conocer si tal
medida, en este caso de control, es desproporcionada o no. Lo primero es conocer “si

tal medida es susceptible de conseguir el objetivo propuesto” (juicio de idoneidad); lo

¥ FERNANDEZ VILLAZON, L. A., Las facultades empresariales de control de la actividad laboral,
Aranzadi, Navarra, 2003, pag. 44.
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segundo es conocer “si la medida es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucién de tal propdsito con igual eficacia” (juicio
de necesidad); y finalmente “si la medida es ponderada o equilibrada, por derivarse de
ella mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes

o valores en conflicto” (juicio de proporcionalidad en sentido estricto).

Este principio de proporcionalidad ha sido acufiado también por la jurisprudencia
del Tribunal Constitucional -como ya se ha sefialado- pues dicho Tribunal se ha
pronunciado en varias ocasiones acerca de este tema, un ejemplo claro es el caso de
la STC 186/2000 donde una empresa ante la sospecha de que se estaban cometiendo
irregularidades debido a un desequilibrio en las cuentas decidié instalar una serie de
camaras para controlar la actividad de tres de sus cajeros. Estas grabaciones
desvelaron que uno de ellos hurtaba dinero de la caja, por lo tanto fue despedido. El
trabajador presenté un recurso de amparo ante el Tribunal Constitucional por
vulneracion de su intimidad y el Tribunal denegé dicho recurso por entender que la
intimidad de la recurrente no resultaba vulnerada ya que con el sistema de grabacién
se trataba Unicamente de verificar las fundadas sospechas de la empresa sobre la
desviada conducta del trabajador, sospechas que resultaron corroboradas con las
grabaciones. En el supuesto enjuiciado se ha apreciado por el Tribunal Constitucional
la existencia de proporcionalidad en la medida de control efectuada por la empresa y
por tanto la inexistencia de vulneracion del derecho a la intimidad'. Ademas,
contamos con sentencias mas recientes del TC donde se tiene en cuenta también el

tema de la proporcionalidad™.

En sintesis y como en alguna ocasion ya ha sefialado ROIG, el principio de
proporcionalidad ha servido para crear una escala donde se determine el “grado de
restriccion” que puede imponerse al ejercicio de los derechos fundamentales de los

ciudadanos, proporcionando a los jueces un amplio margen apreciativo.

Otro requisito al que estd sujeta la facultad controladora del empresario es una

4 STC 186/2000 de 10 de julio (RTC 2000, 186) (BOE 11 de agosto).
5 Asi mismo, la STC 96/2012 de 7 de mayo (RTC 2012, 96) (BOE 5 de junio) sefiala que “la medida
limitativa del derecho fundamental esté prevista por Ley, que sea adoptada mediante resolucién judicial

especialmente motivada, y que sea idénea, necesaria y proporcionada”.
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condicién de procedimiento derivada de principios generales de nuestro ordenamiento:
la informacioén previa a los trabajadores de la adopciéon de medidas de control en su
relacion laboral®.

Sobre este tema la jurisprudencia no es exacta ni precisa. De forma general se
debe entender la prohibicién de controles ocultos sobre los trabajadores y la necesidad
en todo momento de informar previamente a los empleados de que se instalara un
sistema de control, salvo concretas excepciones, donde -seguin la STC 186/2000- la
informacion previa constituye “una cuestion de mera legalidad ordinaria”. En esta
sentencia ya comentada, el Tribunal consider6 que no se habian vulnerado los
derechos fundamentales a pesar de que las camaras de grabacién se habian instalado
sin conocimiento previo de los trabajadores, debido a que tal control oculto era
necesario para la persecuciéon de la irregularidad laboral en cuestién, pues de haber
conocido el trabajador sancionado la instalacion de los sistemas de control, su
conducta podria haber sido diferente, perdiéndose por completo la esencia del control

empresarial.

En oposicion a esto, existen otras resoluciones del TC donde si se ha considerado
vulnerado el derecho fundamental a la proteccién de datos de caracter personal por no
existir conocimiento previo de la grabacion de imagenes ni tampoco consentimiento

para la utilizacion de las mismas®’.

De una forma muy general se puede afirmar que a pesar de la incertidumbre y de
las resoluciones contradictorias en nuestro ordenamiento ante esta materia, la regla
general es la comunicacion a los trabajadores de la instalacion de mecanismos de
control pero exceptuando aquellos casos en los que la legitimidad del sistema del
control oculto derive de su caracter protector ante fundadas sospechas de delitos en la

empresa, conductas graves e irregulares... etc.

Una vez hemos reconocido y estudiado los limites y las condiciones a las que se
encuentran expuestos los derechos fundamentales de los trabajadores, debemos

plantearnos la cuestion de si las herramientas utilizadas trabajo y las nuevas

' FERNANDEZ VILLAZON, L. A., Las facultades empresariales de control..., op. cit., pag. 46.
' STC 29/2013 de 11 de febrero (RTC 2013, 29) (BOE 12 de marzo).
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tecnologias, ambas como instrumentos de control, replantean el estudio que hemos
llevado a cabo hasta ahora modificando los limites establecidos. Esta cuestién la

trataremos gradualmente a lo largo de los siguientes capitulos.
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Capitulo Il

Control y vigilancia sobre el propio centro de trabajo

1. CENTRO DE TRABAJO COMO PUNTO DE REFERENCIA: COMO AMBITO DE
ACTUACION Y COMO LIMITE

Vistas ya las reglas generales sobre la materia que nos ocupa, procede abordar un
andlisis detallado acerca de los distintos medios y medidas de control y vigilancia de
los trabajadores. Resulta evidente comenzar el andlisis con el concepto de centro de
trabajo como medio de control empresarial por excelencia pues es en el,

generalmente, donde se despliega la mayor parte del control.

Cuando hablamos de control y de vigilancia sobre el propio centro de trabajo nos
encontramos ante un dualismo, pues el centro de trabajo ejerce como ambito de
actuacion en el que el empresario puede hacer valer las medidas de vigilancia y
también como limite “geografico” a esas medidas, pues muchas de esas medidas que

el empresario lleva a cabo no pueden ser accionadas fuera del mismo.

Es a tenor del articulo 18 ET y ante la alusion de “centro de trabajo” cuando se ha
planteado el alcance que se le debe asignar a dicho concepto. La cuestion ha sido
abordada por algunos autores y finalmente se ha llegado a la conclusién que la
mencion de “centro de trabajo” integra también el espacio geografico que sin
pertenecer al centro de trabajo esencialmente forma un todo con éste, como puede ser
por ejemplo, la salida del recinto en el que se ubica el centro'®. Como ya hemos visto
anteriormente las medidas de control y vigilancia han de mantenerse dentro del &mbito
de organizacién y direccion del empresario, no pudiendo extenderse a los aspectos
privados de la vida del trabajador, ello implica por tanto que fuera del centro de trabajo

y por afadidura, fuera de la jornada laboral, el empleador no tendrd mas facultades de

¥ MARTINEZ FONS, D., El poder de control del empresario..., op. cit., pag. 311.
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control de las que dispone cualquier otro sujeto privado, exceptuando por supuesto los
casos en que existan relaciones laborales que por las caracteristicas inherentes a
dicha relacion no se desarrollen dentro de los centros de trabajo, sino en el exterior de
los mismos, como es el caso de los comerciales o el caso de los trabajadores con una
relacibn de trabajo especial al servicio del hogar familiar, la cual analizaremos

posteriormente.

Deberia llegarse a la conclusion de que el “rastreo” del trabajador fuera del ambito
organizativo del empresario no corresponde a las facultades empresariales de control,
pues en el caso de que asi fuera denotaria superar el fundamento de los poderes del

empresario, atribuyendo al mismo competencias de policia.

Ademas, el centro de trabajo, aparte de ser un punto de referencia de la prestacion
laboral es donde se encuentran guardados bienes o también documentos
confidenciales de los que la empresa es titular y sobre los que ésta tiene un razonable

derecho para evitar agresiones o robos sobre dichos bienes empresariales.

Esto nos lleva a distinguir que una cosa son las medidas de control cuya finalidad
es simplemente salvaguardar y proteger la seguridad de tales elementos patrimonio de
la empresa y otra cosa son las medidas de control de la actividad laboral, destinadas a

supervisar la conducta de los trabajadores.

La medida mas tipica de control de la actividad laboral en el centro de trabajo es la
supervision por el propio empresario o0 por personas delegadas, pero este control no
siempre es suficiente y el empresario recurre a diferentes y a innovadores sistemas de
control. Actualmente las nuevas tecnologias se han ido adentrando de forma paulatina
en casi todos los ambitos de la vida, y por extension, también en el ambito profesional,
en el cual ha permitido la implantacion de sistemas de control y donde no es necesaria
la presencia del empresario ni la contratacion de un supervisor. Estos sistemas -que
examinaremos a continuacion- son por ejemplo los sistemas de videovigilancia o los
distintos dispositivos de control de acceso a la empresa o de incorporacion al trabajo
que van desde el elemental fichaje a los novisimos sistemas de lectura de huellas,

pasando por los métodos con tarjeta de banda magnética.
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2. EL CONTROL A TRAVES DE LAS VIDEOCAMARAS

Como ya hemos mencionado, los sistemas tradicionales de vigilancia sobre la
actividad laboral experimentan de forma progresiva un proceso de transformacion
debido a los efectos de las nuevas tecnologias. Las actividades desarrolladas por los
supervisores 0 vigilantes de empresa resultan facilitadas por la automatizacion.
Ademas un incentivo clave a la utilizacion de estos medios automaticos es el coste
relativamente bajo que tienen en relacién al coste que supone para el empresario
tener uno o mas trabajadores destinados Unicamente a ejercer la vigilancia de los
demas. Aungque de forma estricta no se encuentren englobados dentro de lo que se
conoce como nuevas tecnologias, los aparatos mas utilizados en las empresas para
ejercer la vigilancia laboral son las videocamaras, que sirven basicamente para captar
la imagen.

Para un analisis global del tema resulta necesario la delimitacion de dos
situaciones principales: por un lado, el caso de la utilizacion de medios de
videovigilancia para el control técnico de la produccién y seguridad en el trabajo, y por
otro lado, el caso de la instalaciéon y el empleo de tales medios con el fin Gnicamente

de controlar el comportamiento y la conducta laboral de los trabajadores.

El primer caso se basa en la instalacién, por razones objetivas, de medios de
videovigilancia consentidos por nuestro ordenamiento, pues de la ausencia de dicha
instalacion podria derivar perjuicios graves a la empresa y por tanto en este caso los
derechos del trabajador pueden ser legitimamente sacrificados. Un ejemplo puede ser
la instalacion en bancos o en joyerias, donde la misma es necesaria para garantizar la
seguridad en el trabajo. Ahora bien, la justificacion del establecimiento de un aparato
de control por estos motivos no significa la aprobacion de cualquier uso capaz de
lesionar la dignidad e intimidad del trabajador. A modo de ejemplo podemaos mencionar
el caso de un trabajador que demanda a la empresa en la cual prestaba servicios por
vulneracién de la intimidad, ante la instalaciéon de camaras de video con conocimiento
previo por los trabajadores y Unicamente con la finalidad de mantener la seguridad y
vigilancia en la empresa debido a la ausencia de contratacién de vigilancia exterior.

Dicho trabajador alega que “la verdadera motivacion de la colocacion de las camaras
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es el enfoque de una de ellas hacia la maquina de café que, dice, los operarios usan
como lugar de descanso, y ademas, el concreto enfoque al puesto de trabajo en el que
mas tiempo labora el actor”, en el fallo emitido por el tribunal se considera legitima la
instalacion de camaras, pues segun argumenta “ninguna de las camaras esta
enfocada directa e inmediatamente para captar todo lo sucedido en la ubicacién bien
de la maquina de café, bien del referido puesto de trabajo”, y continua “la inexistencia
de zoom, la gran altura a la que estan colocadas y la no grabacién del sonido, resulta
palmario que las imagenes residuales del entorno de la maquina de café y del, tan
repetido, puesto de trabajo del actor ocupa habitualmente, carecen de valor
identificativos alguno. Es evidente que la finalidad de las cAmaras no es sino mantener
cierta vigilancia sobre las zonas de acceso a las naves y las vias de comunicacion

entre ellas”, y por lo tanto no existe vulneracién del derecho a la intimidad™®.

En el caso de la instalacion de videocdmaras con el fin de controlar la conducta y
la actividad laboral del trabajador el panorama se presenta mucho mas complejo e
incierto. En primer lugar nos vamos a centrar en el articulo 20.3 ET pues dicho articulo
no hace ninguna referencia acerca de la instalacion de estos sistemas pero en base a
la alusion “podra adoptar las medidas mas oportunas de vigilancia y control para
verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales”
entendemos que también el empleador puede instalar sistemas de captacion de
imégenes para ejercer su actividad de control. Como podemos observar la legislacion
laboral no es nada clara al respecto y por adicion los tribunales tampoco cuentan con
un criterio claro y uniforme, pero ello no significa que pueda efectuarse dicha labor de
vigilancia sin sujecion a limite alguno. Por lo tanto, la cuestion que nos concierne
ahora es analizar detalladamente la licitud y los limites de la videovigilancia en el caso
de que ésta se instale para analizar los comportamientos y las conductas de los

trabajadores.

Asi pues, la interpretacion conjunta del articulo 4.2 €) ET y el articulo 20.3 ET junto
con el articulo 18 CE plasman claramente el “respeto a la intimidad y a la
consideracion debida de su dignidad”, la “consideracion debida a su dignidad humana”

y “el derecho al honor, a la intimidad personal y familiar y a la propia imagen”,

9 STSJ Aragén (Zaragoza) 3-6-2008 (AS 2008, 482)
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respectivamente.

Este articulo 18 CE nos remite de forma clara al articulo 7.1 de la Ley Orgénica
1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen, el cual establece que tendra la consideracién de
intromision ilegitima el emplazamiento en cualquier lugar de aparatos de escucha, de
filmacion, de dispositivos 6pticos o de cualquier otro medio apto para grabar o

reproducir la vida intima de las personas.

Estos mencionados preceptos han dado lugar a diversas y variadas
interpretaciones, a veces enfrentadas entre si, que demuestran las discrepancias que

han surgido tanto en la doctrina como en los tribunales.

La doctrina no cuenta con una posicion homogénea sobre este tema, una parte de
la misma considera que de los articulos antes citados, y sobre todo los articulos 7.1y
7.2 de la Ley Organica 1/82 se desprende una prohibicion genérica de la instalaciéon de
los sistemas de captacion de imagen y sonido, debido a que la vigilancia llevada a
cabo por medios audiovisuales es deshumanizante por el caracter impersonal del
medio de control. Otra parte de la doctrina estima que nuestro ordenamiento no es
suficientemente claro en cuanto establece una prohibiciébn genérica del uso de los
sistemas audiovisuales, pero, dentro de esta posicion que puede parecer unanime
también hay posiciones contrariadas, pues hay quien ha considerado que los articulos
7.1y 7.2 de la Ley Organica 1/82 son aplicables unicamente a la “vida intima” de las
personas y que ello excluiria por tanto el ambito profesional de las mismas y en
cambio hay que piensa que dichos preceptos deberian ser interpretados en el sentido
de que no incluyen una prohibicion general de estos medios, sino que prohiben
Gnicamente un uso desmesurado y abusivo de los mismos, sefialando que son las
conductas y no tanto los medios de control los que pueden suponer una invasién a la
vida privada de los trabajadores. En este sentido algunos autores como MARTINEZ
FONS se han hecho eco de esta posicién doctrinal sefialando que la adopcion de
instrumentos audiovisuales se justifica por las circunstancias concurrentes que

contextualizan la decision de la instalacion.

Antes de analizar el panorama jurisprudencial es necesario aclarar que los

derechos que en este caso pueden resultar afectados por la adopcion de sistemas de
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video-vigilancia son el derecho a la intimidad, a la dignidad y por supuesto el derecho
a la propia imagen, ya que las imagenes captadas es informacion personal y datos
personales que permiten la identificacion de las personas fisicas que se recogen en

dichas iméagenes.

Por lo tanto y en este sentido, la legislacion laboral y la Ley Orgénica 1/82 no es la
Unica normativa al respecto que ampara el uso de los aparatos de videovigilancia. Las
imagenes captadas a través de estos sistemas son objeto de proteccion por la Ley
Organica 15/1999 de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD). Ante el caracter genérico de esta Ley ha sido necesaria la creacién de la
AEPD que trata temas mas especificos, como es el caso concreto de la
videovigilancia, estableciendo para su regulacibn requisitos de importante
cumplimiento dirigidos a los responsables de los sistemas de captacion de imagen.
Uno de los requisitos es la informacion previa a los trabajadores de la instalacién de
dichos sistemas, sin ser obligatoria la especificacion del lugar donde estos sistemas se
encuentran instalados, pues en este caso se perderia la finalidad y el objetivo de la
instalacion de los mismos. A pesar de ello, contamos con algunas sentencias que
aunque los trabajadores no tenian conocimiento previo, los tribunales han considerado
legitimo el uso de camaras de video para realizar controles ocultos. Otro requisito
necesario es tener en cuenta los limites “geograficos” de la instalacién, pues las
grabaciones no pueden realizarse en cualquier lugar de la empresa ya que existen
espacios, donde la intimidad es entendida en su sentido mas basico y en los cuales la
grabaciéon queda prohibida, aunque en algin caso también se ha admitido la
colocacion de camaras orientadas hacia las puertas de los lavabos o hacia los lugares
de descanso®. Tampoco podran instalarse las videocamaras en lugares donde no se
realice la prestacion laboral (locales sindicales, lugares de descanso...). El ultimo
requisito del que hablaremos es que el objetivo de dicha instalacion no pueda ser
cumplido mediante otros medios de control menos agresivos para los individuos, y
ademas el objetivo debe ser totalmente proporcional con el modo de llevar a cabo la

instalacion?*.

0 STSJ Galicia 28-9-1999 (AS 1999, 2952)

2 por ejemplo, resultaria desproporcionado instalar una videocamara en una joyeria con la finalidad de

mantener la seguridad vigilando basicamente la entrada al mismo y utilizar sus caracteristicas -movilidad,

zoom, orientacion...- para observar de una forma mas precisa como realizan los empleados sus labores.
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Con todo ello, podemos sefalar que la intrusiobn en la propia imagen de los
trabajadores no es ilegitima si el empleador ha cumplido los requisitos sefialados
anteriormente o en todo caso ha justificado un pertinente, licito y significativo interés
en el control, como muestran las sentencias de nuestros tribunales que veremos a

continuacion.

Tradicionalmente los tribunales expresaban en sus sentencias una mayor
permisividad y una mayor tolerancia a la instalacion de estos dispositivos de control,
gquedando demostrado en algunas resoluciones como la mencionada anteriormente,

donde las camaras estaban orientadas hacia la puerta de los aseos.

En el afio 2000 hay un punto de inflexion a partir de dos importantes sentencias, ya
mencionadas, del Tribunal Constitucional. En las dos sentencias se muestra el mismo
tipo de problema: resolver sobre la legitimidad de la instalacién de videocamaras en el
centro de trabajo para observar la conducta de los empleados en cuestion, siendo las
resoluciones de ambas sentencias contrapuestas. Por una banda, la STC de 10 de
julio del 2000%, donde el Tribunal Constitucional rechaza el amparo solicitado por un
empleado de un economato que habia sido despedido de la empresa donde prestaba
sus servicios, apoyandose la empresa para realizar el despido en pruebas de su
conducta obtenidas mediante un circuito cerrado de television instalado sin
conocimiento de los trabajadores. A pesar de no haber comunicado la medida de
control previamente, la instalacion, cefida a determinados puestos laborales se
encontraba justificada y era proporcionada, por lo que respetaba el derecho a la
intimidad del empleado afectado y el derecho a la propia imagen, pues ninguno de sus
derechos resultaban agredidos ya que esa medida no era arbitraria ni caprichosa,
pues con la misma se trataba de obtener Gnicamente el conocimiento de cual era su
conducta habitual tras haberse detectado irregularidades en la actuacion profesional
del trabajador, constitutivas de transgresion a la buena fe contractual. En este caso
podemos observar como el centro de trabajo y la vida profesional no resultan

totalmente opacos al derecho a la intimidad y a la propia imagen.

Por otra banda y de forma contraria, la STC de 10 de abril del 2000%, sobre la

22 RTC 186/2000.

% RTC 98/2000.
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decision de una empresa de instalar un sistema de grabaciéon y de audicién que
permitia grabar las conversaciones en determinadas zonas con el objetivo de reforzar
la seguridad del casino. El Tribunal considera la medida desproporcionada pues “la
implantacién del sistema de audicion y grabacién no ha sido en este caso conforme a
los principios de proporcionalidad e intervencion minima que rigen la modulacion de
los derechos fundamentales por los requerimientos propios del interés de la
organizacion empresarial, pues la finalidad que se persigue (dar un plus de seguridad,
especialmente ante eventuales reclamaciones de los clientes) resulta
desproporcionada para el sacrificio que implica del derecho a la intimidad de los
trabajadores (e incluso de los clientes del casino). Este sistema permite captar
comentarios privados, tanto de los clientes como de los trabajadores del casino,
comentarios ajenos por completo al interés empresarial y por tanto irrelevantes desde
la perspectiva de control de las obligaciones laborales, pudiendo, sin embargo, tener
consecuencias negativas para los trabajadores que, en todo caso, se van a sentir
constrefidos de realizar cualquier tipo de comentario personal ante el convencimiento
de que van a ser escuchados y grabados por la empresa. Se trata, en suma, de una
intromision ilegitima en el derecho a la intimidad consagrado en el art. 18.1 CE, pues
no existe argumento definitivo que autorice a la empresa a escuchar y grabar
conversaciones privadas que los trabajadores del casino mantengan entre si o con los
clientes” (FJ 9).

Estas dos sentencias ponen de manifiesto que los tribunales optaran por
considerar la grabacion de imagenes sin captacion de sonidos como un método menos
gravoso en comparacion con la grabacion de sonidos, pues éste es un método
potencialmente mas dafiino al afectar a conversaciones totalmente ajenas a la
prestacion laboral y ademas la instalacion de aparatos de grabacion de sonidos en las
empresas raramente puede justificarse por motivos técnicos o de seguridad. Ademas
estas sentencias reflejan, de nuevo, que la idea clave es que la instauracion de este
tipo de medio de control tiene que estar fundado en todo momento en razones
objetivas y bajo justificaciones razonables, siguiendo en todo momento el principio de

proporcionalidad.

Existe una reciente sentencia bastante novedosa del TC de 11 de febrero de
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2013%, ya citada anteriormente, que se “alimenta” de la doctrina ya existente con
respecto a este tema. En esta sentencia se le otorga amparo a un trabajador que
habia incumplido su deber de asistencia al trabajo, probado mediante las imagenes
grabadas por unas camaras de video vigilancia. La citada sentencia establece que las
empresas, con anterioridad a realizar cualquier tipo de grabacion de imagenes,
deberan informar a los trabajadores de su existencia y finalidad de las mismas, pues
de lo contrario se vulnerara el derecho a la propia imagen, recogido en el articulo 18.4
CE y el incumplimiento del deber de consulta contemplado en el articulo 64.5 ET.
Indistintamente de que todos los casos y las sentencias citadas sean diferentes, en la
doctrina establecida en las primeras sentencias del TC sobre este tema parecia no ser
relevante el hecho de que las grabaciones fueran secretas, sin que se considerase de
objeto de estudio el tema de las grabaciones ocultas en este Tribunal. No obstante no
puede deducirse tampoco que se afirme en dichas sentencias la permisividad general

de los controles ocultos.

Los tribunales ordinarios a lo largo de los afios también se han ido haciendo eco de
estas sentencias clave, asi en algunos casos se ha dado validez al uso de camaras y

en otras ocasiones se ha considerado vulnerado el derecho a la intimidad®.

Hasta ahora hemos visto que no es propio de los sistemas de grabacion de
imégenes la intromision en el &mbito de los derechos fundamentales de las personas,
ya que estos derechos apareceran comprometidos de acuerdo con la naturaleza de las
imégenes registradas, asi como de la concreta utilizacion de las mismas, pero este

tema no se encuentra estrictamente relacionado con la materia que nos ocupa.

% RTC 29/2013.

% Asi, a modo de ejemplo y con referencia expresa a la doctrina del Tribunal Constitucional, la STSJ
Catalufia 23-2-2011 (AS 2011, 1443) considera legitima la implantacién de un sistema de videovigilancia
debido a que la grabacién que ha efectuado la empresa ha quedado probado que era necesaria y
proporcionada, debido a la existencia de anomalias previas. La STSJ Castilla y Leén 18-9-2006 (AS
2006, 1479) ante una instalacion de camaras en relacion a la vigilancia del cumplimiento por los
trabajadores de sus obligaciones laborales y del mantenimiento de la necesaria seguridad y con previo
aviso a los trabajadores, considera que “la mera toma de imagenes sin grabacion de los trabajadores
entre si y con clientes, puede considerarse como una actuacion de control normal que no vulnera el
derecho de los trabajadores a la intimidad” (FJ 2).
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3. EL CONTROL DE LA ENTRADA'Y SALIDA AL CENTRO DE TRABAJO

Quiza uno de los métodos mas tradicionales de control sea el control de entrada y
salida a las instalaciones de la empresa y por lo tanto el control del tiempo de trabajo.
Es un método muy simple de control pero debemos hacer una distincion -como hemos
venido haciendo hasta ahora- entre el control de acceso e identificacion de personas
principalmente por motivos de seguridad, dada la naturaleza de la actividad
desarrollada o el valor de los elementos que estan en el interior del propio centro y el
control estrictamente laboral de la incorporacién y abandono por parte de los
trabajadores de sus puestos de trabajo. Ademas, los medios de control de los que se
puede valer el empleador dependen en parte de la finalidad y del propdsito de dicho
control. Estos medios son muy diversos y van desde la tradicional “ficha” propia de los
sistemas productivos con turnos de trabajo o las tarjetas con banda magnética que
sirven para identificar al empleado y sus movimientos cada vez que se incorpora y que
abandona su puesto de trabajo, asi como los innovadores y controvertidos lectores de

huella digital de los trabajadores.

Las encargadas de realizar los controles de identidad de personas a las
instalaciones de la empresa Unicamente por motivos de seguridad son las empresas
de seguridad y su personal al servicio. Las empresas de seguridad bajo el ejercicio de
control podran recoger los datos estrictamente necesarios para cumplir el objetivo de
controlar el acceso a las instalaciones, pero los datos recogidos no podran utilizarse

con otra finalidad que no sea la de control, ni tampoco ser cedidos®.

En cambio, en lo que se refiere a la vigilancia estrictamente laboral de la
incorporacion y abandono de los trabajadores al centro de trabajo, es el articulo 20.3
ET bajo la mencion de “el empresario podra adoptar las medidas que estime mas
oportunas de vigilancia y control” el que permite al empleador una enorme libertad a la

hora de elegir la técnica de control a aplicar, como ya hemos visto anteriormente?®’.

% |nstruccion 1/1996, de 1 de marzo, de la Agencia Espafiola de Protecciéon de Datos, sobre ficheros
automatizados establecidos con la finalidad de controlar el acceso a los edificios (norma tercera y cuarta).

" Asi, la STS 5200/2007 de 2 de julio (RJ 2007, 5200) ha dado validez al establecimiento de un sistema
de control que descansa en la lectura biométrica de la mano por un escaner mediante rayos infrarrojos
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Es importante aclarar que la ausencia de existencia de una norma que regule las
técnicas de control que el empleador puede aplicar no quiere decir que sea licito que
el empleador instale un sistema de control de tiempos excesivamente inflexible y rigido
ante las pequefas pausas y cortas ausencias, el cual dafie la dignidad del trabajador
llegdndole a provocar algun tipo de angustia o desasosiego, exceptuando en todo
momento los casos en los que ese control tan estricto es consecuencia de la

naturaleza del propio proceso productivo.

4. CENTRO DE TRABAJO ESPECIAL: EL HOGAR FAMILIAR

Hasta ahora, los medios de control que hemos analizado -tanto la videovigilancia a
través de camaras como el control de tiempos de entrada y salida- actian sobre el
propio centro de trabajo, pero como ya hemos anunciado en el primer punto de este
capitulo hay determinados casos en los que debido a la relacion especial o singular de

trabajo los medios de control pueden ser desplegados de forma diferente.

El articulo 2.1 b) ET considera la relacion laboral de caracter especial la del
servicio del hogar familiar y es el RD 1620/2011, de 14 de noviembre (BOE 17 de
noviembre de 2011) quien regula dicha relacién. Previamente hemos afirmado que es
en el centro de trabajo donde fundamentalmente se despliegan las medidas de control,
pero en este caso el centro de trabajo presenta unas caracteristicas muy peculiares al
coincidir con el hogar familiar. En el articulo 1.5 ET se considera centro de trabajo “la
unidad productiva con organizacion especifica, que sea dada de alta, como tal, ante la
autoridad laboral” y ante esta definicién legal podemos observar como claramente el
hogar familiar no se ajusta a la misma, pues el empleado no se inserta en ningun
momento en una unidad productiva, sino en el ambito familiar e intimo de otra

persona.

que permite la asociacion con la identidad de los empleados y hace posible efectuar el control horario en
cuestion. Segun este tribunal “no hay norma que prohiba el recurso a la tecnologia escogida para realizar
el control del cumplimiento del horario de trabajo” (FJ 8). Del mismo modo, la STSJ Murcia 25-1-2010 (AS
2010, 165).
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Es frecuente que el empleado del hogar realice las tareas domésticas para las que
esta contratado durante la ausencia de los miembros de la familia y en continua
relacién de familiaridad con los bienes y valores que se posean y guarden en el
domicilio, lo que fomenta que de algin modo que sea inevitable el despliegue de
medidas de control. Como regla general el despliegue de estas medidas debera
ajustarse a los criterios que hemos visto hasta ahora, en especial al principio
proporcionalidad, pero el caracter tan singular del lugar donde se realiza la prestacion
laboral hace que la aplicacion de dicho principio sea mucho menos rigida y mas
flexible para el empleador. Por ejemplo, se le permitira al empleador supervisar
mediante medios audiovisuales al trabajador sin necesidad de alegar justificacion
alguna, meramente con caracter preventivo y de seguridad respecto a los bienes y
valores del propio hogar, aunque si se le exigird que informe previamente al trabajador

sobre la existencia de los dispositivos de control.

Como en todo, en este tema también hay que matizar, pues en el caso de que el
empleador tuviera sospechas fundadas y razonadas de que él o la trabajadora comete
infracciones en su puesto de trabajo podra optar por un medio de control clandestino,
aunque por el momento la videovigilancia en el hogar familiar esta sujeta a una

limitada jurisprudencia.
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Capitulo IlI

Doble funcién de la herramienta de trabajo: como tal y como sistema de control

1. DETERMINACION DE LOS UTILES Y HERRAMIENTAS A EFECTOS DE
CONTROL

Hasta ahora hemos visto detenidamente que el centro de trabajo es el medio por
excelencia sobre el que se despliega la facultad de control empresarial, pero esto no
quiere decir que sea el medio Unico y principal bajo el que se ejerce la vigilancia. A
continuacién, de forma breve y transitoria veremos como los instrumentos y
herramientas necesarias para desarrollar el trabajo se encuentran altamente
relacionados con la cuestion del control empresarial, pues la posibilidad de que éstos
ademas de ser utilizados para el desarrollo de la actividad laboral sean también

utilizados para usos propios y personales es demasiado alta.

Los utiles e instrumentos de trabajo sobre los que el empresario puede ejercer una
actividad de control son multiples y variados. Entre ellos se encuentra el ordenador, el
cual ha adquirido una gran importancia durante los Ultimos afios, pero por ser un tema

muy extenso y rico en detalles dedicaremos el proximo capitulo al analisis del mismo.

Por lo tanto, en este capitulo ocuparemos buena parte de nuestra atencion a dos
instrumentos de trabajo mas tradicionales pero no menos importantes: el teléfono y los

vehiculos empleados para la prestacion laboral.

2. USO Y CONTROL DEL TELEFONO DE EMPRESA

Actualmente no se cuenta con una norma legal especifica sobre el uso del teléfono

por parte de los trabajadores en las empresas, pero no cabe duda de que tanto el

29



Control del empresario sobre el trabajador a través de las nuevas tecnologias

Estatuto de los Trabajadores a través de su articulo 20.3, como nuestro ordenamiento
juridico a través de un amplio conjunto de sentencias se han acercado a precisar la

admisién del control del uso del teléfono.

Como regla general el empresario debe establecer instrucciones claras sobre el
uso del teléfono en el trabajo, incluso, llegando a prohibir su uso cuando éste sea para
fines meramente personales. Por lo tanto una desobediencia de esas instrucciones,
fijadas previamente por el empresario, podria justificar el despido del trabajador. En
cambio, cuando estas instrucciones estan ausentes los tribunales suelen tender hacia
una cierta transigencia y flexibilidad del uso personal del teléfono, siempre y cuando
dicho uso no es exageradamente abusivo y dentro de unos limites logicos vy

razonables?,

Por tanto, no es nada sorprendente que en algun caso los tribunales, ante el
despido de un trabajador acusado de un uso abusivo, excesivo y proporcionalmente
largo del teléfono, hayan considerado improcedente dicho despido debido a la

ausencia de instrucciones por parte del empleador sobre el uso del teléfono®.

Por el contrario, en muchos otros casos la justicia ha respaldado el despido de
trabajadores que usaban el teléfono de empresa para fines personales y de forma
abusiva. Es curioso el reciente caso donde se ha considerado procedente y no nulo el
despido de una trabajadora embarazada, a la cual se le imputaba el uso abusivo del
teléfono de empresa para usos personales, asi como del correo electrénico y de
realizar descargas y suscripciones por internet no relacionadas con la actividad

laboral®®.

Con la finalidad de averiguar que el uso del teléfono no es excesivo ni
desproporcionado y que las normas e instrucciones fijadas por el empresario se
cumplen es necesario llevar a cabo algun tipo de control. ¢Qué tipo de control puede
llevarse a cabo a través del teléfono de empresa?, ¢un control de los datos

almacenados en el mismo (fotos, mensajes, llamadas...)?, s un control de las personas

2 FEERNANDEZ VILLAZON, L. A., Las facultades empresariales de control..., op. cit., pag. 94.
9 STSJ Catalufia 26-11-2012 (AS 2012, 8000).
%0 STSJ Catalufia 10-2-2014 (AS 2014, 1382).
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con las que mantenemos conversaciones?, ¢un control de la ubicacién en la que nos

encontramos exactamente?

VILLAZON sefiala que generalmente el control empresarial suele realizarse sobre
las llamadas llevadas a cabo por los trabajadores mediante dos opciones clave. La
primera alternativa seria un control a través de mecanismos de grabacion de las
conversaciones, mecanismos gue atentan de forma clara con el derecho a la intimidad
del trabajador y que no cumplen en la mayoria de los casos los tres principios de los
que hemos hablado en capitulos anteriores (idoneidad, necesidad y proporcionalidad).
La segunda alternativa posible seria un sistema de control llevado a cabo de forma
directa y automatica por el propio sistema telefénico, quedando la informacién de las
llamadas realizadas y la duracién de las mismas en una factura. Como vemos, una
cosa, totalmente licita, es controlar el nimero y la persistencia de las llamadas que se
realicen desde el teléfono de empresa y otra muy distinta es el conocimiento ilegitimo

del contenido de esas llamadas telefonicas.

Ademas, el control empresarial realizado con el fin de obtener una vigilancia acerca
de la ubicacion y localizacién del trabajador puede también ser realizado a través del
teléfono moévil, siempre y cuando éste sea de propiedad de la empresa, pues en el
caso de que el teléfono sea de titularidad privada del propio trabajador se considerara
una intromisién en la vida privada del mismo, siempre y cuando el empresario lleve a

cabo un control de localizacién en contra de la voluntad del trabajador.

3. CONTROL Y VIGILANCIA SOBRE LOS VEHICULOS EMPLEADOS EN LA
RELACION LABORAL

Las conclusiones extraidas del breve andlisis del control ejercido sobre el teléfono
de empresa por parte del empresario podrian extrapolarse al caso del control sobre los
vehiculos empleados durante la prestacién de trabajo. Pues de la misma manera que
el control ejercido sobre el teléfono tiene como Unica y principal finalidad averiguar que
el uso que hace el trabajador del mismo no es ilicito, el control sobre los vehiculos

conlleva el propésito empresarial de controlar un uso adecuado por parte del
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trabajador.

Siempre y cuando la vigilancia se lleve a cabo sobre un vehiculo empleado
exclusivamente para la prestacion laboral, los sistemas de control empleados podran ir
desde un registro de las lecturas del cuenta kilometros, pasando por los habituales
tacografos hasta sistemas mas emergentes como pueden ser los sistemas de
posicionamiento global destinados a determinar la posicion exacta del vehiculo. Este
control es completamente licito, pues en base al articulo 20.3 ET el empresario puede,
de forma legitima, conocer el uso dado al vehiculo por parte del trabajador, conocer
dbénde se encuentra geograficamente el trabajador, dénde ha estado y por cuanto
tiempo, asi como el grado de productividad en el puesto de trabajo que éste

desempefia’.

Pero esto no siempre es asi, pues en algunas ocasiones la vigilancia puede ser
desplegada sobre vehiculos que no solo se utilizan para la prestacién laboral, sino que
ademas también son utilizados de forma personal por el trabajador. En este caso la
conducta llevada a cabo por el empresario a la hora de ejercer un control sobre el
vehiculo seria desproporcionada a la vez que ilicita, pues la vida privada del trabajador
—como ya se ha dicho- debe quedar, en la medida de lo posible, fuera del ambito de

actuacion de los poderes empresariales®.

% Asi, la STSJ Catalufia 5-3-2012 (AS 2012, 1706) considera procedente el despido de un trabajador
fundado en la utilizaciéon del vehiculo de empresa para fines privados e incumplimiento de la jornada
laboral, en base a la informacién recogida en un sistema de control instalado por la empresa sobre el
vehiculo (GPS), a pesar de que dicha instalacién no contaba con el conocimiento previo por parte del
trabajador.

% Asi, la STS 870/2012 de 21 de junio (RJ 2012, 870) considera que la instalacion, a través de un
detective privado, de un GPS en el vehiculo particular del trabajador con la finalidad de vigilar al
trabajador durante un proceso de incapacidad temporal vulnera claramente el derecho fundamental de la
intimidad.
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Capitulo IV

Informatica y control de los trabajadores

1. PLANTEAMIENTO GENERAL DE LA INFORMATICA Y LAS NUEVAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION EN LA EMPRESA

La introduccién en el ambito laboral de las nuevas tecnologias de la informacion y
comunicacion (NTIC) a través de un instrumento clave como lo es el ordenador esta
permitiendo de forma progresiva una mayor flexibilidad en la relacion laboral, ademéas
de una mayor conciliacion entre la vida personal y laboral de los trabajadores,

convirtiéndose asi en un referente de nuestra cultura y de nuestra forma de vida®.

El uso de cuantiosos y mejores medios informaticos en la empresa (cuentas de
correo, acceso a internet, redes sociales corporativas...etc.), beneficia, por lo general,
a los trabajadores a la hora de desarrollar la prestacion laboral, pero a su vez ha
afectado de forma significativa a los mecanismos de control empresarial, provocando
un choque con los limites de control y vigilancia que puede realizar el empresario
sobre el uso de estos medios. Pues, ademas de que el uso de las nuevas tecnologias
aloje una gran flexibilidad en la relacion laboral y una mayor productividad, éste uso
también provoca de forma simultdnea un aumento del control empresarial sobre la
prestacion de trabajo y sobre el propio trabajador, ya que el control proximo e
intermitente realizado tradicionalmente por la clase humana es sustituido por un
control mucho més centralizado y objetivo, el cual se encuentra incorporado al sistema
informatico. Esto nos indica que son los instrumentos informéticos que el trabajador

utiliza para llevar a cabo su trabajo, los que controlan la prestacion del mismo®*.

%3 FERNANDEZ VILLAZON, L. A., Las facultades empresariales de control..., op. cit., pag. 107.

% PEREZ DE LOS COBOS ORIHUEL, F., Nuevas tecnologias y relacion de trabajo, Tirant Lo Blanch,
Valencia, 1990, pags. 72y 73.
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Ante el impacto de las nuevas tecnologias de la informacién y de la comunicacion
el legislador escasamente ha tratado de regular el modo en que las empresas pueden
fiscalizar y controlar el contenido de los ordenadores a través de programas de gestion
de correo electronico, de revision de ordenadores, programas espia...etc. Debido a
ello los criterios que ha sentado la doctrina judicial alojan un particular interés que

veremos posteriormente.

En el presente capitulo analizaremos las formas y los limites a los que se
encuentra sujeto el poder de control empresarial cuando éste se despliega sobre el
uso que hacen los trabajadores de la informética en el mundo del trabajo. En primer
lugar de forma autébnoma y especifica estudiaremos la figura basica del ordenador en
sus dos vertientes, la primera de ellas es “el ordenador como objeto de control’ y la
segunda de ellas es “el ordenador como instrumento de control”. Seguidamente nos
centraremos en el uso de las nuevas tecnologias de la informacion y comunicacion
(NTIC) con fines personales y la extension del poder de vigilancia y control empresarial

del referido uso.

2. EL ORDENADOR COMO OBJETO DE CONTROL Y COMO INSTRUMENTO DE
CONTROL

A. Elregistro del ordenador o del servidor de empresa

El uso del ordenador para llevar a cabo la prestacion laboral ha acentuado
enormemente el problema de los usos desmedidos por parte de los trabajadores y la
aplicacion, por parte de las empresas, de técnicas para controlar las comunicaciones

de los empleados.

Son muy heterogéneas las formas en que los empresarios pueden utilizar el
ordenador para controlar el trabajo. La forma mas simple para llevar a cabo este
control es a través del registro directo del ordenador o del servidor de empresa,

explorando los registros y las carpetas que se encuentran almacenadas en el mismo,
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pero junto a esta forma, en alguna ocasion, la actividad de control se lleva a cabo
mediante otros medios alternativos como es la instalacion de programas espia,

actuando asi el ordenador como instrumento de control.

En este epigrafe analizaremos el registro del ordenador y para ello partimos de la
premisa recogida en el articulo 20 ET. Segun una interpretacibn muy general de este
precepto algunos autores entienden que es totalmente licito llevar a cabo un registro
sin mayores impedimentos ya que el ordenador es un instrumento de trabajo cuya
titularidad corresponde al empresario y por lo tanto el uso personal del mismo por
parte del trabajador estaria terminantemente prohibido sin la necesidad de que exista

una prohibicién expresa, al ser dicho uso contrario al articulo 5.1 a) ET®.

Otra perspectiva, a nuestro juicio mas razonable, podria ser que si se pretende
ejercer un control amparandose en el registro del ordenador, deberian respetarse los
principios generales que limitan las facultades de control empresarial. El registro, por
tanto, debera ajustarse a los limites derivados de “la consideracion debida a su
dignidad humana”, impuestos por el articulo 20.3 ET y debera superar las exigencias
exigidas en el “juicio de proporcionalidad”, siguiendo las sentencias del Tribunal
Constitucional ya comentadas en el capitulo I. Segln esta perspectiva debera
informarse también a los representantes de los trabajadores al ser el registro un
“sistema de control”®*. Ademéas suponemos que la informacién obtenida de dicho
registro deberia sujetarse a la normativa sobre proteccion de datos de caracter

personal, ya que los datos obtenidos a través del registro son de caracter personal.

La observacion de estas dos alternativas plantea la gran duda de si es posible una
interpretacion semejante del articulo 18 ET segun el cual “sélo podran realizarse
registros sobre la persona del trabajador, en sus taquillas y efectos particulares,
cuando sean necesarios para la proteccién del patrimonio empresarial y del de los

demas trabajadores de la empresa, dentro del centro de trabajo y en horas de trabajo”.

% “Cumplir con las obligaciones concretas de su puesto de trabajo, de conformidad a las reglas de la
buena fe y diligencia” (art. 5.1 a. Estatuto de los Trabajadores).

% “E| comité de empresa tendra derecho a ser informado y consultado por el empresario sobre aquellas
cuestiones que puedan afectar a los trabajadores, asi como sobre la situacién de la empresa y la
evolucion del empleo en la misma, en los términos previstos en este articulo” (art. 64.1 Estatuto de los
Trabajadores).
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En su realizacion se respetara al maximo la dignidad e intimidad del trabajador y se
contara con la asistencia de un representante legal de los trabajadores o, en su
ausencia del centro de trabajo, de otro trabajador de la empresa, siempre que ello
fuera posible”. MARTINEZ FONS sefiala que se trata de determinar si el articulo 18 ET
de corte claramente industrialista puede aplicarse a las nuevas realidades

tecnoldgicas.

Algunos autores han sostenido que no es posible bajo ningin concepto llevar a
cabo una interpretacion analégica del articulo 18 ET ya que el ordenador, a diferencia
de las taquillas y efectos personales, no tiene como propdésito contener elementos que
pertenecen al ambito privado de los empleados, es decir, el ordenador debe ser
considerado Gnicamente como medio de produccién y no como efecto personal®’. En
contraste, otros autores han sefialado que la figura del ordenador debe protegerse

exactamente con las mismas garantias establecidas en el sefialado precepto®.

De la misma manera la doctrina judicial también se ha pronunciado sobre este
tema y se muestra dividida. En algunos casos los tribunales ordinarios afirman que “el
util de trabajo no puede considerarse como un efecto personal”®. En otros casos los
tribunales realizan una interpretacion amplia de lo que puede entenderse como “de

propiedad empresarial”®.

A nuestro parecer, esta Ultima opcién es la mas adecuada. Es cierto que los
ordenadores no pueden equipararse completamente a las taquillas y a los efectos
personales del trabajador pero es indudable que en ellos se puedan contener
demostraciones de la vida privada y de la intimidad del trabajador, pues como ya
hemos sefalado anteriormente, toda persona de forma involuntaria y natural extiende

su personalidad sobre los instrumentos con los que tiene contacto de forma habitual y

¥ SEMPERE NAVARRO, A. V., SAN MARTIN MAZZUCONI, C., Nuevas tecnologias y relaciones
laborales, Aranzadi, Pamplona, 2002, pag. 88.

% FERNANDEZ VILLAZON, L. A., Las facultades empresariales de control..., op. cit., pag. 112.
%9 STSJ Madrid 13-11-2002 (AS 2002, 471).

40 Asi, la STSJ Cantabria 20-2-2004 (AS 2003, 443) fundamenta que a pesar de que “no sean
identificables perfectamente las taquillas y los ordenadores, deben seguirse las prescripciones del articulo
18 ET en los registros que se realicen en los ordenadores que utilizan los trabajadores aunque no sean
de su propiedad”.
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con los que ademas lleva a cabo la prestacion laboral.

Llegados a este punto, no debemos pasar por alto que en el caso de la inexistencia
de una “expectativa razonable de intimidad” las garantias previstas en el articulo 18 ET
no seran de aplicacion. Por ejemplo, si existe una prohibicién absoluta que impide el
uso personal del ordenador o si el uso de los ordenadores se lleva a cabo
indistintamente por diferentes trabajadores, no existird una expectativa razonable de
intimidad que la empresa pueda vulnerar cuando ejerce el control. Aln asi, aunque no
exista dicha expectativa, el control ejercido a través de los registros por parte del
empresario no es infinito y debera sujetarse al articulo 20.3 ET y al principio de
proporcionalidad®’. El caso contrario es cuando si existe la “expectativa razonable de
intimidad” y si seran aplicadas las garantias para los registros establecidas en el
articulo 18 ET. Por ejemplo, cuando se lleve a cabo el uso del terminal por parte del
trabajador y éste uso justifique el convencimiento de que constituye un dmbito con
ciertas garantias de privacidad (un ordenador asignado en concreto a cada trabajador,

existencia de claves de acceso...).

B. Lainstalacion de programas espia para controlar la actividad del trabajador

Cada vez son mas empresas las que recurren, mediante programas espia, a

controlar el uso y el destino del PC del trabajador ademés de la vida informética de sus

! para esclarecer este tema, por ejemplo, la STSJ Madrid 13-5-2003 (AS 2003, 3649) muestra el caso de
una empresa que realiza una copia del disco duro del ordenador del trabajador para verificar el contenido
del mismo. La empresa advirtié, con anterioridad, al trabajador la posibilidad de control empresarial, lo
gue provoca por tanto la inexistencia de una expectativa razonable de privacidad. El trabajador decidid
ignorar dicha advertencia y usar el ordenador de forma desmesurada. La medida de registro del disco
duro del ordenador en este caso es necesaria, equilibrada y proporcional, pues el control realizado, a
pesar de no cefiirse a las garantias recogidas en el art. 18 ET, tenia como finalidad obtener el
conocimiento de cual era el verdadero comportamiento laboral del trabajador sobre el ordenador. Del
mismo modo la STC 241/2012 de 17 de diciembre (RTC 2012, 241) (BOE 22 de enero), ya mencionada
en el capitulo I, afronta el caso de una trabajadora que instala un programa de chat en un ordenador de
uso general e intercambia a través de dicho programa comentarios con otra trabajadora, existiendo en la
empresa una prohibicién expresa de instalacion de programas distintos a los necesarios para la ejecucion
del trabajo. En este caso el TC sefiala que no es posible reclamar el derecho a la intimidad cuando dicho
derecho deriva de una conducta prohibida por la empresa, ya que ello anula cualquier expectativa
razonable de privacidad.
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empleados*. Antes de adentrarnos en el estudio del ordenador como instrumento de
control debemos hacer una clara distincién. Por una parte, se encuentra el control
mediante los programas espia cuya finalidad es supervisar el mero uso que hace el
trabajador del ordenador a través de la captura de los programas que son empleados,
de los movimientos del teclado, de los movimientos del ratén, ademas de las horas y
del tiempo de visita a cada programa sin que el usuario se dé cuenta... y por otra
parte, se encuentra el control de las conexiones a Internet y del uso del correo

electrénico, en el que nos detendremos posteriormente.

Primeramente al tratarse los programas espia de un método de control persistente
y continuo de la actividad, el cual analiza la conducta laboral hasta el dltimo detalle y
con mucha profundidad, se puede suponer que dicho control es, en muchos casos,
innecesario y desproporcionado, llegando a afectar al derecho a la intimidad del

trabajador controlado.

En esta ocasion el legislador tampoco ha optado por pronunciarse expresamente y
han sido los tribunales, haciéndose eco de la doctrina constitucional contenida en las
Sentencias 98/2000 de 10 de abril y 186/2000 de 10 de julio, los que a base de
diferentes casos han ido articulando poco a poco esta materia. Las sentencias
mencionadas sefialan que el control clandestino y oculto Gnicamente podra llevarse a
cabo en los casos en los que la inexistencia de comunicacion sea trascendental para

asegurar el resultado perseguido.

Un buen ejemplo de ello es la STSJ de la Comunidad Valenciana de 19 de julio de
2005%, que resuelve el caso de una trabajadora que es despedida tras comprobar la
empresa, mediante la instalacion de un programa espia sin conocimiento de la
trabajadora, que la misma vertia descalificaciones contra la empresa a través del
ordenador. El Tribunal sefiala que las medidas de control empresarial deberan
respetar una serie requisitos como es informar a los trabajadores de los sistemas de

control establecidos e informar a los representantes de los trabajadores en funcién del

2 Un estudio del afio 2003 de la escuela de negocios de la Universidad de Navarra (IESE) mostré como
los programas informaticos para espiar a los trabajadores se habian duplicado en solamente dos afios.
http://elpais.com/diario/2003/10/16/ciberpais/1066271726_850215.html [Consulta: 28 de mayo 2014].
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articulo 64 ET. Ademas el Tribunal razona que es contrario a la buena fe utilizar
mecanismos de control ocultos siempre y cuando no exista una sospecha previa de
actuacion irregular por parte del trabajador. Para concluir, el Tribunal resuelve este
caso considerando que no hay justificacion alguna de las medidas adoptadas de
control empresarial, pues en ninglin momento se ha acreditado la existencia de
indicios reveladores de una actuacién fraudulenta o irregular por parte del trabajador ni
ningun resultado a perseguir, lo que no hace necesario llevar a cabo un control oculto

a través de un programa espia.

Un caso totalmente contrario es el resuelto por la reciente y significativa STSJ de
Andalucia (Granada) de 14 de noviembre de 2013*. En este caso la empresa
descubre, gracias a la instalacibn de un programa espia, como tres trabajadoras
llevaban a cabo un uso inadecuado del ordenador y decide despedirlas. A pesar de
que la empresa no informo sobre la instalacién de dicho medio de control, si advirtio
en todo momento que estaba prohibido el uso de los sistemas de informacion para
cualquier finalidad diferente de las estrictamente laborales. Como hemos estudiado en
el epigrafe anterior, al existir una prohibicion expresa no puede surgir una expectativa
de intimidad por parte del trabajador, pues “si no hay derecho a utilizar el ordenador
para usos personales, no habra tampoco derecho para hacerlo en unas condiciones
gque impongan respeto a la intimidad o al secreto a las comunicaciones, porque, al no
existir una situacion de tolerancia del uso personal, tampoco existe ya una expectativa
razonable de intimidad y porque, si el uso personal es ilicito, no puede exigirse al

empresario que lo soporte y ademas se abstenga de controlarlo™®

. Finalmente, el
Tribunal considera la fiscalizacién sobre el terminal, a través de un programa espia,

como licito y el despido disciplinario de las tres trabajadoras como procedente?.

4 AS 2074/2013.
5 STS 8876/2011 de 6 de octubre (RJ 2011, 8876).

“ En algun caso ha llamado la atencién que en este supuesto no se ha aplicado la ponderacién del ya
conocido “juicio de proporcionalidad”, aportado nuevamente por una sentencia poco anterior a la del
supuesto enjuiciado y una de las mas importantes hasta la fecha en esta materia (STC del 7 de octubre
de 2013), pues a pesar de que exista una prohibicion absoluta que destruya por completo la mencionada
“expectativa razonable de intimidad” dicha prohibiciéon no “libera” de entrar a valorar si el programa espia
utilizado limita de una forma desmedida y opresiva los derechos fundamentales de los trabajadores.
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3. EL FENOMENO DE LAS NUEVAS TECNOLOGIAS, SU USO Y CONTROL

A. Internety el correo electrénico en la empresa

El concepto de “Nuevas Tecnologias de la Informaciéon y Comunicacion” encierra
basicamente dos figuras clave: la navegacién por internet y el uso del correo
electrénico, las cuales han provocado un gran cambio en los medios de comunicacion

existentes en la empresa.

Por una parte, el impacto que ha tenido la navegacion por internet y el uso del
correo electrénico en la empresa ha entrafiado el principal problema de determinar si a
pesar de que el ordenador es un instrumento de produccién facilitado a los
trabajadores para la ejecucion de su trabajo existe un derecho a utilizar estos medios
de forma personal y en condiciones de privacidad. Algunos autores si han sefalado
que las nuevas tecnologias puestas a disposicion del trabajador no son Unicamente
herramientas de trabajo, pues en muchos casos puede existir una fuerte relacién entre
la comunicacién laboral y la comunicacion personal que facilitan y hacen mas
llevaderos los tiempos de descanso del trabajador®’.

Por otra parte, es importante destacar que las nuevas tecnologias utilizadas en la
empresa también han acrecentado la polémica sobre los limites que deben acompafiar
al ejercicio de las facultades de control, teniendo siempre presente dos importantes
derechos de los trabajadores: el derecho a la intimidad y el derecho a las
comunicaciones. Por lo tanto y ante la ausencia de una legislacion clara sobre este
tema, han sido, de nuevo, los tribunales los encargados de resolver cada
acontecimiento concreto ateniéndose a las circunstancias precisas de cada caso en

cuestion.

" ROIG BATALLA, A., GALA DURAN, C., MARTINEZ FONS, D., MUNOZ LORENTE, J., El uso laboral y
sindical del correo electronico e internet en la empresa, Tirant Lo Blanch, Valencia, 2007, pag. 179.
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B. El control del uso indebido a Internet

Como hemos dicho anteriormente, la insercion de internet en las empresas ha
supuesto un gran numero de ventajas relacionadas generalmente con la productividad,
pero a la vez ha planteado la cuestién sobre los limites a los que tiene que estar sujeto

el empleador a la hora de controlar el uso por parte de sus trabajadores.

¢,Puede prohibir el empleador de forma total el uso personal de internet en la
empresa, o debe Unicamente limitar el acceso a una serie de paginas determinadas?
Asimismo y dependiendo del tipo de tolerancia que el empresario muestre acerca del
uso personal de internet que efectle el empleado, el control y la vigilancia empresarial
sobre las visitas a los lugares web podra estar o no justificada. De nuevo, este caso
no se encuentra sujeto a ninguna legislacion especifica, aparte de la ya vista con
anterioridad, por lo que los tribunales se han manifestado en diversas ocasiones

acerca de esta cuestion.

Antes de profundizar en los pronunciamientos judiciales que han aceptado o no el
control de las paginas de internet visitadas por el trabajador debemos tener en cuenta,
como sefala FONS, que en muchos casos la medida de control llevada a cabo por el
empresario puede ser considerada previamente por los Tribunales como “prueba ilicita
por vulneracién de derechos fundamentales del trabajador”, la cual queda privada de

efectos y no puede ser aceptada en ningin momento por los jueces y tribunales®.

Son cuantiosas las sentencias de los tribunales que se han ido manifestando de
forma sucesiva acerca de este tema a lo largo de los afios, pero sera posteriormente
cuando dediqguemos un epigrafe en exclusiva a la doctrina judicial mas importante

sobre el uso de las NTIC en la empresa.

A modo de ejemplo es explicativa y reciente la STS de 14 de enero de 2014%°, que

% Con la STC 114/1984 de 29 de noviembre (RTC 1984, 114), la cual resolvia acerca de las
consecuencias de una grabacion de una conversacion telefénica, entré en el ordenamiento juridico la
prohibicion de utilizar pruebas obtenidas vulnerando los derechos fundamentales del trabajador, lo que
hoy se conoce como prueba ilicita.

49 RJ 863/2014.
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resuelve el caso de una trabajadora que fue despedida de la empresa donde trabajaba
por hacer un uso indebido de los medios informaticos puestos a su disposicién y en
contra de las prohibiciones empresariales establecidas en un codigo de conducta. Dice
la sentencia que “advirtiendo que la utilizacién del ordenador era para usos laborales y
no personales, asi como de la obligacion legal de la empresa de registrar y almacenar
un historico de dos afios de todas las sesiones de internet mantenidas por los
usuarios, con toda la informacién de la sesién”. Dicha advertencia de control se les
recordd a los trabajadores en diferentes ocasiones y como consecuencia de una
auditoria se emiti6 un informe sobre las irregularidades detectadas en el uso de los
ordenadores, el cual probaba que la trabajadora realiz6 durante la jornada de trabajo
conexiones personales y privadas a internet. El Tribunal resuelve considerando el

despido de la trabajadora como procedente.

De forma opuesta existe algin que otro caso donde al examinar la situacion de un
trabajador despedido por quedar justificado, mediante una auditoria, un numero
elevado de visitas desde el ordenador del empleado despedido durante la jornada de
trabajo a paginas web (videos, anuncios, television, paginas ludicas...) se ha
considerado el despido como improcedente, razonando el tribunal que “no consta que,
de acuerdo con las exigencias de la buena fe, la empresa hubiera establecido
previamente algun tipo de reglas para el uso de dichos medios —con aplicacion de
prohibiciones absolutas o parciales- ni tampoco que se hubiera informado a los
trabajadores de que se iba a proceder al control y de los medios a aplicar en orden a
comprobar su correcto uso, asi como las medidas a adoptar para garantizar la efectiva

laboral del medio informético cuando fuere preciso” (FJ 4).

Las dos sentencias evidencian que las diferencias en las resoluciones establecidas
por los tribunales responden claramente a una diferencia en los hechos, a pesar de
gue ambos controles fueron realizados a través de una auditoria sobre todos los
ordenadores de los empleados de la empresa y no sobre un unico ordenador
proporcionado a un trabajador. En el primer caso existia un manual de acogida para
los empleados con informacion suficiente de las reglas de uso de los medios

telematicos puestos a disposicion por la empresa, ademas el control realizado no era

0 STS 932/2011 de 8 de marzo (RJ 2011, 932).
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un control subrepticio, pues los trabajadores fueron advertidos de la posibilidad de que
se llevara a cabo la vigilancia. Por el contrario, en el segundo caso no existia una guia
que estableciese el uso del ordenador y de sus aplicaciones, ni tampoco una

advertencia de control.

Por ultimo, es importante destacar que —como ya se ha dicho en capitulos
anteriores- los controles ocultos llevados a cabo sobre el uso de internet en la
empresa Unicamente podran ser aceptados en aquellos casos en los que el caracter
clandestino sea condicibn necesaria para lograr la efectividad de dicho control,
ademas la medida de control oculto deberd estar plenamente justificada, tener una
extension temporal limitada y registrar Unicamente la informacién estrictamente

imprescindible®.

C. El control del correo electrénico

Las observaciones hechas con anterioridad sobre el uso y el control de la
navegacion por internet, son igualmente de aplicaciébn en este caso, pues como ya
sabemos corresponde a la empresa determinar en todo momento hasta qué punto
pueden los trabajadores utilizar con fines particulares el acceso al correo electrénico
gue la organizacion pone a su disposicion para el desarrollo de la actividad laboral.
Ademas, lo que ahora debemos plantearnos es si al ser la cuenta de correo
electronico que utiliza el trabajador “propiedad empresarial’ tal condicion habilita al
empresario para que pueda acceder cuando y como él quiera a los contenidos de los

mensajes que emite o recibe el trabajador.

En primer lugar debemos establecer una clara distincion entre el correo personal y
el correo profesional. ROIG argumenta que generalmente las fiscalizaciones deben ser
realizadas sobre el correo profesional de los trabajadores, teniendo siempre en cuenta
que dicha medida de control es proporcional y justificada. A pesar de que la

fiscalizaciéon sobre el correo profesional sea la “regla general’, también pueden

1 ROIG BATALLA, A., GALA DURAN, C., MARTINEZ FONS, D., MUNOZ LORENTE, J., El uso laboral y
sindical..., op. cit., pag. 219.
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llevarse a cabo, en algunos casos muy excepcionales, controles sobre el correo
personal del trabajador (cuando hay sospechas de que existe competencia desleal,
actividades inapropiadas...), siempre y cuando no exista una medida menos gravosa
para cumplir la finalidad requerida y al margen de los efectos penales que puedan
resultar de la aplicacion de dicha medida de control®.

Como vemos, a pesar de que el correo profesional sea titularidad del empresario,
esto no faculta al mismo para realizar una vigilancia absoluta e indiscriminada sobre el
uso que hace el trabajador del correo, ya que, si asi fuese, se entenderian vulnerados
un conjunto de derechos fundamentales. Hasta ahora hemos visto que cuando el
control es realizado de forma ilegitima se vulnera basicamente el derecho a la
intimidad del trabajador (como es el caso de la vigilancia de la navegacién por internet,
o el caso de la implantacion de sistemas de videovigilancia), pero en este caso se
encuentra implicado principalmente el derecho al secreto de las comunicaciones (art.
18.3 CE), ademas del derecho a la libre comunicacién entre personas y libertad de
expresion (art. 20.1 d. CE). Serd en el epigrafe siguiente donde estableceremos
brevemente las diferencias basicas entre el derecho a la intimidad y el derecho al

secreto de las comunicaciones afectadas por el uso de las nuevas tecnologias.

Tanto la doctrina cientifica como la doctrina judicial se muestran claramente
discordantes sobre este tema. En la doctrina cientifica hay una enorme diversidad de
posiciones, pues algunos autores consideran que el control del correo profesional esta
limitado por el derecho a las comunicaciones que Unicamente permite realizar
controles externos y bajo ningin concepto acceder al contenido de los mismos®.
Estos autores son los mismos que los que consideran totalmente inaccesible un
control sobre el uso del correo personal. Otra parte de la doctrina se muestra un poco

mas tolerante, aceptando controles sobre el uso del correo profesional, siempre y

%2 E| que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de
sus papeles, cartas, mensajes de correo electronico o cualesquiera otros documentos o efectos
personales o intercepte sus telecomunicaciones o utilice artificios técnicos de escucha, transmision,
grabacion o reproduccién del sonido o de la imagen, o de cualquier otra sefial de comunicaciéon, sera
castigado con las penas de prision de uno a cuatro afios y multa de doce a veinticuatro meses (art. 196.1
Caodigo Penal).

3 se permite, por ejemplo, conocer el nimero de correos enviados o los destinatarios de los mismos pero
no investigar acerca del contenido de las comunicaciones mantenidas en tales correos.
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cuando dichos controles sean posteriores a una prohibicién total por parte de la
empresa del uso personal del correo, al no existir una “expectativa razonable de
confidencialidad”. Estos autores también aprueban el control del correo personal

siempre y cuando se tenga en cuenta el derecho al secreto de las comunicaciones™.

En la doctrina judicial existe también una gran pluralidad de opiniones, aunque la
mayor parte de las veces los tribunales se han guiado por la previa existencia o no de
prohibicion empresarial del uso personal del correo electrénico. Es de destacar que en
algunos casos también se ha considerado que al tratarse el correo de un medio de
comunicacion de propiedad empresarial no seré l6gico mantener al empresario ajeno e
indiferente a dichas comunicaciones, pues éste puede resultar perjudicado por la
conducta del trabajador, entendiéndose en todo momento licito llevar a cabo un control
empresarial y exceptuando el caso en el que el empresario, tras fundadas sospechas
de conductas irregulares, necesite una autorizacion judicial para acceder al correo por

haber aceptado un uso personal del mismo®°.

Junto con el tema del acceso al correo electrénico por parte del empresario esta
también de actualidad el tema de las conexiones a multiples “redes sociales” y “chats”
desde el propio ordenador de empresa y dentro de la propia jornada de trabajo que
realiza el trabajador. A modo de ejemplo, es ilustrativa la STSJ de La Rioja de 23 de
mayo de 2011%, donde se considera procedente el despido de una trabajadora la cual
dedicaba una gran parte de su jornada a visitar paginas como “facebook”, llegandose a
contabilizar al dia mas de 72 visitas que nada tenian que ver con su actividad laboral.
Tras ser advertida en varias ocasiones para que cesara en su comportamiento, dado
gue dicho comportamiento suponia una lentitud en el acceso a aplicaciones
corporativas, y haciendo caso omiso de las advertencias empresariales, fue
despedida. Ademas el control y la prueba de estas visitas han sido obtenidas por la
empresa a partir de un informe de navegacion de la estacion de trabajo perteneciente

a la actora, siendo la medida de control justificada y proporcionada, sin vulnerar ningin

% DESDENTADO BONETE, A., MUNOZ RUIZ, A. B., Control informatico, videovigilancia y proteccién de
datos en el trabajo, Lex Nova, Valladolid, 2012, pag. 186.

°> STSJ Andalucia (Sevilla) 9-5-2003 (AS 2003, 2840).
56
AS 175/2011.
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derecho fundamental. Razona el Tribunal que “tal actuacion de utilizacién indebida y
abusiva de los medios tecnoldgicos de informacidén y comunicacion de la empresa para
asuntos que nada tienen que ver con el desarrollo de sus funciones laborales,
desarrollada por la actora de forma continuada dentro de su jornada laboral, constituye
un incumplimiento grave y culpable de sus actividades laborales, que infringe las

reglas de buena fe e incurre en un abuso de confianza” (FJ 8).

D. El derecho a la intimidad en la navegacion por internet y el derecho a las

comunicaciones en el correo electrénico

En este epigrafe veremos de forma breve y concisa la principal diferencia entre el
derecho a la intimidad que ha regido en todos los medios de control explicados hasta
ahora y el derecho a las comunicaciones que surge con la implantacion de esta nueva

tecnologia que es el correo electrénico.

El control de la visita a determinadas paginas web realizada por el trabajador
durante la jornada de trabajo o incluso la instalacién de videocamaras sobre el centro
de trabajo permite, en algunos casos, conocer de forma muy precisa todos los detalles
relacionados con la vida intima y privada del trabajador, vinculada claramente con el

derecho a la intimidad.

Por el contrario, los correos electronicos a pesar de que en algunos casos les sea
aplicado el derecho a la intimidad, son comunicaciones que quedan incluidas la mayor
parte de las veces dentro del precepto constitucional 18.3 CE>. No obstante a lo
contradictorio que resulta este tema destacaremos que de forma general el derecho a
las comunicaciones se vulnera cuando se produce la intrusion de un tercero (en este
caso el empresario) que accede al contenido del mensaje. El receptor del correo

electronico aunque publique el contenido del mensaje no vulnerara en ningun caso el

A pesar de que este precepto garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegraficas y telefénicas, salvo resolucién judicial, se entiende que los avances tecnolégicos de
los dltimos tiempos hacen necesario una comprensién mas abierta y general del concepto de
comunicacion.
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derecho al secreto de las comunicaciones, exceptuando el caso en que el contenido
que difunda el receptor sea contenido privado e intimo del emisor del correo,

afectando asi al derecho a la intimidad.

En el caso de que el empresario no acceda al contenido del mensaje y solamente
realice un control externo y superficial (destinatarios, nimero de correos, extension de
los mismos, horas, fechas...) no vulnerara en ningin momento el derecho al secreto
de las comunicaciones y ademas dicho control externo podra permitir al empleador
una adecuada fiscalizacion del uso de las nuevas tecnologias sin necesidad de
adoptar la medida extrema y excepcional de controlar el contenido de la comunicacion,

que en muy pocos casos es licita®™.

A pesar de lo expuesto, el derecho a las comunicaciones no es un derecho
completamente estable y asegurado, pues existen comunicaciones que pueden
quedar fuera o dentro del control empresarial dependiendo de diversos motivos, pero
principalmente por la existencia de tolerancia o prohibicién del uso personal. Asi, en
los casos donde exista una prohibicion de uso personal del correo no habra
expectativa de confidencialidad —como ya hemos visto con anterioridad- y por lo tanto
tampoco existira una vulneraciéon del derecho al secreto de las comunicaciones. En los
casos donde exista una aprobacion de uso personal si existirA una expectativa de
confidencialidad y por tanto puede existir una vulneracion del derecho al secreto de las
comunicaciones en el caso de que el empresario inspeccione el correo del trabajador,
aunque en estos casos el empresario a pesar de aceptar un uso personal también
puede marcar una serie de fronteras o limites para que dicho uso no sea excesivo o
inapropiado. Existen, por ultimo, casos donde no existe una prohibicion absoluta ni un
permiso absoluto acerca del uso que el empleado debe hacer del correo electrénico.
Ante esta situacion existird una expectativa de confidencialidad, la cual no sera tan
extensa como en el caso de que el empresario otorgue permiso para llevar a cabo un
uso personal del correo. En este caso si se quiere controlar el correo del trabajador
(por irregularidades laborales, conductas ilicitas...) debera necesitarse previamente

una autorizacion judicial®.

%8 FERNANDEZ VILLAZON, L. A., Las facultades empresariales de control..., op. cit., pag. 142.

* DESDENTADO BONETE, A., MUNOZ RUIZ, A. B., Control informatico, videovigilancia..., op.cit.,
pag.195.
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E. Doctrina judicial més importante sobre el uso de las NTIC en la empresa

Los pronunciamientos judiciales sobre el tema de las nuevas tecnologias de la
informacién y la comunicacion son, hasta la fecha, muy numerosos y variados. Como
hemos podido ver a lo largo del Ultimo capitulo las manifestaciones hechas por los
tribunales ordinarios han ido variando dependiendo de cada caso concreto, pero en
estos Ultimos afios, un cumulo de recientes sentencias dictadas por el Tribunal
Supremo han sentado un conjunto de criterios y pautas acerca de un tema tan
controvertido como el que estamos tratando. A continuacién nos centraremos en tres

importantes sentencias de unificacion de doctrina dictadas por el Tribunal Supremo.

La primera de ellas es la STS de 26 de septiembre de 2007%, la cual trata el caso
de una comprobacion realizada en el ordenador de un directivo, debido a una serie de
fallos del propio sistema informatico, que pone de manifiesto que dichos fallos son
consecuencia de la navegacion por paginas poco seguras y comprometedoras de
internet que nada tenian que ver con su actividad laboral. Asimismo, en la empresa
existia una cierta tolerancia que permitia un uso personal del ordenador, siempre
dentro de ciertos limites. No obstante, en primer lugar el Tribunal sefiala que “el control
del uso del ordenador facilitado al trabajador por el empresario no se regula por el
articulo 18 del Estatuto de los Trabajadores, sino por el articulo 20.3 del Estatuto de
los Trabajadores”, pues segun el Tribunal en ningln caso para practicar registros
informaticos es necesario respetar las garantias que se establecen en el articulo 18 ET
(proteccion del patrimonio empresarial, realizar el registro en tiempo y lugar...), ya que
“‘con el ordenador se ejecuta la prestacion de trabajo y, en consecuencia, el
empresario puede verificar en él su correcto cumplimiento”. A continuacion la
resolucion sefala que es necesario establecer una prohibicion expresa del uso
personal, pues “de esta manera, si el medio se utiliza para usos privados en contra de
estas prohibiciones y con conocimiento de los controles y medidas aplicables, no
podra entenderse que, al realizarse el control, se ha vulnerado una expectativa
razonable de intimidad en los términos que establecen las sentencias del Tribunal

Europeo de Derechos Humanos de 25 de junio de 1997 (caso Halford) y 3 de abril de

0 RJ 7514/2007.
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2007 (caso Copland) para valorar la existencia de una lesion del articulo 8 del
Convenio Europeo para la proteccion de los derechos humanos”. Finalmente,
debemos destacar que el Tribunal Supremo concede una especial importancia al
establecimiento por parte de la empresa de una serie de pautas de uso y a un conjunto
de advertencias de control y desestima asi la prueba obtenida por la empresa a través
de la auditoria ya que la medida adoptada por la empresa, sin advertencia explicita
sobre el uso y el control del ordenador vulnera su derecho a la intimidad, ademas dice
la sentencia “la actuacion empresarial no se detiene en las tareas de deteccion y
reparacion (...) se siguié con el examen del ordenador para entrar y apoderarse de un
archivo cuyo examen o control no puede considerarse que fuera necesario para

realizar la reparacion interesada”.

En un sentido muy semejante se ha pronunciado la STS de 8 de marzo de 2011%,
sobre una auditoria realizada para revisar principalmente la seguridad de los sistemas
y detectar posibles irregularidades en la utilizacion de los ordenadores por parte de los
trabajadores, la cual pone de manifiesto que un determinado trabajador de la empresa
invertia gran parte de su tiempo de trabajo en efectuar multiples visitas a internet
(videos, paginas de pirateria informatica, paginas de anuncios...). Asimismo, no consta
que la empresa hubiese establecido ninguna pauta para el uso de los ordenadores ni
tampoco ninguna advertencia de vigilancia para comprobar dicho uso. El Tribunal
sefiala que a pesar de que el control haya sido realizado a través de una auditoria
sobre los ordenadores de todos los empleados y no sobre un ordenador en particular
(como en la STS de 26 de septiembre de 2007), en ningun momento “se hace
referencia genéricamente a tiempos y paginas visitadas por el trabajador, sino también
al dominio y contenido de las mismas” lo que supone una clara vulneracion del

derecho a la intimidad del trabajador despedido.

Como vemos, salvando las diferencias entre los dos casos, los razonamientos
aplicados por ambas sentencias son muy similares, otorgando gran importancia a la

existencia o no de reglas de uso y de advertencias de control.

Ulteriormente, en la STS de 6 de octubre de 2011°* se ha vuelto a unificar doctrina,

1 RJ 932/2011.

2 RJ 8876/2011.
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amplificando asi los criterios sentados por las sentencias mencionadas anteriormente.
En este caso el Tribunal Supremo admite claramente las prohibiciones absolutas
acerca del uso personal del ordenador en el trabajo, desechando asi cualquier opcién
de tolerancia y acabando con toda expectativa razonable de intimidad, pues una vez
aceptada la validez de la prohibicién empresarial, dicha prohibiciéon “lleva implicita la
advertencia sobre la posible instalacion de sistemas de control del uso del ordenador”.

Para finalizar, analizaremos una de las mas importantes sentencias dictadas por el
Tribunal Constitucional en esta materia, la cual ha supuesto una gran controversia y ha
generado multiples debates. Se trata de la STC de 7 de octubre de 2013, donde una
empresa de la industria quimica, tras razonadas sospechas de la existencia de
anomalias y conductas irregulares por parte de un trabajador, entrega el ordenador de
dicho trabajador ante notario para que se examine el contenido del mismo. La
busqueda en el ordenador del empleado hizo publico que el trabajador habia enviado
de forma consciente informacion confidencial de su empresa a otra entidad mercantil y
por tanto fue despedido por “transgresion de la buena fe”. A continuacion el empleado
despedido alegdé una vulneracién de su derecho fundamental a la intimidad y de su
derecho al secreto de las comunicaciones, ademas declaré la inexistencia en la
empresa de pautas o cédigos de conducta acerca del uso personal que debia hacerse
del correo electrénico. Si bien dichas pautas no existian, en el convenio colectivo de la
industria quimica se recogia que “el correo electronico es de uso exclusivamente
profesional” llevando implicita la prohibicion del uso del ordenador para fines
personales. La existencia de una regulacién de uso personal del correo en el convenio
colectivo de aplicaciéon y el deber el trabajador de conocer dicha regulacion provoca
una ausencia de cualquier “expectativa razonable de intimidad”. Ademas de la
carencia de una expectativa de intimidad, el TC considera que “la conducta
empresarial de fiscalizacion ha sido conforme a las exigencias del principio de
proporcionalidad” y por lo tanto rechaza la existencia de una vulneracién de los
derechos fundamentales a la intimidad y al secreto de las comunicaciones, pues la
medida de control aplicada fue indispensable para lograr despejar las fundadas

sospechas.

% RTC 170/2013.
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Conclusiones

Primera. El articulo 20.3 ET es una norma de la que se desprende mucha
indeterminacién y confusion a la hora de establecer el alcance del que dicho precepto
dispone. En algunos casos se ha admitido que las facultades de control y vigilancia
son absolutas, imponiéndose los intereses del empresario sobre los derechos de los
trabajadores, pero por lo general esta perspectiva resulta inaceptable, pues el poder
de control del que disfruta el empresario debe estar sujeto a dos limites totalmente
firmes como son los derechos fundamentales de los trabajadores y las fortuitas

expresiones de vida privada en el entorno organizacional.

Segunda. Las soluciones que se han logrado a lo largo de los afios acerca de los
casos planteados sobre los limites a los que debe estar sujeto el poder de control
empresarial han sido claramente discordantes y contradictorias, dependiendo tal
discordancia de las pequefias e insignificantes variaciones en los hechos que han
motivado los litigios. Estas variaciones en los hechos han sido sustanciales a la hora
de explicar las resoluciones contrapuestas entre casos que a primera vista

aparentaban ser idénticos.

Tercera. El conocido “principio de proporcionalidad” ha sido la pieza clave a la hora
de razonar la decision de legitimidad o ilegitimidad de un sistema de control. El referido
principio serd una condicion necesaria aplicar para resolver un caso concreto, pues
muestra como una determinada medida de control utilizada por el empresario cumple

0 no una serie de requisitos exigidos para ser considerada como licita o ilicita.

Cuarta. Los controles ocultos deberan ser evitados en la medida de lo posible.
Generalmente el empresario deberd informar y advertir al trabajador acerca de la
realizacion del control y de la implantacion de sistemas de vigilancia. Esta regla
general cuenta con una clara excepcion en el caso de que el control clandestino sea
un requisito necesario para lograr la finalidad y la meta prevista, sobre todo en
aquellos casos donde el trabajador sea conocedor de que esta siendo controlado por

el empresario y varie significativamente su comportamiento y su conducta irregular.

Quinta. Los instrumentos de propiedad empresarial con los que se lleva a cabo la
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prestacién laboral pueden actuar en muchos casos como sistemas de control. Los
teléfonos y los vehiculos de empresa o incluso el ordenador en si mismo han supuesto
una asequible via al empresario para controlar a sus empleados de una forma mas
disimulada. Asimismo, la aparicion de las nuevas techologias de la informacién y
comunicacion han mejorado las formas de control a la vez que han posibilitado
mayores exteriorizaciones de la vida privada en el lugar de trabajo, que en los casos

en los que no son abusivas ni exageradas deberan ser respetadas.

Sexta. La fiscalizacion y el control de la navegacion que realiza el trabajador por
internet y la visita a determinados lugares web pueden afectar al derecho a la intimidad
si se llevan a cabo de forma ilegitima. Deben prevalecer los controles externos
(nimero de paginas visitadas, horas de las visitas, tiempos...) sobre los controles
directos y de contenido, pues en el caso de que estos Ultimos tipos de controles sean

realizados deberan quedar plenamente motivados.

Séptima. La fiscalizacién e intromision en el correo electronico profesional del
trabajador puede dafar el derecho del secreto a las comunicaciones si se accede al
contenido del mensaje por parte de un tercero ajeno al comunicado. La gravedad del
acceso al contenido del correo dependera claramente de la tolerancia mostrada por el
empresario sobre el uso personal del correo electrénico que el empleado puede hacer.
Sobre el correo electrénico personal del trabajador rige una prohibicién parcial, pues
en el caso de que el control sea justificado mediante una cuestién de proporcionalidad

si podra permitirse.
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