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. INTRODUCION

Esta guia de recomendacions sobre o uso critico e seguro da tecnoloxia, «Entre a
oportunidade e a prohibicion: riscos e malos usos da tecnoloxia na adolescencia»,
dirixese ao alumnado de calquera idade que dispén ou fai uso de dispositivos
tecnoloxicos. Mediante a representacion de situaciéns, en formato de vifietas e cun
texto explicativo, exponense diferentes exemplos de vivencias que poderian darse na
adolescencia. Tratase dun recurso de axuda e concienciacién sobre os posibles riscos
gue se poden atopar no ambito virtual, e proponense bos usos tanto no ambito persoal
como educativo.

A guia organizase en grandes bloques.

Situacion no ambito persoal: aspectos e practicas que poden estar normalizadas na
adolescencia, como compartir informacion persoal, consumir contidos non axeitados a
idade de desenvolvemento, enviar imaxes privadas, conversar con persoas
desconecidas, facer un uso abusivo dos videoxogos ou investir difieiro real no ambito
virtual. Estas situacions tratan de pofer de manifesto diferentes riscos dos que a
adolescencia e outros axentes educativos deberian ser conscientes para poder facer un
mellor uso dos recursos dixitais.

Situacions no ambito escolar: usos problematicos que se realizan dos recursos dixitais
no ambito escolar, tanto para a realizacion de traballos académicos como en posibles
situacions que poden producirse ao introducir dispositivos tecnoldxicos no instituto. A
realizacion de deberes mediante ferramentas de intelixencia artificial, copiar en exames
con medios tecnoloxicos ou gravar persoas sen 0 seu consentimento ao realizar videos
no centro son aspectos abordados neste bloque.

\ Ademais, proponse unha ferramenta de autoavaliacion sobre o uso seguro dos
‘\\\/\V\v recursos tecnoloxicos por parte da adolescencia. Con este instrumento,
2 dispofiible nos anexos desta guia, preténdese tomar conciencia sobre as
practicas e habitos tecnoloxicos do alumnado da Educacién Secundaria
Obrigatoria.

Todas as situacidéns que se presentan nesta guia derivan do proxecto «Os materiais
didacticos dixitais na Educacion Secundaria. Andlise e propostas para 0 seu uso na
escola e no fogar» (PID2022-1373660B-100), no que participan grupos de investigacion
de tres comunidades autonomas: Canarias, Galicia e Comunidade Valenciana. A
informacién aqui recollida trata de transferir o cofiecemento adquirido mediante os
diferentes axentes participantes na investigacion, repercutindo na sociedade ao facer
as persoas adolescentes conscientes dos riscos e do bo uso que se debe facer dos
medios dixitais.

4 R

*(Q uso do feminino nesta guia é xenérico e
refirese a todas as persoas.
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2. \ TECNOLOXIA EN MANS ADOLESCENTES

A tecnoloxia forma parte do teu dia a dia. Usas o mébil, as redes sociais, 0s videoxogos
ou Internet case sen decatarte, e non s6 para pasar o tempo. A tecnoloxia esta presente
cando falas coas tuas amizades, cando buscas informacion para clase, cando te
divirtes e cando decides que compartir e que non en lifia. Por iso, a tecnoloxia pode
ofrecerche moitas cousas boas, pero tamén ten riscos reais. Cofiecer ambas as caras
axudache a usala mellor e a tomar decisions mais responsables (Rodriguez et al.,
2025).

Oportunidades da tecnoloxia

Cando usas a tecnoloxia con equilibrio, pode ser unha ferramenta moi util. As
investigacidbns amosan que as contornas dixitais poden facilitar a aprendizaxe, a
creatividade e a participacion de adolescentes e persoas novas na sociedade
(Rodriguez et al., 2025). o

Algunhas das suas principais vantaxes son:

&
* Aprender ao teu ritmo. Con videos, plataformas educativas e recursos dixitais podes

aprender de forma mais visual, repetir 0 que non entendes e avanzar ao teu propio
ritmo. Ademais, alguns videoxogos e ferramentas dixitais poden axudarche a
aprender mellor, a motivarte e a desenvolver habilidades como a atencion, a
creatividade ou o traballo en equipo, sempre que se usen con sentido e sen excesos
(Lopez-Gomez et al., 2022).

* Manter o contacto con outras persoas. As redes sociais e 0os videoxogos en lifa
permitenche falar coas tuas amizades, cofiecer xente con intereses semellantes e
sentirte parte dun grupo, ainda que non esteades no mesmo lugar.

* Crear e expresarte. Internet dache espazo a creacion de contidos, a compartir ideas,
amosar o que che gusta e desenvolver habilidades dixitais Utiles para o presente e 0
futuro.

* Informarte e participar. Estar conectada ou conectado facilitache informarte sobre o
que pasa ao teu redor, opinar e participar en cuestiéns sociais, culturais ou
medioambientais que che importan. Ademais, poder acceder a Internet e a
tecnoloxia é importante porque che axuda a exercer outros dereitos, como aprender,
informarte e participar navida social (Gémez et al., 2025).

Perigos e riscos da tecnoloxia

Ainda que a tecnoloxia ten moitas cousas boas, tamén pode traer problemas se a usas
sen limites ou sen acompafiamento. Os estudos sinalan que os riscos aumentan cando
se comeza moi cedo, se se pasan moitas horas conectadas ou cando ninguén axuda a
establecer normas claras. Ademais, moitas aplicacions, redes sociais e videoxogos
estan desefados para chamar a tla atencion constantemente, facer que queiras seguir
conectada ou conectado e que che custe parar. Isto pode levar a un uso excesivo sen
que te decates (Gomez et al., 2025).



2. A TECNOLOXIA EN MANS ADOLESCENTES

Alguns dos principais riscos que debes cofiecer son:

* Pasar demasiado tempo en conexion. Se estas moitas horas diante da pantalla,
podes durmir peor, cansarte mais, perder concentracion na clase ou sentirte mais
irritable. As veces custa desconectar, mesmo cando sabes gue deberias facelo. Non
deixes de lado actividades importantes como o exercicio fisico ou o tempo con
outras persoas (Lopez-Gomez et al., 2022).

* Como te fai sentir. Compararte con outras persoas, buscar “likes” ou sentir presion
por responder axifia pode afectar a tua autoestima e ao teu estado de animo. Non
todo o que ves en Internet é real, ainda que o pareza.

* Ver contidos que non buscas. En Internet podes atoparte con violencia, mensaxes
de odio, novas falsas ou contidos sexuais sen telos buscado. Alguns destes contidos
poden confundirte, incomodarte ou facerche sentir mal.

» Ciberacoso e maltrato en lifa. As redes sociais e 0s xogos en lifla non sempre son
espazos seguros. Poden aparecer insultos, burlas, ameazas ou exclusion, e iso
tamén é violencia, ainda que aconteza a través dunha pantalla. O ciberacoso pode
afectar a como te sentes, a tla autoestima e as tuas relacions; por iso é importante
pedir axuda e non quedar s6 ou soa ante este tipo de situacidns (Marin-Suelves et al.,
2023).

* Riscos co difneiro e o azar. Algunhas webs e aplicacions incluen apostas, xogos de
azar ou compras dentro do xogo. Isto pode facerche perder difieiro e engancharte sen
decatarte, sobre todo cando todo parece doado e rapido.

* Deixar de lado outras cousas importantes. Se a tecnoloxia ocupa demasiado espazo
na tua vida, pode quitar tempo para durmir ben, facer deporte, quedar con xente cara
a cara ou simplemente descansar.

As expertas e 0s expertos en saude xa advertiron de que pasar demasiado tempo diante
das pantallas pode acabar afectando ao teu benestar, sobre todo cando o uso comeza a
idades temperdas e non hai limites claros. Por iso é importante aprender a pofier limites
e a usar a tecnoloxia dun xeito que che faga sentir ben contigo e coa tua vida diaria
(Lopez-Gémez et al., 2022).

A idea non é prohibirche a tecnoloxia nin dicirche que non a uses. O importante é
aprender a usala ben, con sentido critico e responsabilidade. Esta guia esta pensada
para axudarche afacelo e a previr posibles riscos.

Tamén é importante que saibas que coidar do teu benestar dixital non depende so de ti.
E unha responsabilidade compartida entre adolescentes, familias, centros educativos,
instituciéns publicas e as empresas que crean redes sociais, xogos e outras
plataformas dixitais.

]
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3. RECOMENDACIONS PARA ADOLESCENTES
SITUACION |- COMPARTIR INFORMACION PERSOAL POR REDES

Un xesto tan sinxelo como compartir imaxes
nas que indiques a tua localizacion ou o
periodo no que vas estar gozando dunhas
vacacions pode ser aproveitado por persoas
malintencionadas para acceder a tua
vivenda con mais facilidade.

Do mesmo xeito, fotografias nas que
apareza claramente o nome ou 0 enderezo
do teu centro escolar ou da tua casa poden
permitir a calquera saber onde atoparte.

Esta recomendacion non vale sO para
deportistas ou cantantes, ainda que estas
fosen as noticias que todas e todos
puidemos ler.

Para saber mais:

* Futbolista anuncia viaxe de vacacions e rouban a
sua casa: https://go.uv.es/3hHs2WG

* A Policia desarticula unha banda que asaltaba
casas de futbolistas como Rodrygo e Falcao:
https://go.uv.es/OrjxU5G

SITUACION 2: COMPARTIR FOTOS SEN ROUPA OU EN ROUPA INTERIOR

Nas redes perdes o control cando compartes
imaxes ou informacién que cres que esta
protexida.

Non estas a salvo dun reenvio ou dunha captura
que permita que outras persoas accedan a
contidos que consideras privados e que sO
querias compartir cunha terceira persoa.

Unha vez compartido e difundido, é dificil
calcular cantas persoas o puideron ver.

Preocupate antes e sé prudente, para non ter
gue lamentalo despois.

Os datos indican que se trata dunha practica
bastante habitual, e estd na tua man non
cometer 0 mesmo erro que outras mozas e
MOozos.

Para saber mais:

* |niciativa para protexer a menores do consumo
dixital: https://www.sharetoprotect.eu

* Os menores, desprotexidos nas redes: 0 65 % reenviou fotos intimas doutros mozos sen o
seu consentimento: https://go.uv.es/s4eCDBP

2


https://lopezdoriga.com/sin-categoria/futbolista-anuncia-viaje-de-vacaciones-y-roban-su-casa/

SITUACION 3: COMPARTIR IMAXES DOUTRAS OU DIFUNDILAS

Se non é boa idea compartir imaxes intimas »
propias, moito menos compartir as doutras Mira que me chegou! Seguro que estd ben

Compartimolo? compartir iso?

persoas.

Difundir este tipo de contido é un delito que
pode ter consecuencias para ti e para a tla
familia se es menor.

Podes causar moito sufrimento a outras
persoas cun xesto tan sinxelo como premer
en reenviar.

Non deberiamos
compartir iso!

Toma nota e non entres na cadea. Podes
cortala, pedirlles a outras persoas que
tampouco a sigan ou informar da situacion a
unha persoa adulta responsable.

Para saber mais:

Art. 197 do Cédigo Penal, Titulo X: Delitos contra
a intimidade, o dereito & propia imaxe e a
inviolabilidade do domicilio, Capitulo I: Do
descubrimento e revelacion de segredos.

* O Tribunal Supremo considera delito difundir imaxes que afectan gravemente a
intimidade dunha persoa: https://go.uv.es/O4HcgEE

SITUACION 4 CEDER ANTE CHANTAXE O EXTORSION

Pasa mais do que imaxinas.

Unha persoa que crias de confianza acaba
pedindoche difieiro, mais imaxes intimas
ou dar un paso mais, como verte en persoa.

Se 0 consideras ou accedes, pola
experiencia dicimosche que é un erro. Se
pensas que este é o final da historia,
poucas veces 0 é.

As peticions poden ir sucedéndose e
chegard un momento no que terds que
ponerlle fin.

Canto antes, mellor. A primeira. Non
agardes para pedir axuda: a tua familia, a
unha docente, ao departamento de
Orientacion do teu instituto ou
directamente na comisaria mais préxima.

Ainda que che dea vergona, pide axuda. A
sextorsion e o0 revenge porn tefien
consecuencias.
Para saber mais:

Artigo 172 (coaccions) e 243 (extorsion) do
codigo penal.
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SITUACION 9: ACCEDER A CONTIDO INAPROPIADO PARA A TUA IDADE

1 |

Ainda que non o creas ou che pareza mentira,
hai imaxes que quedan gravadas na tua
memoria e que son dificiles de esquecer.

A sy

BB Y Acceder a contidos pouco axeitados para a tua

1h idade e nivel de desenvolvemento pode ter
consecuencias e efectos negativos ou provocar
problemas de sono, inseguridades e medos.

Non te apures e evita contidos de violencia
explicita.

Para saber mais:

* Impacto da violencia de xénero nas nenas e nas
adolescentes: https://go.uv.es/mzJ0jCz

A Intelixencia Artificial € unha ferramenta moi
poderosa que podemos empregar para facer
a nosa vida mais doada, accedendo 4
informacion en segundos ou creando novas
obras.

Pero, ollo!: que algo se poida facer non
significa que se deba facer nin que estea ben
facelo.

Non modifiques imaxes de persoas,
cofiecidas ou non, para crear persoas
espidas. Respecta a imaxe das tuas
companeiras e companeiros.

Recentemente, chegou aos xulgados o caso
dun menor que creou coa |A a imaxe dunha
companeira espida. A multa por este acto
recaera na sua familia.

Asume a tua responsabilidade e utiliza a
tecnoloxia para aprender e facer o ben.

Para saber mais:

* Multa de 2.000 euros & familia dun menor que creou a imaxe dunha compafeira espida con
intelixencia artificial: https://go.uv.es/Ha3YPM6

* Investigan a mozos da Rioxa que difunden imaxes de compafeiras espidas con IA:
https://go.uv.es/Zkx00Uc IL}
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SITUACION 7: QUEDAR CON (DES)CONECIDAS DE APPS QU CHATS

Hoxe en dia, as redes pofien ao noso
alcance a posibilidade de cofnecer persoas
que non forman parte da nosa contorna e
das que non sabemos nada.

Ten en conta que, do mesmo xeito que
moitas tedes perfis nas redes creados
indicando unha idade falsa, a persoa coa
que estas a falar pode non estar dicindo a
verdade.

Quen che di que esa persoa da tua mesma
idade coa que falas de videoxogos non €
en realidade unha persoa adulta con
outras intenciéns?

Evita quedar con persoas descofiecidas
pola tua seguridade.

Para saber mais:

* Xuizo polo asasinato de Grace Millane, a
mochileira britanica: https://go.uv.es/alLKS4RK

SITUACION 8: EVITA MALENTENDIDOS USANDO A EMPATIA

Pensa antes de escribir nun chat
ou grupo de WhatsApp ou
Instagram, pofiéndote no lugar da
. -/ 3  outra persoa, xa que a linguaxe
wis & Y ’ escrita nas redes pode dar lugar a

- malentendidos e conflitos.

O conflito pode xurdir por unha
mala interpretacion da mensaxe
que queremos enviar ou porque
hai cousas que, por escrito,
poden resultar mais ofensivas ca
ditas nunha interaccion cara a
cara, con alguén de confianza e
sen outras persoas diante.

Para saber mais:

* Consellos para fomentar a empatia na xuventude: https://go.uv.es/4yTpDsl
» Escoita activa: https://www.unicef.org/lac/media/35886/file

)




S\TUAC\ON 9. USAR AS TECNOLOX\I\S PARA FACER CIBERBULLYING

Escoitaches falar do ciberbullying?

Insultos, ameazas e humillacions a persoas
da tua contorna empregando dispositivos
tecnoloxicos para facerlles dano de maneira
reiterada.

Rapazas e rapaces da tua idade reciben
mensaxes deste tipo todas as semanas,
dentro e féra do instituto.

Acabar con estas condutas é cousa de todos.
Non sexas indiferente ante a inxustiza.

Afecta negativamente a todas as persoas

implicadas: agresoras, observadoras e
vitimas.

Non participes, actua fronte ao acoso antes
de que sexa tarde.

Pide axuda a unha persoa adulta.

Para saber mais:

* Papel dos estudantes na prevencion do ciberbullying: https://go.uv.es/4joK0D6
* Guia para a prevencion do ciberbullying: https://go.uv.es/GiSmFDa

SITUACION 10: ABUSAR DO USO DE VIDEOXOGOS

O uso dos videoxogos na
infancia e na adolescencia
non é algo recente.

A seleccion dos videoxogos €
clave. Mira a etiqueta PEGI que
aparece en todos eles para
elixir axeitadamente.

A través dos videoxogos
podense desenvolver distintas
habilidades, pero controla o
tempo que lles dedicas aos
videoxogos ou aos Xogos en
lina.

O descanso a tua idade e a interaccion en persoa con iguais é fundamental.
Non participes en xogos con difieiro. Podente levar 4 ruina e a enfermidade.

Para saber mais:

A nivel xeral, o codigo PEGI é o estandar en Europa, mentres que o ESRB serve como

referencia nos Estados Unidos e en Canada; por iso, un mesmo videoxogo pode contar

tanto cunha cualificacion PEGI como con etiquetas ESRB.

* Codigo PEGI: https://pegi.info/es

* Guia de clasificacions ESRB: https://www.esrb.org/ratings-guide/es/

* Videoxogos en familia: https://www.videojuegosenfamilia.com/ |6
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SITUNCION II: COMPRAR LOOT BOXES EN VIDEOX0GOS

Gastar dineiro real en videoxogos para
conseguir skins, habilidades ou cartas
pode facer que se che vaia das mans sen
decatarte.

As loot boxes (caixas botin) fan que
pagues sen saber que che vai tocar, e iso
asemeéllase moito aos xogos de azar.

Xoga con cabeza: intenta conseguir o0s
obxectos xogando e non pagando, porque
gastar dineiro non garante o que queres e
pode levarte a gastar cada vez mais.

Para saber mais:

* Campafia do Ministerio de Dereitos Sociais,
Consumo e Axenda 2030 sobre os perigos das
‘caixas botin’: https://go.uv.es/Tk6TeeN

SITUACION 12: USO DO MOBIL EN "MULTITASKING"

Estar co mobil mentres comes, ves
unha serie, vas pola rua, fas tarefas
ou quedas coas tuas amizades pode
parecer “normal”; incluso podes
sentir que asi fas moitas cousas ao
mesmo tempo.

Pero, en realidade, a tua atencion
vaise dividindo en anaquifios e non
chegas a gozar, a prestar atencion nin
a concentrarte de todo en nada.

A tua cabeza salta dunha notificacion
a outra e acabas con mais cansazo e
coa sensacion de que non te decatas
ben do que pasa ao teu redor.

Pofier limites ao mobil nalgins momentos do dia, como nas comidas, nos
tempos en familia, coas amizades ou ao facer tarefas, pode axudarche a
estar mais presente e a gozar mais do que fas e de quen esta contigo.

Para saber mais:

* Orrisco de ser atropelado por usar o moébil: https://go.uv.es/lcC7Ij7
* Aimportancia do autocuidado dixital. Estratexias para desconectar:
https://go.uv.es/IsOJR97


https://go.uv.es/Tk6TeeN
https://go.uv.es/lsOJR97

NA AULA

SITUNCION |- NON PRESTAR ATENCION E USAR DISPOSITIVOS

Na clase xa utilizas o ordenador ou a
tableta de maneira habitual. Poden
ser moi Utiles, pero tamén poden
converterse nunha fonte constante de
distraccion.

Abrir outras lapelas, mirar as redes
sociais ou responder mensaxes
mentres o0 profesorado explica
impideche concentrarte. Isto non che
vai axudar a seguir o temario, a
aprender nin a aprobar.

A atencion é un recurso limitado:
. canto mais a dividimos, menos
retemos.

Presta atencidon na clase e terds moito
avanzado de cara ao exame.

Internet e a intelixencia artificial poden
ser grandes aliadas para buscar
informacién, conseguir explicacions
alternativas as dadas na clase ou
axudarche a comprender mellor alguns
conceptos ou procedementos.

Non o hegamos.

Pero empregar estas ferramentas para
resolver os exercicios non é a mellor
opcion, xa que poden conter erros e non
che axudara non ter feito nada por ti
mesma ao longo do trimestre a hora de
afrontar a avaliacion.




SITUACION 3: ESCRIBIR ENTREGAS COMO SE FORN WHATSAPP

Escribir un traballo ou exame non pode
seguir as regras que te saltas cando
escribes nun chat.

E imprescindible escribir con correccién.
Emprega signos de puntuacién. Escribe
todas as letras que compofen cada
palabra.

Revisa que non hai faltas de ortografia.
Estrutura as frases correctamente para
facilitar que comprendan o que queres
dicir.

Esforzate por facer boa letra.

Escribir un
texto \longo

para a tarefa
. escolar

Onte stiv cn
os cmpxs d clase. gl
Pasamolo bn

ata q nos cor

famos @ xp ©

Para saber mais:

* Canto mais teclean, peor escriben?
O ‘efecto WhatsApp’:
https://go.uv.es/6Df7|7k

SITUACION 4: COPIAR CONTIDO DE INTERNET SEN CONTRASTAR

Buscar informacion en Internet esta ben,
pero non podes dar por bo todo o que
atopas.

REVOLUCION FRANCESA
Na inmensidade de Internet hai moita ke
informaciéon falsa, erronea, incompleta ou ’ .
desfasada. \ e s ez en 17390

Revisa ben antes de copiar algo sen mais.

E recomendable acudir a fontes fiables,
como paxinas oficiais, para asegurar a
veracidade dos datos.

revolucion francesa

HISTORIA DA REVOLUCION FRANCESA

REVOLUCION FRANCESA

Algunhas recomendacions:

A Revolucion Francesa de 1789 xurdiy
A consecuencia das ideas da Ilustracién
€ en contra do Antigo Réxime e o
poder do clero e da nobreza no Reino
de Francia.

* Real Academia Espanola:
https://www.rae.es/
* Buscador urxente de dubidas:
https://www.fundeu.es/
* Guia de enciclopedias en internet:
ch https://go.uv.es/QSY8tan




SITUACION 9: COPIAR NUN EXAME USANDO A TECNOLOXIA

Sobran as palabras, non?

Quizais consigas facer trampas
algunha vez, pero ao final
acabaran pillandote.

1 Pasaras vergofa e, 0 peor,
pensaran que sempre
utilizaches  trampas  para
aprobar.

Ainda que non o creas, 0O
tempo que dedicaches a
+| gardar no moébil a informacidn
para 0 exame ou a facer as
chuletas poderias telo
aproveitado para preparalo.
Tampouco é xusto para as tuas compafeiras e compafeiros.

Cumpre as normas por ti, polas demais persoas e tamén polo teu profesorado.
Avida no instituto é un reflexo da sociedade.

Con esforzo, traballo e constancia podes conseguir mellores resultados.

SITUACION 6: COMPARTIR IMAXES OU VIDEQS ONDE APARECEN
OUTRAS PERSOAS DE FONDO

Fas fotos ou videos sen parar.

Pode que non mires mais ca ti,
pero hai persoas que poden
aparecer de fondo e que quizais
non queiran sair.

Existen espazos nos que se debe
respectar a intimidade, como
poden ser os vestiarios do teu
instituto ou o ximnasio.

Revisa as imaxes antes de compartilas, asi evitaras subir fotos nas que aparezan
terceiras persoas das que non tes o seu consentimento.
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SITUACION 7: ALGO NON VAL BEN? PIDE AXUDA. NON ESTAS SOA

Tes dubidas sobre o que che pasa en
Internet? As veces non sabes se o que
che estan pedindo é normal, se unha
foto se pode compartir ou se alguén
esta a cruzar un limite.

Non sempre é doado saber que facer.

Existe o 017, a Lina de Axuda en
Ciberseguridade. E un numero
gratuito, confidencial e dispoiible
todos os dias para axudarche cando
algo en Internet che preocupa ou che
fai sentir mal.

Podes chamar, escribir por WhatsApp ou consultar desde a sua web:
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad

Tamén esta a Axencia Espafola de Proteccion de Datos (AEPD).

Na sua paxina atoparas informacion clara sobre a tua privacidade, os teus dereitos
e deberes e que facer se alguén usa os teus datos ou as tuas fotos sen permiso:
https://www.aepd.es/

Informarte € protexerte. E saber a onde acudir dache mais control sobre a tua vida
dixital.

*Todas as vifietas que aparecen ao longo da guia foron elaboradas pola autoria con ferramentas
de intelixencia artificial.

1l


https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.aepd.es/
https://www.aepd.es/
https://www.aepd.es/
https://www.aepd.es/
https://www.aepd.es/
https://www.aepd.es/
https://www.aepd.es/

|

MALS INFORMACION

/]



L. MAS INFORMACION

WEBS CON RECOMENDACIONS PARA 0 USO DE TECNOLOXIAS
NA ADOLESCENCIA

* Violencia sexual entre adolescentes| Infancia.org:
https://go.uv.es/FEgUw6T

* Asociacion Espafola de Psiquiatria de la Infancia y la
Adolescencia (AEPNYA): https://go.uv.es/hgduz9G

* Healthychildren.org: https://go.uv.es/MnN2N0O
* FAD Juventud: https://go.uv.es/BelOrlg
* UNICEF: https://go.uv.es/6cdU5]0

* Decalogo de recomendacidns para un uso responsable da
tecnoloxia| Save the Children e Fundacion Orange:
https://go.uv.es/ODY04eP

* Adolescentes en dixital| Movistar: https://go.uv.es/aznOO0L

* Guia de coidados sobre tecnoloxia| Cuidopia:
https://go.uv.es/ryG54Rm

* Guia de pais: novas tecnoloxias| Comunidade de Madrid:
https://go.uv.es/1jNJorE

* Como facer uso axeitado da tecnoloxia na adolescencial|
Universidade Panamericana: https://go.uv.es/ucYk6QP

* Plan Dixital Familiar| Asociacion Espanola de Pediatria:
https://go.uv.es/LdPY1At

* Ministerio de Xuventude e Infancia: https://go.uv.es/gmMQkBO

* Consellos de bo uso de tecnoloxia| Apir:
https://go.uv.es/2QszL.SM

* Programa Desconecta: https://go.uv.es/MIB8MxF

* Decalogo para bo uso| Familia e saude: https://go.uv.es/sol3CFm
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GUfA PARA LA PRODUCCION Y USO
DE MATERIALES DIDACTICOS DIGITALES

buenas practicas p

Guia para a producién e o uso de materiais
didacticos dixitais: recomendacions de boas
practicas para produtores, profesorado e
familias: https://go.uv.es/b30vljm

# Manwad Aras-Moreiea, Jesis Rodrigees Rodrigues,
Jouk Paleats Chachin, Angel San Martin Alonso
(coords) & 8
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k. MAS INFORMACION
FAMILIAS E DOCENTES
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VIDEOJUEGOS Y OPORTUNIDADES
EDUCATIVAS
ORIENTACIONES PARA SU DISENO, ANALISIS Y USO

GAIA UE BOENAS PRACTICAS
g\ "0 FIMILIAS Y DOCENTES

¢ 0 " 2
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RECOMENDRCIONES PARA EL i
S0 O LA TECNOLOCIA EN
EDUCACION INFRNTIL

EDULLAB

STELLAE

Guia de boas practicas para familias e
docentes. Recomendacidéns para o uso da
tecnoloxia na Educacion Infantil:
https://go.uv.es/ctt49P8

NUESTROS HIJOS
EN LA RED

50 cosas que debemos saber para
una buena prevencion digital

EVALUATION

AND RESOURCES
EDUCATION

AAAAAAAAA RERA

[Mc
Graw!
Hill

OF DIGITAL MATERIALS

Analysis and Proposals

Jesiis Rodriguez Rodrigue:
Diana Marin Suelves
Ana Luisa Sanabria-Mesa

en la era digital

Maria Zabala

Ser padres
IN

2

. ¢
= / b — %
Ideas y criterios realistas para convivir
en familia con la tecnologia

Barrera, S. (2019). Nuestros
hijos en la red. Plataforma.

Rodriguez, J., Marin, D., & Sanabria-

Mesa, A. L. (2025). Evaluation of digital
materials and resources in education.
McGraw Hill: https://go.uv.es/fi9mRXx

Zabala, M. (2021). Ser padres
en la era digital. Plataforma.
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9, PARA SABER MAIS SOBRE A AUTORIA

Profesora Titular da Universitat de Valéncia.
Licenciada en Psicoloxia (2003), Psicopedagoxia
(2004) e Diplomada en Maxisterio con premio
extraordinario (2006). Realizou a sua tese doutoral no
ambito da Psicoloxia Social e das Organizacions
(2011).

Mestra funcionaria de carreira de Pedagoxia Terapéutica (PT), con
habilitacion en Audicion e Linguaxe por adquisicién dunha nova
especialidade. As suas linas de investigacion son a intervencion
psicoeducativa, a atencion a diversidade e a competencia dixital.
Investigadora Principal 2 do proxecto Secundari@ Digit@l. Membro do
Grupo de investigacion CRIE e de redes como RUTE, RUEI e RIDIVI.

- Correo electronico:

Profesora na Universitat de Valencia. Doutora en
Educacién con mencion Cum Laude e
Internacional, cunha tese financiada
(FPU17/00372) sobre inclusion educativa do
alumnado con TEA. Grao de Mestra de Educacion
Primaria con mencién en Pedagoxia Terapéutica e
premio extraordinario, e Master en Educacidn
Especial, con experiencia en centros ordinarios e
de Educacion Especial.

A sua investigacion céntrase na intervencion educativa, a
atencion a diversidade, a inclusion e a tecnoloxia educativa.

Participa en proxectos de |+D+i e € membro do grupo CRIE, asi

como das redes RUTE, RUEI e RIDIVI.

Correo electroénico:
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5. PARA SABER MAIS SOBRE A AUTORiA

PABLO GAYO PERET
o

Investigador Predoutoral en Formacion na
Facultade de Ciencias da Educacion da
Universidade de Santiago de Compostela (USC).
Graduado en Mestre de Educacion Infantil e
Master en Psicopedagoxia, desenvolve a sua
tese doutoral, centrada na percepcion do
profesorado de Educacion Secundaria sobre 0s
materiais didacticos para alumnado con TEA, no marco das Axudas a
Etapa Predoutoral da Xunta de Galicia (ED481A-2024-023).

A sua investigacion esta centrada nos materiais didacticos, a tecnoloxia
educativa, a atencion a diversidade e a inclusién. Forma parte do grupo
de investigacion Stellae (USC), do Grupo de Traballo CAVILA (Movemento
de Renovacion Pedagoxica Nova Escola Galega), da RUTE, de IARTEM e
de REUNID.

Correo electronico: pablogayo.perez@usc.es

SILVIA LOPEZ GOMEZ

Profesora na Facultade de Ciencias da Educacion da
Universidade de Santiago de Compostela (USC),

onde imparte materias relacionadas coa tecnoloxia
educativa e os materiais didacticos.

E licenciada e doutora en Pedagoxia pola mesma universidade, cunha
tese doutoral centrada na analise de videoxogos elaborados en Galicia.
Forma parte do grupo de investigacion Stellae (USC), do Grupo de
Traballo CAVILA (NEG), do Observatorio do Patrimonio Ludico Galego, da
RUTE, de IARTEM, RIDIVI e do Consello de Redaccion da Revista Galega
de Educacion (RGE).

Correo electronico: silvialopez.gomez@usc.es

Se queres compartir algunha situacion que non tefiamos contemplado, ou tes
calquera outra cuestion ou suxestion, podes facérnola chegar ao noso correo
27 electrénico.
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6. ANEXOS
CUESTIONARIO DE AUTOAVALIACION

Este cuestionario ten como obxectivo axudarche a reflexionar sobre o0s
teus habitos, decisions e intencions de uso da tecnoloxia, as redes
sociais e a intelixencia artificial. Non € un exame nin ten respostas boas
ou malas: é unha ferramenta de autoavaliacidn que poderas realizar antes
e despois de ler a guia para tomar conciencia dos posibles riscos e
oportunidades, e valorar se a tua forma de actuar cambia tras informarte.

A continuacidn, preséntanse 18 situacions. Le cada unha delas e marca a
opcién que mellor describa a tua maneira habitual de actuar ou a tua
intencion futura. Non te preocupes, ninguén ten por que cofecer as tuas
respostas; podes anotalas a parte ou no teu propio mébil para despois
calcular a puntuacion e arecomendacién que se che fai ao respecto.

1. Compartes imaxes ou informacion persoal nas redes sociais
(fotos, ubicacion, rutinas...)?

a. Comparto con frecuencia sen preocuparme demasiado.

b. Nunca comparto informacion persoal sensible.

c. As veces comparto, pero intento controlar quen pode vela.

2. Algunha vez enviaches imaxes tuas en roupa interior ou espido/a?
a. Fixeno algunha vez con alguén de confianza.

b. Nunca o fixen nin o faria. H

c. Fixeno varias veces ou non o vexo problematico.

3. Como actuas se recibes imaxes intimas doutra persoa?

a. Reenvioas ou compartoas con outras persoas sen pensar nos riscos.
b. Non as reenvio e eliminoas.

c. Gardoas, pero non as comparto.

\
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CUESTIONARIO DE AUTOAVALIACION

4. Como actuas se alguén te ameaza ou chantaxea con difundir
imaxes ou informacion taa?

a. Tento solucionalo eu s6/soa sen dicir nada.

b. Accedo ao que me piden para que non o difundan.

c. Pido axuda de inmediato a unha persoa adulta ou a unha autoridade.

5. Con que frecuencia accedes a contidos non axeitados para a tia
idade (violencia, pornografia, retos perigosos...)?

a. As veces accedo por curiosidade. 8!

b. Evito este tipo de contidos.

c. Accedo con frecuencia. <>

6. Algunha vez utilizaches aplicacions ou ferramentas (incluida IA)
para modificar imaxes doutras persoas e crear imaxes falsas ou
sexualizadas?

a. Vino ou probeino sen pensar nas consecuencias.

b. Nunca e non o faria.

c. Fixeno ou fariao como broma ou entretemento.

7. Algunha vez quedaches con persoas que so6 cofneces a través das
redes sociais ou de Internet?

a. Nalgunha ocasion, tomando certas precaucions.

b. Con frecuencia ou sen informar a ninguén.

c. Nunca.

8. Pensas en como se pode sentir a outra persoa antes de escribir ou
enviar unha mensaxe, comentario ou meme?

a. Non adoito pensar niso. o
b. Penso en como pode sentirse a outra persoa.

c. As veces pénsoo, pero non sempre.

SECUNDARI@ DIXIT@L 30



CUESTIONARIO DE AUTOAVALIACION

9. Recibiches ou propuxéronche intercambiar imaxes intimas tuas ou
de otras persoas a cambio de dineiro, agasallos ou outros beneficios?
a. Recibino e ignoreino. B

b. Participei ou considerariao.

c. Non, e rexeitariao de inmediato. @

10. Como actuas ante situacions de ciberacoso (insultos, burlas,
humillacions nas redes)?

a. As veces miro sen intervir.

b. Participo, comparto ou simome dalgunha maneira.

c. Non participo e denuncio ou pido axuda.

11. Que uso fas dos dispositivos dixitais na clase?
a. Habitualmente Uusoos para cousas alleas a clase.
b. Utilizoos s0O para tarefas relacionadas coa clase.
c. As veces distraiome con outros contidos.

12. Usas ferramentas de intelixencia artificial para tarefas
académicas?

a. As veces deixo que fagan partes do traballo por min.

b. Usoas para que fagan o traballo completo.

c. Usoas como apoio para aprender e mellorar o meu traballo.

13. Cando fas traballos ou actividades para clase:

a. Escribo sempre de forma informal, como en WhatsApp.
b. Coido a linguaxe e a forma de expresarme. H
c. As veces escribo coma se fose un chat.
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CUESTIONARIO DE AUTOAVALIACION

14. Como actuas ante a informacion que atopas en Internet ou na
IA xerativa?

a. Confio plenamente no primeiro que aparece. H!

b. Contrastoa e revisoa antes de usala.

c. As veces douna por valida sen comprobar demasiado.

15. Revisas as imaxes ou videos que compartes por se aparecen
outras persoas (ainda que sexa de fondo)?

a. As veces non me decato de quen aparece detrds e comparto sen
preguntar.

b. Pido permiso a todas as persoas que aparecen antes de
compartilos.

c. Compartoos sen pensar se outras persoas saen neles.

16. Con que frecuencia revisas a idade recomendada (PEGI) e o
contidos dos videoxogos ou xogos en lina que utilizas?

a. Non adoito fixarme na idade nin nos contidos.

b. Sempre reviso a idade recomendada e o tipo de contido antes de
xogar.

c. As veces revisoo, pero outras veces xogo sen mirar.

17. Cando un videoxogo che ofrece comprar sobres, caixas botin
ou melloras con difieiro real, como actuas?

a. Gasto dineiro sen pensar demasiado no que levo gastado.

b. As veces gasto mais do que tifla pensado e logo sintome mal.

c. Evito gastar difeiro real ou fagoo sé con permiso e control.

18. Usas o0 mabil ou outros dispositivos durante os exames ou
probas na clase?

a. Utilizoos para consultar apuntes ou buscar respostas ainda que
estea prohibido.

b. Déixoos apagados ou fora do meu alcance para evitar tentacions.
c. As veces miro algo “rapido” e penso que non € tan grave.

a
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PUNTUACION

Pregunta

[
N

Resposta A 0 1

RESULTADOS

Entre 0 e 12 puntos:
Cbémpre que te detefias
a reflexionar seriamente
sobre o uso que fas da
tecnoloxia e da lA.
Existen riscos
importantes paratie
para outras persoas,
tanto a nivel persoal
como legal. A lectura
atentada guiaeo
acompafnamento de
persoas adultas de
referencia poden
axudarche atomar
decisiéns mais seguras
e responsables.

Entre 13 e 24 puntos:
Amosas certa
conciencia sobre os
riscos dixitais, pero
ainda hai situaciéns nas
que poderias expofierte
ou causar dano a outras
persoas sen ser
plenamente
consciente. A guia pode
axudarche a fortalecer
o teu pensamento
critico e a mellorar 0s
teus habitos dixitais.

CUESTIONARIO DE AUTOAVALIACION

Suma a puntuacién obtida segundo a taboa

O B

14 | 15 | 16 | 17 | 18

Entre 25 e 36 puntos:
Demostras unha
actitude responsable e
reflexiva ante o uso da
tecnoloxia e da
intelixencia artificial.
Sabes que non todo o
que se pode facer é
correcto e entendes a
importancia de
respectarte ati
mesmo/a e as demais
persoas nas contornas
dixitais. Mantén esta
actitude critica e
comprometida.

Lembra que este cuestionario pode realizarse antes e despois de ler a guia para

observar cambios na intencion de conduta e na toma de decisions responsables na

contorna dixital.
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