INSTRUCION 5/2023 DA SECRETARIA XERAL POLA QUE SE ESTABLECE O CODIGO DE BOAS
PRACTICAS PARA A DOCENCIA HiBRIDA E VIRTUAL NA USC.

O Real Decreto 822/2021, do 28 de setembro, polo que se establece a organizacién das
ensinanzas universitarias e do procedemento de aseguranza da sta calidade, prevé que ademais
da docencia presencial as titulacidns se poidan impartir nas modalidades hibrida e virtual.

O Consello de Goberno da USC na sua sesién do dia 23 de febreiro de 2023 aprobou o
Regulamento das modalidades hibrida e virtual nas titulacions de grao e mestrado universitario.

Por outra banda, a Resolucion do 6 de abril de 2021, da Secretaria Xeral de Universidades (BOE
do 15/04/2021), entre outras cuestidns, establece que as universidades achegaran informacion
concreta sobre o cddigo de boas practicas relacionado coas medidas de seguridade electronica.

Asi, para dar cumprimento ao indicado na citada Resolucidn, establécese este cédigo de boas
practicas sobre medidas de seguridade en relacidon co uso dos datos persoais do alumnado
matriculado en titulaciéns impartidas baixo as modalidades de docencia hibrida e virtual.

Primeiro. Obxecto

Mediante a presente Instrucion aprébase o Cddigo de boas prdcticas para a docencia hibrida e
virtual da Universidade de Santiago de Compostela cuxo texto se insire a continuacidn.

Segundo. Finalidade

O Cddigo de boas prdcticas para a docencia hibrida e virtual ten como finalidade cumprir coa
Resolucion do 6 de abril de 2021, da Secretaria Xeral de Universidades (BOE do 15/04/2021), na
que se establecen unha serie de recomendacidns para a verificacién, modificacién, seguimento
e renovacion dos titulos universitarios oficiais de grao e master ofertados nas modalidades de
ensinanza hibrida e virtual. Entre outras cuestions, establécese que as universidades achegaran
informacidn concreta sobre o cédigo de boas practicas relacionado coas medidas de seguridade
electrénica.

Asi mesmo, o Cddigo terd caracter supletorio para a docencia presencial, naquelas actividades
complementarias nas que se requira o uso de medios ou ferramentas electrdnicas.

Terceiro. Publicacién e producion de efectos

A presente Instrucién producird efectos dende o dia seguinte ao da sta publicacion no taboleiro
de anuncios electrénico da Universidade de Santiago de Compostela.
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Disposicién adicional

O Cddigo de boas prdcticas para a docencia hibrida e virtual podera actualizarse se fose

necesario. As novas versions aprobaranse pola Secretaria Xeral e publicaranse no taboleiro de
anuncios electrdénico da USC.
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CODIGO DE BOAS PRACTICAS PARA A DOCENCIA HIBRIDA E
VIRTUAL

1.- NECESIDADES TECNOLOXICAS PARA A DOCENCIA HIBRIDA E
VIRTUAL

Para o seguimento da docencia e para a realizacién de probas nas modalidades hibrida e virtual
é necesario que o alumnado conte con equipos informaticos con conexién a internet e que
dispofia de webcam e micréfono.

O profesorado contara tamén cos equipos axeitados para o desenvolvemento da sua actividade
e debera ter activados todos os permisos para a utilizacion das ferramentas corporativas que a
USC pon a sua disposiciéon: Campus Virtual, MS 365, etc.

2.- FORMACION

O profesorado e o alumnado dispordan de formacién sobre o manexo das ferramentas
tecnoldxicas para a docencia hibrida e virtual a través do seguinte enderezo:

https://www.usc.gal/gl/servizos/ceta/tecnoloxias/recursos-docencia.html

O Centro de Formacion de Persoal da USC orientard e, no seu caso, formara ao profesorado no
desefio de materiais adaptados 4 docencia non presencial e no manexo das ferramentas e
recursos materiais adecuados.

3.- MATERIAIS DOCENTES

A docencia nas modalidades hibrida e virtual esixe que o alumnado dispofia de materiais de
estudo adaptados dende unha perspectiva didactica, en canto ao seu formato e contido.

As guias docentes, de estudo, probas de avaliacion, etc. deberan estar adaptadas @ modalidade
docente na que se imparte a titulacién.

A identidade corporativa da USC debe quedar debidamente reflectida nos novos materiais que
se elaboren para estas modalidades. O seu desefio e maquetaxe deberd axustarse ao establecido
no Manual de imaxe corporativa e visual da USC antes da sua posta a disposicidon do alumnado.

Os dereitos de autor dos materiais docentes elaborados para cada unha das materias son da
Universidade de Santiago de Compostela e non poderdn ser difundidos a terceiros sen permiso
explicito da mesma. Na posta a disposicion dos materiais debera constar © Universidade de
Santiago de Compostela.

As solicitudes de uso dos materiais docentes para outros fins diferentes aos da docencia e da
avaliacion nun titulo oficial deberan ser remitidas a sec.xeral@usc.es para a sUa autorizacion.
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4.- CAMPUS VIRTUAL

A docencia hibrida e virtual levarase a cabo a través da ferramenta Campus Virtual (CV).

Ao CVincorporaranse os materiais docentes e de consulta e os materiais discentes do alumnado.

O material docente elaborado polo profesorado estd sometido a dereitos de autor. Non se
permite o seu uso para fins distintos da imparticion de docencia en cada materia concreta do
CV. Tampouco se permite a sda difusidn nin publicaciéon por ningunha outra canle. O uso e
difusion para outros fins requirird a autorizacién expresa da USC.

As obras postas a disposicion como material de consulta estan protexidas polos dereitos de
autor e a sua reproducidn e comunicacion publica faise baixo a autorizacién prevista no artigo
32.4 de la Lei de Propiedade Intelectual. Calquera reproducién, distribucidn, transformacion e
comunicacion publica en calquera medio e de calquera outra forma, diferente do alcance de dita
autorizacion, debera ser obxecto dunha licenza especifica a través da entidade de xestién de
dereitos de autor CEDRO.

O material discente debera respectar os dereitos de propiedade intelectual e industrial dos
creadores. No caso de utilizar citas, estas deberan estar debidamente referenciadas. Este
material s poderd ser utilizado polo seu autor para fins docentes, discentes ou de investigacion
e sempre con referencia ao titular dos dereitos de propiedade intelectual.

5.- FERRAMENTAS TECNOLOXICAS

A actividade lectiva non presencial, sexa sincrona ou asincrona, levarase a cabo utilizando, de
xeito exclusivo, os recursos materiais que a USC pon de forma institucional a disposicion da sua
comunidade.

Seran de uso obrigado aqueles recursos especialmente adecuados para este tipo de docencia
como son o Campus Virtual e as ferramentas de videoconferencia e traballo colaborativo na
nube.

Para o acceso a docencia hibrida e virtual deberase utilizar algunha das seguintes ferramentas
corporativas, introducindo as claves de identificacion da USC como medida de reforzo da
seguridade:

a) Campus Virtual (CV) da USC
b) Microsoft 365:

- Sistema de comunicacion e videoconferencia Microsoft Teams (MS Teams)
- Ferramenta de traballo colaborativo na nube Microsoft Forms (MS Forms)
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Asi mesmo, a USC ten a disposicion do seu profesorado a ferramenta Turnitin para a
comprobacién da autoria dos traballos presentados polo alumnado.

Por razéns de seguridade o correo electrénico non se considera un medio valido para o acceso
a docencia hibrida e virtual asi como para a realizacidn de probas finais, sen prexuizo de que se
poida utilizar o correo institucional para comunicacidns.

No caso de titulacidons conxuntas poderdn utilizarse outras plataformas se o seu uso estd
debidamente xustificado. O convenio subscrito entre as universidades determinara os recursos
que se utilizardn e no seu caso a USC asinara os acordos que sexan necesarios.

6.- SEGURIDADE DOS SISTEMAS

A USC levard a cabo a xestion da actividade docente nestas titulacions coas ferramentas
tecnoldxicas e organizativas do seu sistema de Docencia Virtual.

Doutra banda, a xestion administrativa relacionada coas actividades de matricula, actas,
expedientes e outras relacionadas leva a cabo coas ferramentas do sistema de Xestion
Académica. Ambos sistemas foron auditados e atopados conformes coas esixencias do Real
Decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de Seguridade no
ambito da Administracién electrénica.

A certificacién inicial é do 9 de decembro de 2022 e o Centro Criptoldgico Nacional inclte a estes
sistemas da USC na relacion de entidades do sector publico certificadas:
https://gobernanza.ccn-cert.cni.es/certificados

Polo tanto, todos os sistemas informdticos destinados a docencia virtual e hibrida cumpren co
Esquema Nacional de Seguridade(ENS).

A adquisicion de novos sistemas requirira a supervision da sua seguridade ou a certificacion do
cumprimento do ENS.

7.-PROTECCION DE DATOS

Nos procesos de ensinanza-aprendizaxe aos que fai referencia este Cédigo serd de aplicacién a
regulacidon en materia de proteccion de datos persoais e garantia dos dereitos dixitais.

E unha obriga legal de todos e cada un dos membros da comunidade universitaria que accedan
a datos persoais o cumprimento da normativa de proteccién de datos.

No tratamento dos datos persoais deberan observarse os principios de confidencialidade,
minimizacién (usar os menores datos persoais posibles para alcanzar o mesmo obxectivo) e uso
para as finalidades para as que foron recollidos, mantendo un especial coidado cos do alumnado
que presente necesidades especiais.
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Os datos persoais que figuren nas aplicaciéns non poden ser utilizados para outros fins
diferentes da docencia/discencia universitaria sen que podan ser difundidos por ningiin medio,
incluindo como tal as redes sociais.

Estd totalmente prohibido descargar e difundir as listaxes de clase ou listaxes de cualificacions
que figuren nas aulas virtuais por redes sociais.

Asi mesmo, esta prohibido para o alumnado a gravacién das clases emitidas a través de
videoconferencia.

O uso indebido no manexo de datos persoais podera ser obxecto de apertura do correspondente
procedemento disciplinario aos infractores. Para o alumnado estarase as sancidns que
correspondan de acordo co establecido na Lei 3/2022, do 24 de febreiro, de convivencia
universitaria e no regulamento de convivencia universitaria da USC.

As consultas e dubidas en materia de proteccidn de datos persoais poderanse dirixir ao enderezo
protecciondatos@usc.gal

Ainformacidn detallada sobre proteccién de datos figura no anexo | deste cddigo e en:

https://www.usc.gal/gl/normativa/protecciondatos/index.html

8.- A AVALIACION NAS TITULACIONS HIBRIDAS E VIRTUAIS

A avaliacion do proceso de aprendizaxe do alumnado podera incluir tanto probas presenciais,
como outras probas ou elementos de valoracion recompilados durante o desenvolvemento das
actividades formativas.

As probas finais, con independencia do peso que tefian no sistema de avaliacion da materia,
seran sempre presenciais co obxecto de garantir a identidade do alumnado.

O profesorado terd en consideracion no desefio das actividades de avaliacidn as directrices da
memoria de verificacion do titulo, as da Comision de Calidade, as da Comision Académica do
titulo e as da normativa da USC, e teran que ser publicadas no programa da materia que se revisa
anualmente.

O alumnado sera informado antes do inicio do curso escolar do calendario, o lugar, os criterios,
os procedementos e os instrumentos cos que vai ser avaliado.

Documento asinado dixitalmente e accesible en:/Documento firmado digitalmente y accesible en:/Digitally signed document with accessibility at:
https://sede.usc.es/sede/ferramentas/publicAPP/comprobarCSV.htm?csvlid=962C-1400-4EB1-B9A2

Ver detalle da sinatura na derradeira paxina/Ver detalle de la firma en la Ultima pagina/See detail of the signature on the last page
CSV: 962C-1400-4EB1-B9A2 7121



9.- ESPECIFICACIONS TECNICAS, DE SEGURIDADE E DE
PROTECCION DE DATOS PARA AS PROBAS DE AVALIACION
REALIZADAS POR MEDIOS TELEMATICOS

9.1.- Tipos de probas de avaliacion
No caso de que deba realizarse avaliacidon non presencial con proba final telematica poderanse
empregar os seguintes tipos de proba:

a) Proba oral
b) Proba obxectiva tipo test
c) Proba escrita aberta, 4 que se equipara a proba de resposta libre tipo ensaio

d) Proba tipo caso practico ou resolucion de problemas

Poderanse realizar outro tipo de probas sempre que sexan asimilables na sia metodoloxia e
recursos técnicos necesarios a algunha das anteriores.

9.2.- Indicacidns xerais para a realizacion das probas de avaliacion que se realicen
por medios telematicos

Deberase informar ao alumnado de que non pode gravar a proba cos seus propios dispositivos
e das consecuencias académicas no caso de facelo.

Tamén se deberd informar de que cada estudante debe realizar a proba dende unha IP Unica
agas causa xustificada, que debera ser aceptada polo profesor.

O alumnado debera ter activada a cdmara durante a realizacién da proba e, en todo caso, a
requirimento do profesor para permitir a supervisién docente desta.

Recoméndase ao profesorado que publique as instrucions de desenvolvemento das probas na
aula virtual da materia.

O arquivo das gravacidéns e probas realizarase automaticamente a través das ferramentas
corporativas, sen que poda realizarse o arquivo en dispositivos persoais.

Durante a realizacidn das probas o estudante deberd actuar de acordo cos principios de mérito
individual e autenticidade. Sé podera facer uso dos materiais permitidos polo docente.

Para a gravacion das probas e para a supervision en lifa, dado que a cdmara pode captar imaxes
que afecten 4 intimidade de terceiras persoas e do estudante, este debera:

*Reducir o campo de accidn da webcam.
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9.3.- Canles e evidencias

*Informar da circunstancia da proba as persoas que conviven con el ou ela, quedando a
Universidade exenta de responsabilidade en caso de incumprimento.

PROBA CANLE CANLE EVIDENCIA
Modalidade sincrona Modalidade asincrona NECESARIA
Microsoft 365: MS -
Proba oral TEAMS | T Gravacion
Médulo de

Proba obxectiva tipo test

cuestionarios da aula
virtual con hora de
inicio e fin
Microsoft 365-
Cuestionarios con hora
de inicio-fin

Rexistro da proba

Proba escrita aberta

Caso practico

Resolucién de problemas

Mddulo de
tarefas/cuestionario
(pregunta tipo ensaio)
da aula virtual con
hora de inicio e fin

Microsoft 365

Médulo de
tarefas/cuestionario
Microsoft 365: Forms,
Cuestionario,

Rexistro da proba

O profesorado debera conservar o material das probas ata a finalizaciéon do curso académico
seguinte. No caso de iniciarse un procedemento de revisién das cualificaciéns conservarase en
todo caso ata que exista resolucién firme.

9.4.- Especificacions para cada tipo de proba

PROBA ORAL
MODALIDADE Sincrona
FERRAMENTA INFORMATICA MS Teams
EVIDENCIA Gravacion
INDICACIONS
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- Vid. o punto 9.2, “Indicacions xerais para a realizacion das probas de avaliacion”.
- Pddense realizar probas individuais ou por grupos.

- As probas deben programarse no calendario de MS Teams para o envio da convocatoria aos
participantes, rexistrandoa tamén na aula virtual da materia coas instruciéns oportunas.

- O/A estudante debera identificarse entrando ao sistema coas suas claves corporativas. O/a docente
podera pedirlle que amose a sua identificacion (DNI, pasaporte ou TUI) & cdmara ao inicio da proba.

- Durante a realizacion da proba o/a estudante deberd actuar de acordo cos principios de mérito
individual e autenticidade. SO podera facer uso dos materiais permitidos polo/a docente.

- Agds que estean presentes na proba mais dun profesor, a proba sera gravada para garantir un
proceso de avaliacion adecuado e xerar evidencias da sua realizacion. Deberase informar ao
alumnado desta circunstancia, comunicandoo previamente na aula virtual e ao comezo da proba. No
caso de que estea presente mais dun docente as evidencias seran as notas tomadas durante a
realizacion da proba por parte dos docentes.

- Aoposicion do/a estudante & gravacion da proba impedirad a sua avaliacion, co resultado académico
correspondente.

- Agravacién debe comprender a proba completa, incluindo a actuacién do/a estudante e a do docente.
Este/a debe comprobar que a gravacion se esta producindo correctamente.

PROBA OBXECTIVA TIPO TEST

MODALIDADE Sincrona, con supervisién docente durante a
realizacion da proba

FERRAMENTAINFORMATICA - Campus Virtual. Cuestionarios, con hora de
inicio e fin.

- MS Forms, Cuestionarios, con hora de inicio e
fin.
EVIDENCIA Rexistro da proba

INDICACIONS

- Vid. o punto 9.2, “Indicacidns xerais para a realizacion das probas de avaliacién”.

- O/Aestudante deberd identificarse entrando ao sistema coas suas claves corporativas.

- Aspreguntas e alternativas de resposta presentaranse, sempre que sexa posible, de xeito aleatorio.
- Recoméndase o uso de MS Forms para grupos moi numerosos de estudantes.

Procederd a supervision en lifia polo/a docente mediante o uso de MS TEAMS, na que deberan terse en
conta as seguintes indicacions:

- MS Teams non permite superar 300 persoas na mesma reunion, polo que se fose necesario,
recoméndase establecer quendas na proba para non superar este nimero.

- O/aprofesor/a poderd pedirlle ao/4 estudante que amose a sta identificacion (DNI, pasaporte ou TUI)
4 camara.

- Non se podera gravar a supervision.
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PROBA ESCRITA ABERTA
CASO PRACTICO
RESOLUCION DE PROBLEMAS

MODALIDADE Sincrona, con supervisién docente durante a

realizacion da proba

FERRAMENTA INFORMATICA Campus Virtual. Tarefa/Cuestionario (pregunta tipo

ensaio), con hora de inicio e fin.

Microsfoft 365, con hora de inicio e fin.

EVIDENCIA Rexistro da proba

INDICACIONS

- Vid. o punto 9.2, “Indicacidns xerais para a realizacion das probas de avaliacion”.
- O/Aestudante deberd identificarse entrando ao sistema coas suas claves corporativas.

Uso de Microsoft 365: MS Forms

-  Débese ter en conta que en MS Forms o nimero maximo de caracteres en cada resposta é de 4000
(aproximadamente duas paxinas en A4).

Procederd a supervision en lifia polo/a docente mediante o uso de MS TEAMS, na que deberan terse en
conta as seguintes indicacions:

- MS Teams non permite superar 300 persoas na mesma reunién, polo que se recomenda establecer
guendas na proba para non superar este nimero.

- O/aprofesor/a poderd pedirlle ao/4 estudante que amose a sua identificacion (DNI, pasaporte ou TUI)
4 cdmara.

- Non se podera gravar a supervision.

- Nocaso de que unha parte da proba ou a suUa totalidade se realice en papel, ao finalizar o/a estudante
debera fotografalo ou escanealo e posteriormente remitilo polo medio corporativo que indique o/a
docente (Campus Virtual, Teams Arquivos, OneDrive).

PROBA ESCRITA ABERTA
CASO PRACTICO
RESOLUCION DE PROBLEMAS

MODALIDADE Asincrona, sen supervisién docente durante a

realizacion da proba

Proba escrita aberta

0 Campus Virtual. Tarefa/Cuestionario
(pregunta tipo ensaio), con data de inicio
e fin.

0 Microsoft 365, con data de inicio e fin.

FERRAMENTAINFORMATICA -

- Caso Préctico, resoluciéon de problemas:
Campus Virtual. Médulo de Tarefas.

EVIDENCIA Rexistro da proba
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INDICACIONS

- Vid. o punto 9.2, “Indicaciéns xerais para a realizacién das probas de avaliacién”.

- O/Aestudante deberd identificarse entrando ao sistema coas suas claves corporativas.

-  Débese ter en conta que en MS Forms o niumero maximo de caracteres en cada resposta é de 4000
(aproximadamente duas paxinas en A4).

- Nocaso de que unha parte da proba ou a sua totalidade se realice en papel, ao finalizar o/a estudante
deberd fotografalo ou escanealo e posteriormente remitilo polo medio corporativo que indique o/a
docente (Campus Virtual, Teams Arquivos, OneDrive).

- O campus virtual permite anexar documentos de son e video gravados por parte do alumnado e do
profesorado, sendo recomendable que os ficheiros de gran tamafio se envien por a través do espazo
que determine o profesor/a.

9.5.- Modelos informativos para a realizacion das probas
Os modelos e informacidn complementaria en proteccion de datos son os que figuran a
continuacién:

-Modelo gravacién da proba:

Inférmase de que esta proba de avaliacion serd obxecto de gravacidon coa finalidade tanto de
verificar a identidade do/a estudante como para garantir os dereitos de avaliacion e revisién. O
profesorado pode solicitar, se o estima oportuno, a exhibicion dun documento de identificacién.
Vostede é responsable de garantir a ausencia de terceiras persoas na estancia e do seu estado.
A Universidade de Santiago de Compostela non se fai responsable da gravacion incidental de
imaxes que afecten & sua esfera de vida privada e familiar se vostede non adoptou as
recomendacidns de configuracién da estancia. Lémbrase que na web da USC pode atopar as
politicas de privacidade, o modo de contactar co delegado de proteccion de datos da
Universidade e de exercer os dereitos de acceso, rectificacidon, supresion, portabilidade,

limitacién ou oposicién ao tratamento.

-Modelo gravacién TFG/TFM

Inférmase de que a defensa do seu traballo de fin de estudos sera obxecto de gravacién coa
finalidade tanto de verificar a sua identidade como para garantir os dereitos de avaliacién e
publicidade da proba. O profesorado pode solicitar, se o estima oportuno, a exhibiciéon dun
documento de identificacion. Vostede é responsable de garantir a ausencia de terceiras persoas
na estancia e do seu estado. A Universidade de Santiago de Compostela non se fai responsable
da gravacion incidental de imaxes que afecten 4 sua esfera de vida privada e familiar se vostede
non adoptou as recomendacions de configuracion da estancia. Lémbrase que na web da USC
pode atopar as politicas de privacidade, o modo de contactar co delegado de proteccién de
datos da Universidade e de exercer os dereitos de acceso, rectificacion, supresion, portabilidade,
limitacidn ou oposicion ao tratamento.
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-Modelo visualizacion remota

Informase de que esta proba de avaliacidn sera obxecto de visualizacidon remota coa finalidade
tanto de verificar a identidade do/a estudante como para garantir os dereitos de avaliacién e
asistencia ao alumnado. A proba non serd gravada. Unicamente se gravard este proceso de
informacién a fin de acreditar o cumprimento normativo da Universidade. O profesorado pode
solicitar, se o estima oportuno, a exhibicién dun documento de identificacién. Vostede é
responsable de garantir a ausencia de terceiras persoas na estancia e do seu estado. A
Universidade de Santiago de Compostela non se fai responsable do visionado incidental de
imaxes que afecte na sua esfera de vida privada e familiar se vostede non adoptou as
recomendacions de configuracidon da estancia. Lémbrase que na web da USC pode atopar as
politicas de privacidade, o modo de contactar co delegado de proteccion de datos da
Universidade e de exercer os dereitos de acceso, rectificacién, supresion, portabilidade,
limitacidn ou oposicién ao tratamento.

10.- AVALIACION CONTINUA

Para a realizacion das tarefas de avaliacién continua nas que se empreguen medios telematicos
utilizaranse as ferramentas informdticas corporativas citadas no apartado Quinto.

11.- TITORIAS PERSONALIZADAS

Para a realizacion das titorias personalizadas e o seguimento dos traballos de fin de estudos (TFG
e TFM) que se realicen por medios telematicos deberdn empregarse as aplicaciéns corporativas
da USC.

12.- AVALIACION DOS TRABALLOS DE FIN DE ESTUDOS (TFG E
TFM) POR MEDIOS TELEMATICOS

A defensa dos traballos de fin de estudos sé podera realizarse por medios telematicos nos casos
previstos no Regulamento de matricula, elaboracion e defensa dos traballos fin de grao e fin de
mdster na USC e nos termos nel indicados.

No caso de que a defensa dos traballos de fin de estudos se realice por medios telematicos
seguirase o procedemento establecido no anexo Il deste cddigo.
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13.- ALUMNADO CON NECESIDADES ESPECIAIS

A USC considerard de modo particular por ser especialmente sensibles aqueles casos nos que
os/as estudantes requiran unha actuacion especifica derivada de factores persoais ou sociais, xa
sexan permanentes ou sobrevidos, como por exemplo, diversidade funcional.

Estes estudantes deberan pofierse en contacto co Servizo de Participacion e Integracién
Universitaria (SEPIU) en sepiu.santiago@usc.es para valorar as opciéns e atender as suas
necesidades.

A Universidade debera proporcionar alternativas que permitan o seguimento e a avaliacién do
estudante.

14.- USOS NON PERMITIDOS

Na docencia e na avaliacidn que se realice nas modalidades hibrida e virtual non esta permitido:

a) O uso dos materiais docentes e de consulta para fins diferentes aos da docencia virtual
ou hibrida sen autorizacién da USC.

b) O uso de aplicacidns informaticas non autorizadas.

c) A gravacién de actividades docentes por parte do alumnado e o uso de gravacions
oficiais para outros fins.

d) O usoealmacenamento de datos persoais ao que se tefia acceso para fins distintos dos
propios da docencia e xestién académica do alumnado.

15.- NORMATIVA APLICABLE

Normativa da USC aplicable ao alumnado:

https://www.usc.gal/gl/normativa/Alumnado/index.html

Normativa da USC sobre proteccién de datos
https://www.usc.gal/gl/normativa/protecciondatos/index.html

Normativa da USC sobre seguridade da informacion e uso das TIC
https://www.usc.gal/gl/normativa/seguridade info/index.html

Normativa de Administracion Electrénica da USC
https://www.usc.gal/gl/normativa/admin_ele/index.html
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Anexo |

Informacion complementaria sobre proteccion de datos do
alumnado

Informacidn xeral sobre o tratamento de datos

De conformidade co Regulamento UE 2016/679 e a Lei organica 3/2018, de 5 de decembro, de
proteccion de datos persoais e garantia dos dereitos dixitais, os datos do alumnado forman parte
do tratamento denominado “Xestidon académica e alumnado”.

O responsable do devandito tratamento é a Universidade de Santiago de Compostela, cuxos
datos de contacto son Praza do Obradoiro, s/n, 15782- Santiago de Compostela.

O contacto do Delegado de Proteccién de Datos é dpd@usc.es.

A base de xustificacién deste tratamento é a prestacidon do servizo de educacién superior (Lei
Orgénica de Universidades e Lei autondémica 6/2013, do Sistema Universitario de Galicia asi
€cOMo, nos casos en que asi se autorice, o consentimento expresado polas persoas interesadas.

Poderanse ceder datos a administracidns publicas con competencias na materia, e nos supostos
de obrigas legais. As persoas interesadas poden exercer os dereitos de acceso, rectificacion,
supresion, limitacion de tratamento, oposicion e portabilidade a través de Sede Electrdnica no
enderezo https://sede.usc.es/sede/publica/catalogo/procedemento/55/ver.htm

Tamén poden dirixirse &4 Axencia Espafiola de Proteccién de Datos para realizar a reclamacién
que consideren oportuna.

Os datos seran conservados durante o periodo no que se realice a finalidade para a que foron
recollidos, ou o tempo necesario para cumprir coas obrigas legais. Cumprida a finalidade, os
datos que non formen parte da prestacién do servizo publico bloquearanse ata que transcorran
os prazos de prescricién aplicables.

A politica de privacidade e proteccion de datos da USC pddese consultar en
http://www.usc.es/gl/normativa/protecciondatos/Politica-privacidade.html

Informacidén sobre o tratamento de datos na avaliacion telematica
Para o tratamento de datos con motivo da avaliacidn online non é necesario o consentimento
previo.

A Lei Orgénica 2/2023, do 22 de marzo, do Sistema Universitario (en diante, LOSU) atribuelle &
universidade tanto a facultade de avaliar como a definicién dos procesos de verificacidon ou
avaliacion dos cofiecementos.

Por outra banda, participar na avaliacién constitle unha actividade persoalisima na que tanto
estudante como profesor participan de acordo con procedementos regrados.
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A identificacidon do estudante durante a realizacién das probas é unha obriga legal para evitar
riscos como a suplantacion de identidade que implica tratamentos de datos persoais. O traslado
ao mundo telematico destes procesos obriga a adoptar medidas complementarias rexidas polo
principio de adecuacion ou proporcionalidade que, como as adoptadas no mundo fisico, poranse
en marcha sen necesidade de consentimento dos destinatarios.

Técnicas aplicables as probas de avaliacion online

S6 se debe recorrer & visualizacién remota dos estudantes que realizan unha proba ou 4
gravacion nos casos indicados pola USC. Non se autoriza a gravacion dos estudantes durante a
celebracién de probas que non sexan orais ou de defensa de traballos de fin de estudos.

Visualizacién remota

A realizacion das probas de avaliacién pode ser visualizada online polo/a profesor/a, tanto para
verificar a identidade do/a estudante como para garantir os dereitos de avaliacion e prestar
asistencia ou apoio ao alumnado que asi o precise. Por exemplo, coa finalidade de resolver
dubidas ou incidencias que poidan xurdir. Durante a realizacién da proba, pddese visualizar
aos/as estudantes a través da cdmara, pero non gravalos.

Condiciéns de gravacion das probas de avaliacidn telematicas

Os exames ou probas de avaliacién de cardcter oral poden ser gravados co fin de cumprir cos
requisitos de identificacién do estudante, constatacién da realizacidn da proba e garantia do
dereito de revision do estudante. No caso dos traballos de fin de estudos é, ademais, un requisito
adicional de publicidade.

A gravacion esixe certas salvagardas ou garantias adicionais:

¢ Na realizacidn da proba de avaliacidon o/a alumno/a debe asegurar a ausencia de terceiras
persoas non concernidas e reducir, no posible, o campo de acciéon da webcam. A USC declina
toda responsabilidade en relacién coa afectacidon da vida privada ou familiar no caso de
incumprimento.

* A oposiciéon do estudante 4 gravacion da proba impedird a sta avaliacion, co resultado
académico correspondente.

e A gravacion serd integral, de modo que se documente o conxunto da proba e incluird, polo
tanto, a intervencién do/a alumno/a como do/a profesor/a.

e Durante a realizacién da proba o/a estudante deberd actuar de acordo cos principios éticos,
de mérito individual e autenticidade. Sé poderd facer uso dos materiais permitidos polo/a
profesor/a.
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e O alumnado non poderd gravar a proba cos seus propios dispositivos. No caso de
incumprimento derivaranse consecuencias académicas.

Videovixilancia nas probas de avaliacién online

A USC non despregara mecanismos de recoifiecemento facial, de recofiecemento da voz, estudo
do movemento dos ollos, control de pantalla na que se realiza a proba ou control do hardware
conectado ao computador, entre outros. Tampouco obrigara ao uso do terminal mébil como
instrumento adicional de videovixilancia.

Identificacion no contexto da avaliaciéon online

No contexto dunha avaliaciéon online, cando a proba sexa gravada ou cando se realicen
comprobacidons mediante visualizacién, o/a profesor/a pode solicitar, se asi o considera
oportuno, que o/a estudante amose o seu documento de identificacion (DNI, Pasaporte ou TUI).

Se polo tipo de avaliacion non fose necesaria a visualizacion remota ou a gravacion do/a
estudante, a efectos de verificar a sua identidade terd plena validez a identificacién mediante
usuario e contrasinal asignados pola USC.

O contrasinal € persoal e intransferible, sendo obriga do/a estudante a sua custodia. A cesion
do contrasinal persoal a terceiros, e en particular para a realizacién de probas, constitie unha
conducta sancionable.

Dereitos e deberes do alumnado
A proba de avaliaciéon é un dereito do alumnado. Por outra banda, a LOSU obriga & USC a dispor
de procedementos de verificacidén de asistencia as necesidades dos/das estudantes.

Unha manifestacién desta potestade de verificacién concrétase na identificacion das persoas
gue participan nunha proba. En consecuencia, o profesorado pode recorrer 4 visualizacién se
considera que é o medio mais adecuado para verificar a identidade do/a estudante, garantir os
dereitos de avaliacién ou asistir ao/a alumno/a que asi o precise durante a celebracién dunha
proba.

O/a estudante sé podera negarse & visualizacion se concorre algunha razén xustificada, que
debera ser comunicada previamente. En caso contrario, o/a profesor/a documentara a negativa
e trasladaraa & autoridade académica a fin de que se adopten as decisiéns administrativas que
correspondan.

Xustificacién da exencidon do control mediante a visualizacién ou a gravacion
O exercicio do chamado dereito de oposicidn ao tratamento esixe que quen o solicite alegue e
xustifique motivos relacionados coa sua situacion particular, o que non implica necesariamente
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que a solicitude sexa aceptada. Polo tanto, para estimar unha negativa desta natureza o/a
estudante debe acreditar que as razéns que alega prevalecen sobre o deber da Universidade de
verificar a sua identidade. Nestes casos, pode exercer o seu dereito de oposicion a través da
sede electrénica da USC https://sede.usc.es/sede/publica/catalogo/procedemento/55/ver.htm,
achegando a documentacion xustificativa que sexa necesaria.

Medios técnicos para a celebracién das probas

O acceso a determinadas probas require que tanto o/a profesor/a como o/a alumno/a conte
con espazos e equipos informaticos con conexidon a internet e, no seu caso, con webcam ou
micréfono.

Aplicacions autorizadas para a visualizacién remota ou para a gravacion das
probas

Utilizaranse as aplicacidons licenciadas pola USC. Non se poderan utilizar aplicacidons de uso
gratuito ou de proba ou espazos de almacenamento persoais.

O uso de ferramentas software que traten datos persoais por conta de terceiros non estd
permitido. Levar a cabo un tratamento de datos non autorizado pode ter consecuencias
administrativas e/ou disciplinarias.

Difusion das probas de avaliacion

Difundir as probas de avaliacidn e particularmente compartilas en redes sociais atenta contra os
dereitos fundamentais @ proteccion de datos persoais, incluida a propia imaxe. Tales usos
considéranse prohibidos e poden xerar responsabilidade disciplinaria, administrativa e civil &
persoa infractora.

15

Documento asinado dixitalmente e accesible en:/Documento firmado digitalmente y accesible en:/Digitally signed document with accessibility at:
https://sede.usc.es/sede/ferramentas/publicAPP/comprobarCSV.htm?csvlid=962C-1400-4EB1-B9A2

Ver detalle da sinatura na derradeira paxina/Ver detalle de la firma en la Ultima pagina/See detail of the signature on the last page
CSV: 962C-1400-4EB1-B9A2 18/21



Anexo |l

Avaliacién dos traballos de fin de estudos (TFG e TFM) por medios
telematicos

Autorizacion da defensa por medios telematicos

A defensa dos traballos de fin de estudos poderd realizarse por medios telematicos nos casos
previstos no Regulamento de matricula, elaboracién e defensa dos traballos fin de grao e fin de
master na USC e nos termos nel indicados. Con caracter previo 4 autorizacion da defensa
deberase realizar unha analise automatizada de control da posible vulneracion de dereitos de
propiedade intelectual, podendo ser denegada a defensa do traballo se como consecuencia desa
analise se detectase a vulneracion dos citados dereitos.

O centro fara publica na sua paxina web a relacién dos traballos que se van a defender polo
tempo imprescindible, indicando a data na que se vai realizar dita defensa.

Medios
Para a realizacion da sesidn de defensa deberd utilizarse a ferramenta corporativa MS Teams.

Acto publico de defensa

As persoas que desexen presenciar o acto virtual deberan solicitalo con cinco dias de antelacion
a realizacién do mesmo ante o Decanato ou Direccién do centro, quen facilitard o enlace da
sesion.

Se a defensa fose presencial poderase establecer que o seu seguimento se realice por medios
telematicos co fin de evitar unha excesiva concentracion de persoas no espazo habilitado para
a mesma.

Desenvolvemento do acto
Nos 15 minutos anteriores ao acto de defensa, todos os membros do tribunal e o estudante
deberan conectarse a través da ferramenta corporativa indicada no punto anterior.

O estudante debera amosar o DNI ou pasaporte para acreditar a sta identidade. A continuacion
poderase incorporar a sesidon o publico que solicitase participar nela, sen que poida realizar
intervencions. O presidente do tribunal, tras a presentacion do acto, dard a palabra ao
estudante, que realizara a exposicidon no tempo estipulado.
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Rematada a exposicién, o presidente ou o secretario actuardn como moderadores dando a
palabra segundo corresponda aos distintos membros do tribunal e ao/a estudante, tratando de
favorecer unha comunicacion fluida entre eles.

No caso de que, debido a dificultades técnicas, non se garanta a interaccidon entre os membros
do tribunal e o/a estudante, o/a presidente poderd suspender temporalmente a sesion ou
adiala.

A sesion debera ser gravada para garantia de identificacion e evidencia documental. A gravacion
manterase ata que remate o curso académico seguinte.

Cualificacién provisoria e revision

No caso de que a defensa tefia lugar ante tribunal, rematada a sesidn, e no prazo de 48 horas
como maximo, comunicarase ao estudante a cualificacién, preferentemente a través da aula
virtual, establecendo duas datas alternativas para a revision nos tres dias habiles seguintes.

A revisién, sen prexuizo de que a defensa fora presencial, podera ter lugar por medios
telematicos, incluida a posibilidade dunha sesidn de videochamada e nela debera estar presente
polo menos un dos membros do tribunal.

Do acto de revisidn deberase deixar constancia por parte do tribunal e, se o estudante o
solicitase, expedirlle a xustificacion da sua realizacion. O estudante tamén podera presentar
alegaciéns desde a data de publicacion de resultados ata a de peche da revision a través da aula
virtual. Neste caso darase resposta mediante comunicacion por este mesmo medio.

Acta
Rematado o prazo de revisidn, procederase 4 sinatura da acta e & incorporacion da cualificacion
final ao expediente do estudante.

Traballos defendidos ante a persoa titora

No caso de que os centros autoricen a avaliacion dos traballos polo/a titor/a tamén podera
haber defensa por medios telemdticos. Nese caso aplicaranse os criterios establecidos para a
defensa ante tribunal.
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